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Abreviere

DER
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ECCC
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ENISA
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GA

INFORB

NIS

NIS 2

Raport de diseminare si exploatare

Directia Generala pentru Retele de Comunicatii, Continut si Tehnologie
Centrul European de Competente in Materie de Securitate Cibernetica
Organizatia Europeana pentru Securitate Cibernetica

Agentia Uniunii Europene pentru Securitate Cibernetica

Uniunea Europeana

Acord de finantare

Implementarea Directivei NIS in sectorul productia, prelucrarea si distributia
de alimente din Romania si Bulgaria

Directiva (EU) 2016/1148 a Parlamentului European si a Consiliului din 6 iulie
2016 privind masuri pentru un nivel comun ridicat de securitate a retelelor si a
sistemelor informatice in Uniune

Directiva (EU) 2022/2555 a Parlamentului European si a Consiliului din 14
decembrie 2022 privind masuri pentru un nivel comun ridicat de securitate
cibernetica in Uniune, de modificare a Regulamentului (UE) nr. 910/2014 si a
Directivei (UE) 2018/1972 si de abrogare a Directivei (UE) 2016/1148 (Directiva
NIS 2)
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Rezumat

Raportul de diseminare si exploatare (DER) este un document esential pentru acest proiect. Rolul sau
este de a prezenta in mod clar si concis modul in care rezultatele proiectului vor fi comunicate
publicului tinta si cum vor fi valorificate pentru a genera impactul asteptat.

Livrabilul DER este obligatoriu pentru proiectul INFORB, elaborat de beneficiarii proiectului si incarcat
pe instrumentul SyGMa, pana in luna a 6-a a acestui proiect.

DER consta in:
(1) Sectiunea privind planul de comunicare si diseminare.
(2) Sectiunea privind exploatarea.

Prima sectiune a DER prezinta: obiectivele, mesajele cheie, publicul tinta, canalele de comunicare,
bugetul planificat, precum si indicatorii cheie de performanta relevanti. De asemenea, pentru a asigura
comunicarea si diseminarea rezultatelor, a fost elaborat si prezentat in acest livrabil un plan de social
media.

Prezentarea rezultatelor si exploatarea acestora in urmatoarea sectiune (sectiunea privind exploatarea)
a livrabilului ofera beneficii si o posibila utilitate si pentru alte sectoare/subsectoare, precum si pentru
alte state membre ale UE.

Prin acest DER, se intentioneaza sa se obtina un succes semnificativ in diseminarea informatiilor privind
proiectul INFORB si a modului de implementare a Directivei NIS in sectorul alimentar, precum si
stimularea implicarii publicului tinta. Rezultatele proiectului vor fi valorificate de o gama larga de parti
interesate, contribuind la imbunatatirea capacitatii de gestionare a incidentelor de securitate
cibernetica in Romania si Bulgaria, in sectorul alimentar.

Proiectul are scopul de a demonstra impactul pozitiv si de a genera recomandari valoroase pentru
viitoarele initiative in domeniul securitatii cibernetice, luand in considerare impactul Directivei NIS2
asupra pietei digitale a UE.
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Sectiunea 1. Planul de comunicare si diseminare

Obiective

Principalul obiectiv al proiectului ,,/mplementarea Directivei NIS in sectorul productia, prelucrarea si
distributia de alimente din Romania si Bulgaria - INFORB” consta in consolidarea functiei de autoritate
nationala competenta pentru securitatea retelelor si sistemelor informatice a Directoratului National de
Securitate Cibernetica din Romania (DNSC) si a Ministerului Guvernantei Electronice din Bulgaria (MEG-
BG), autoritati responsabile pentru implementarea Directivei (EU) 2016/1148 si Directivei (EU) 2022/2555.

Tn acest sens, proiectul INFORB fsi propune sa sprijine entitatile economice in identificarea si clasificarea
acestora ca entitati esentiale si importante, intr-un sector de importanta critica, pentru a evalua si a
asigura securitatea cibernetica, inclusiv lantul de aprovizionare, si anume pentru sectorul productia,
prelucrarea si distributia de alimente ("sectorul alimentar”), un nou sector instituit prin Directiva (UE)
2022/2555 a Parlamentului European si a Consiliului din 14 decembrie 2022 privind masurile pentru un
nivel comun ridicat de securitate cibernetica in Uniune. Sectorul alimentar este unul dintre cele sapte
sectoare economice considerate "alte sectoare de importanta” in temeiul Directivei NIS2.

Atat entitatile din sectorul alimentar, cat si lantul de aprovizionare au nevoie de indrumari privind punerea
in aplicare a programelor de sensibilizare/constientizare si de formare in domeniul securitatii cibernetice.
In special, este nevoie de definirea clard a cursurilor de formare/educatie in domeniul securitatii
cibernetice in raport cu diferitele roluri si responsabilitati din sectorul alimentar, precum si de cooperare
transfrontaliera intre autoritatile nationale din Romania si Bulgaria cu functii si sarcini specifice in
domeniul securitatii cibernetice.

Proiectul va dezvolta ”Platforma de cooperare nationala si transfrontaliera NIS - Romania si Bulgaria”
[CORB], o platforma care va asigura:

(1) Sprijinirea identificarii si clasificarii entitatilor din sectorul alimentar.

(2) Schimbul de informatii in timp real intre entitatile esentiale si importante si autoritatile nationale
competente din Romania si Bulgaria cu privire la punerea in aplicare a Directivei NIS2.

(3) Schimbul transfrontalier de informatii in timp real intre autoritatile nationale competente din Romania
si Bulgaria.

in ceea ce priveste obiectivele legate de planul de diseminare si exploatare, obiectivul principal este de a
informa, dar in acelasi timp si de a ajunge la societate si de a arata rezultatele activitatilor.

DER informeaza cu privire la utilitatea si beneficiile proiectului pentru cetateni, in special in ceea ce
priveste securitatea cibernetica a sectorului alimentar si a lantului de aprovizionare.

In acelasi timp, constientizarea managementului si formarea personalului responsabil cu securitatea
cibernetica in sectorul alimentar este unul dintre obiectivele specifice ale planului de diseminare si
exploatare INFORB.

Mesaje cheie

In conformitate cu liniile directoare pentru asigurarea publicitatii si transparentei pentru finantarea
europeana, DNSC si MEG-BG vor include publicatii si materiale de diseminare pe site-urile si conturile lor
de social media, brosuri sau pliante, rapoarte sau publicatii interne, PowerPoints sau prezentari grafice si
videoclipuri sau animatii.
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In ceea ce priveste DNSC, informatiile privind proiectul INFORB vor fi postate pe site-ul institutiei
(www.dnsc.ro), la sectiunea Proiecte.

DNSC, in calitate de coordonator, va tine legatura cu DG CONNECT, ECCC, ENISA, ECSO si alte parti
relevante.

Mesajele cheie sunt elemente esentiale ale planului de diseminare si exploatare. Acestea constau in
formulari concise, clare si memorabile care transmit publicului tinta esenta proiectului, beneficiile
acestuia si impactul preconizat.

Mesajele tinta ale campaniei de constientizare se vor axa pe urmatoarele puncte:
% Amenintari si vulnerabilitati cibernetice in sectorul alimentar.
% Factori umani si strategii organizationale institutionale pentru consolidarea securitatii cibernetice.

% Instrumente, constientizare privind securitatea cibernetica si scheme de formare pentru angajatii
din sectorul alimentar.

% Implicarea partilor interesate din sectorul alimentar din Romania pentru a sprijini provocarile de
securitate cibernetica si schimbul de date in scopul imbunatatirii securitatii cibernetice in acest
sector.

Importanta mesajelor-cheie. Mesajele cheie - joaca un rol crucial in diseminarea cu succes a rezultatelor
proiectului, cu urmatoarele beneficii:

< Atragerea atentiei publicului {inta. Cuvintele concise si atractive starnesc interesul si curiozitatea
potentialilor beneficiari ai proiectului.

% Comunicarea clara a esentei proiectului. Sintetizarea informatiilor complexe cu scopul de a
facilita intelegerea rapida a obiectivelor, rezultatelor si impactului proiectului.

% Diferentierea proiectului de alte initiative. Comunicarea privind specificitatea proiectului si
valoarea adaugata pe care o aduce proiectul il face sa se evidentieze in peisajul securitatii
cibernetice.

% Stimularea implicarii publicului tinta. Un mesaj bine formulat poate incuraja publicul tinta sa se
implice activ in proiect, fie prin diseminarea de informatii, fie prin exploatarea rezultatelor
obtinute.

Tn acest sens, planul de diseminare si exploatare al INFORB propune urmatoarele mesaje cheie:

(1) Pentru managementul entitatilor din sectorul alimentar. "Investitia in educatia si constientizarea
in domeniul securitdtii cibernetice este esentiald, ludnd in considerare protectia activelor, a
reputatiei si a continuitdtii activitatii. INFORB va introduce publicul in lumea provocatoare a
securitdtii cibernetice.”

(2) Pentru ofiterii de securitate cibernetica din sectorul alimentar. "Formarea si educatia continud
reprezintd cheia pentru a ramane in fata amenintdrilor cibernetice din ce in ce mai numeroase.
INFORB va va ardta ce, cum si de ce este necesar pentru a proteja retelele si sistemele
informatice.”

(3) Pentru entitatile economice din sectorul alimentar. “Identificarea si clasificarea ca entitate
criticd/importantd, determinarea nivelului de maturitate in materie de securitate ciberneticd si
punerea in aplicare a cerintelor de securitate ciberneticd sunt deziderate majore stabilite de
Directiva NIS 2. Platforma CORB, livratd de INFORB, este ceea ce aveti nevoie.”

(4) Pentru public. "Protejati-va online: fiti constienti de amenintdrile cibernetice si luati mdsuri
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pentru a vd pdstra datele si dispozitivele in sigurantd. INFORB vd poate ajuta si pe dumneavoastrd”.

Tn acelasi timp, mesajele cheie-tinta finale pot rezulta din produsele livrabile (orientari, metodologii, liste
de verificare, studii si manuale) definite in cadrul acestui proiect.

Public tinta

In ceea ce priveste audientele (grupurile tintd de parti interesate), acestea sunt identificate in doua
grupuri, respectiv:

% Grupul 1. Institutii politice si guvernamentale (inclusiv guvernele nationale, Comisia Europeana si
agentiile sale).

% Grupul 2. Organizatii profesionale din domeniul alimentar; Entitati din domeniul alimentar;
Organizatii de cercetare; Academii din domeniul alimentar; Publicul larg.

Publicul tinta a fost grupat in 2 categorii, respectiv institutii europene/nationale si entitati/persoane din
sectorul alimentar.

Activitatile de diseminare vor fi orientate in functie de aceste 2 categorii.

PR P

procesul de diseminare si valorificare, indiferent de categorisirea acestora ca entitati esentiale,
importante sau neesentiale.

Daca in cazul grupei 1 este important procesul de informare si raportare, in cazul grupei 2 este important
procesul de identificare, pregatire, implementare a cerintelor de securitate cibernetica si nivelul de
maturitate in materie de securitate cibernetica.

Nivelul de educatie al grupului-tinta 2 trebuie sa fie ridicat si implica cel putin informatii de baza despre
securitatea cibernetica. Diseminarea in cadrul grupului-tinta 2 ofera sprijinul necesar pentru punerea in
aplicare a Directivei NIS 2 in sectorul alimentar, precum si pentru cresterea gradului de constientizare a
conducerii si formarea ofiterilor de securitate cibernetica.

Canale de comunicare

Canalele de comunicare utilizate pentru diseminarea informatiilor legate de proiect includ canale online
si offline, precum si metode traditionale si alte metode de comunicare inovatoare.

Activitatile propuse in cadrul Planului de diseminare si exploatare acopera patru canale, respectiv:
1) Website.

2) Social media.

3) E-mail.

4) Intalnire - fizicd sau online.

Website. Site-ul web al DNSC [www.dnsc.ro] are o sectiune dedicata proiectului INFORB (articole, stiri,
comunicate de presa, ghiduri, infografice etc.).

in sectiunea "Proiecte” a fost creata pagina specifica proiectului INFORB. Aici sunt postate informatii si
date despre proiect. De asemenea, sectiunea principala a site-ului web al DNSC serveste ca resursa
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centrala pentru informatii despre proiect si rezultatele acestuia, cum ar fi informatii si comunicate de
presa.

Email. Au fost create adrese de e-mail speciale pentru proiect, si anume inforb@dnsc.ro si inforb-
4all@dnsc.ro, folosite pentru comunicarile dintre membrii consortiului si pentru comunicari si diseminari
despre proiect.

Social media. A fost «creat profilul de Linkedin special pentru proiectul INFORB:
www.linkedin.com/company/inforb-project. Urmand a fi create si alte profiluri si canale specifice
proiectului pe celelalte canale social media.

Intalnire fizica sau online. Vor fi organizate intalniri fizice (la fata locului) si online pentru diseminarea
informatiilor privind securitatea cibernetica, in vederea formarii personalului de securitate cibernetica
(management si ofiteri de securitate cibernetica) din entitatile din sectorul alimentar.

Plan social media

Proiect: INFORB. Implementarea Directivei NIS in sectorul productia, prelucrarea si distributia de alimente
din Romania si Bulgaria.

< Cresterea vizibilitatii proiectului si a rezultatelor acestuia la nivel national (Romania si Bulgaria) si la
nivel international.

< Informarea cu privire la utilitatea si beneficiile proiectului pentru cetateni, in special in ceea ce
priveste securitatea cibernetica a sectorului alimentar si a lantului de aprovizionare.

< Informarea entitatilor alimentare cu privire la beneficiile securitatii cibernetice si la punerea in
aplicare a cerintelor minime de securitate.

< Asigurarea respectarii cerintelor de diseminare impuse de programul de finantare.

Facebook
X (Twitter)
LinkedIn
YouTube

7 7 7
£ £ £

7
£

< Postari informative despre proiect, obiectivele acestuia, etapele de implementare si rezultatele
acestuia.

< Articole pe blog care detaliaza beneficiile utilizarii securitatii cibernetice si protectia retelelor si a
sistemelor informatice pentru a furniza servicii esentiale/importante.

< Infografice care sintetizeaza informatii complexe despre proiect.

< Interviuri cu experti implicati in proiect si cu beneficiarii punerii in aplicare a Directivei NIS in sectorul
alimentar.
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< Sesiuni de intrebari si raspunsuri in direct cu experti in domeniul securitatii cibernetice, in special
punerea in aplicare a Directivei NIS.

< Postari scurte si concise despre stirile proiectului.
< Mesaje cu hashtag-uri relevante pentru a creste vizibilitatea proiectului.
< Retweet-uri de posturi de la parteneri si colaboratori.

e
R X4

Postari profesionale dedicate specialistilor in securitate cibernetica, in special celor din sectorul
alimentar.

< Documente de aviz privind importanta securitatii cibernetice, punerea in aplicare a Directivei NIS si
cerintele minime de securitate.

< Promovarea profilurilor expertilor implicati in proiect.

< Materiale video care prezinta proiectul si solutia inovatoare ,Platforma de cooperare nationala si
transfrontaliera NIS - Romania & Bulgaria [CORB]”.

< Tutoriale privind punerea in aplicare a Directivei NIS, in special a NIS 2, in sectorul alimentar.
< Interviuri cu experti si beneficiari de proiect.

< Animatii si infografice explicative.

< Publicarea a cel putin o postare pe luna pentru fiecare platforma social media.

< Adaptarea calendarului editorial pe baza evenimentelor relevante ale proiectului, cum ar fi inceperea
proiectului, indeplinirea sarcinilor din etapele relevante/specifice, obtinerea unor rezultate
semnificative etc.

< Monitorizarea indicatorilor-cheie de performanta din GA, precum si a altor indicatori, cum ar fi
atingerea, implicarea, rata de clic etc.

< Utilizarea instrumentelor de analiza furnizate de platformele de comunicare sociala pentru a evalua
eficacitatea campaniilor.

< Adaptarea strategiei de social media pe baza rezultatelor obtinute.

< Respectarea regulilor de branding impuse de programul de finantare.

Re

% Utilizarea unui limbaj profesional si adecvat audientei.

7
°e

Asigurarea unei comunicari transparente si deschise.

7
°e

Promovarea dialogului si a interactiunii cu publicul tinta.

Planul social media este adaptabil si flexibil fiind esential pentru a mentine o comunicare online eficienta
pe tot parcursul proiectului INFORB.

PROJECT: Co-funded by I\UJ ECCCm
101128047 — INFORB - DIGITAL-ECCC-2022-CYBER-03-NIS-DIRECTIVE the European Union I\/l COMPETENCE CanTRE

Funded by the European Union. %iews and opinions expressed are however those of the author(s) only and do not necessarily reflect those of the
European Union or the European Cybersecurity Competence Centre. Meither the European Union nor the European Cybersecurity Competence
Centre can be held responsible for them.

10/ 15



DIRECTORATUL NATIONAL
DE SECURITATE CIBERNETICA

certSIGN. & pertware

REPUBLIC OF BULGARIA
MINISTRY OF ELECTRONIC GOVERNANCE

Adaptarea planului la evolutia proiectului, feedback-ul publicului si contextul in schimbare vor contribui
la atingerea obiectivelor de diseminare, informare si implicare cu publicul tinta.

7

< Expert in comunicare si relatii publice
< Coordonator WP5

R/

< Experti/specialisti numiti de partenerii consortiului (MEG-BG, CERTSIGN si Expertware Be).
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Bugetul planificat

Buget

Pachetul de lucru 5 - Programe de sensibilizare si programe de formare in domeniul cibernetic, precum si o campanie de informare pentru a introduce noua
platforma si a incuraja utilizarea acesteia in randul partilor interesate.

DNSC 10 80.000 - 5.000 - 6.000 - - - - 6.370 97.370
MEG-BG 7 45.500 - 5.970 - 30.000 - - - - 5.703 87.173
CERTSIGN 4 26.000 - - - - - - 1.820 27.820
Expertware Be 4 26.000 - - - - - - 1.820 27.820

25 | 177.500 VA K] 240.183

Costurile sunt exprimate in EUR.

Bugetul stabilit pentru actiunea WP5 include atat actiuni de sensibilizare si diseminare, cat si formare a managerilor si a profesionistilor din domeniul
securitatii cibernetice din cadrul entitatilor din sectorul alimentar.
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Indicatori relevanti pentru monitorizare si evaluare

In vederea stabilirii indicatorilor-cheie de performantd (KPl) pentru comunicare si diseminare, au fost
identificati urmatorii indicatori de performanta pentru a masura rezultatele instrumentelor de comunicare
si diseminare:

' Indicatori-cheie de performanta in KPI

Activitati de comunicare ; : .
’ . materie de comunicare . [obiectiv]

. KPI COMM1: numar de descarcari 150
Studiu privind securitatea cibernetica in X X .
sectorul alimentar (D4.1) KPI COMM2: numar de 50
corespondenti

Manualul de gestionare a riscurilor in
materie de securitate cibernetica in X X KPl COMM3: numar de descarcari 200
lantul de aprovizionare (D4.2)
Atelier (T5.2; T5.3) X KPI COMM4: numar de participanti | 200
Prezentare la conferintele de evenimente X KPI COMM5: numarul total de 4
relevante (T5.1) evenimente
Publicatii pentru conferinte si reviste KPI COMM6: numarul total de

’ T X o 2
(T5.1) publicatii
Diseminarea rezultatelor retelei sociale X KPI COMM7: numarul total de 6
(T5.1) campanii de retele sociale pe an

Sectiunea 2. Exploatare

Sectiunea de exploatare descrie modul in care beneficiarii intentioneaza sa utilizeze rezultatele
proiectului INFORB (si anume, rezultatele obtinute care pot fi utilizate in sectorul alimentar si ca puncte
de plecare pentru toate celelalte sectoare/subsectoare ale Directivei NIS2).

O importanta deosebita a explorarii rezultatelor INFORB este platforma CORB (per se), care va fi utilizata
de entitatile economice din sectorul alimentar si de autoritatea competenta la nivel national, dar si pentru
cooperarea transfrontaliera in ceea ce priveste securitatea cibernetica in sectorul alimentar si in lantul de
aprovizionare.

De asemenea, rezultatele ar putea face parte din viitoarea legislatie secundara a sectoarelor/
subsectoarelor instituite prin Directiva NIS2, pe baza legilor de transpunere din Romania si Bulgaria.

Plan de utilizare a rezultatelor (livrabile)

Metodologia privind identificarea si clasificarea entitdtilor din sectorul alimentar in esentiale si
importante

Identificarea entitatilor economice din sectorul alimentar si clasificarea acestora ca fiind esentiale sau
importante se bazeaza pe Directiva NIS2.

. ITHTH
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Metodologia privind identificarea si clasificarea entitdtilor din sectorul alimentar in esentiale si
importante (Livrabilul D2.1) va rezolva sarcinile entitatilor economice din sectorul alimentar cu privire la
obiectivele de mai sus si va reprezenta, de asemenea, un punct de plecare al viitoarei legislatii secundare
a sectoarelor/subsectoarelor stabilite prin Directiva NIS2 in baza legilor de transpunere din Romania si
Bulgaria.

Metodologia va reprezenta o versiune scrisa pentru o clasificare de baza a entitatilor economice in entitati
esentiale sau importante, pe baza anexei Il din Directiva NIS2 ,,Alte sectoare critice”.

Metodologia (D2.1) poate fi un punct de plecare pentru celelalte sectoare/subsectoare, precum si un ghid
pentru celelalte state membre ale UE.

Ghid de bune practici privind punerea in aplicare a Directivei NIS 2 la nivelul sectorului alimentar

Necesitatea de a sprijini entitatile din sectorul alimentar pentru a asigura securitatea cibernetica, inclusiv
lanturile de aprovizionare, reprezinta scopul acestui rezultat,Ghid de bune practici privind punerea in
aplicare a Directivei NIS 2 la nivelul sectorului alimentar (Livrabilul D2.2), care va constitui linia de baza
pentru elaborarea/scrierea de orientari si bune practici pentru cresterea securitatii cibernetice in sectorul
alimentar.

Analiza riscurilor de securitate, identificarea amenintarilor si vulnerabilitatilor specifice sectorului
alimentar, combinate cu nivelul de maturitate cibernetica a entitatilor din sectorul alimentar (tinand cont
de modelele operationale pentru acest sector) sunt linii care vor sta la baza dezvoltarii celor mai bune
solutii pentru asigurarea securitatii cibernetice sectoriale.

Ghidul de bune practici (D2.1) poate fi un punct de plecare pentru celelalte sectoare/subsectoare, precum
si un ghid pentru celelalte state membre ale UE.

Ghid practic pentru cresterea securitdtii cibernetice in organizatiile si entitdtile din sectorul
alimentar

Asigurarea securitatii cibernetice la nivelul sectorului alimentar, inclusiv al lantului de aprovizionare,
necesita sprijin din partea autoritatii competente la nivel national, respectiv orientari si bune practici
pentru entitatile economice din sectorul alimentar.

Ghidul practic pentru cresterea securitdtii cibernetice in organizatii si entitdti din sectorul alimentar
(Livrabilul D2.3) este un ghid pentru entitatile din sectorul alimentar, si nu numai, in vederea cresterii
securitatii cibernetice.

Ghidul practic (D2.3) poate fi un punct de plecare pentru celelalte sectoare/subsectoare, precum si un
ghid pentru alte state membre ale UE.

Platforma pentru cooperare nationald si transfrontalierd NIS - Romania si Bulgaria [CORB]

Pentru a asigura identificarea si inregistrarea entitatilor esentiale/importante din sectorul alimentar,
pentru a asigura relatia dintre acestea si autoritatile nationale competente (Romania si Bulgaria), precum
si cooperarea transfrontaliera intre cele doua autoritati nationale competente, va fi dezvoltata Platforma
de cooperare nationald si transfrontalierd NIS - Romania & Bulgaria [CORB]. (Livrabilul D3.1).
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Platforma (D3.1) este o aplicatie informatica bazata pe 3 sectiuni (module), respectiv (1) identificarea
entitatilor din sectorul alimentar carora li se aplica Directiva NIS2; (2) relatia entitatilor cu autoritatea
nationala competenta si (3) cooperarea transfrontaliera RO-BG.

Platforma (D3.1) prezinta un nucleu care poate fi dezvoltat pentru a acoperi, de asemenea, toate
sectoarele/subsectoarele stabilite prin Directiva NIS2 si pentru transpunerea directivei in legislatiile
nationale din Romania si Bulgaria. In acelasi timp, platforma poate fi integrata intr-un ecosistem mai larg
de securitate c1bernet1ca, care poate include gestionarea incidentelor de securitate cibernetica si
gestionarea situatiilor de criza cibernetica.

Platforma (D3.1) poate fi un punct de plecare pentru celelalte sectoare/subsectoare, precum si un ghid
pentru celelalte state membre ale UE.

Studiu si manual privind securitatea cibernetica si lantul de aprovizionare pentru sectorul
alimentar

Investigarea si analizarea maturitatii in materie de securitate cibernetica a infrastructurii TIC din sectorul
alimentar, identificarea vulnerabllltatllor in materie de securitate cibernetica in lantul de aprovizionare
specific produselor alimentare reprezmta cheia cresterii securitatii cibernetice. In acest sens, unicitatea
acestui proiect este, de asemenea, Studiul si Manualul prlvmd securitatea ciberneticd si lantul de
aprovizionare pentru sectorul alimentar (Livrabilul D4.1), care acopera nivelul de maturitate al securitatii
cibernetice si riscurile de securitate cibernetica ale lantului de aprovizionare.

Studiul si manualul (D4.1) pot fi o solutie pentru a ajuta toate persoanele responsabile de securitatea
cibernetica in sectorul alimentar si in celelalte sectoare/subsectoare instituite prin Directiva NIS 2 si
transpunerea acesteia in legislatia nationala.

Studiul si manualul (D4.1) pot constitui un punct de plecare pentru celelalte sectoare/subsectoare,
precum si un ghid pentru celelalte state membre ale UE.

Programe de formare pentru gestionarea entitdtilor si a profesionistilor din domeniul securitatii
cibernetice in sectorul alimentar

Formarea managementului entitatii si formarea profesionistilor din domeniul securitatii cibernetice in
sectorul alimentar sunt activitati importante in cresterea securitatii cibernetice in sectorul alimentar.
Schemele de formare pentru gestionarea entitdtilor si a ofiterilor de securitate ciberneticd din sectorul
alimentar (Livrabilul D5.2) sunt esentiale pentru atingerea acestor obiective.

Sesiunile de formare se vor desfasura online/la fata locului (in zona vizata a tarii) si vor fi asigurate de
membrii echipei de implementare sau de alti experti cooptati.

Programele de formare (D5.2) pot fi, de asemenea, utilizate pentru formarea personalului din alte
sectoare/subsectoare, precum si pentru a fi utile pentru alte state membre ale UE.
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