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SECTIUNEA 1. CONTEXT SI OBIECTIVE

Includerea sectorului alimentar in Directiva (UE) 2022/2555 (Directiva NIS2) reflectd o
recunoastere din ce In ce mai mare a faptului ca perturbdrile in productia, prelucrarea si distributia
alimentelor prezinta riscuri grave pentru sandtatea publica, stabilitatea economica si securitatea
nationala. Transformarea digitald a lantului de aprovizionare cu alimente a creat o dependenta de
sistemele informatice care sunt mai expuse amenintarilor cibernetice.

Proiectul INFORB raspunde acestei realitati concentrandu-se pe construirea rezilientei cibernetice in
sectorul alimentar atdt Tn Romania, cat si Tn Bulgaria. Obiectivul sdu este de a sprijini entitatile in
intelegerea noilor obligatii care le revin in temeiul Directivei NIS2, de a le pregati pentru a identifica
si raporta incidentele cibernetice si de a incuraja colaborarea transfrontaliera.

Proiectul include:

o Identificarea si clasificarea entitdtilor esentiale si importante din sectorul alimentar.

e Dezvoltarea de scheme de constientizare cibernetica si formare adaptate rolurilor specifice
din cadrul organizatiilor.

e Proiectarea unei platforme de cooperare transfrontaliera (CORB) pentru a facilita schimbul
securizat de informatii intre Romania si Bulgaria.

o Executarea de campanii de constientizare pentru a stimula adoptarea practicilor de securitate
cibernetica si utilizarea platformei CORB.

Componenta de formare a proiectului vizeaza doua grupuri de baza:

1. Managementul - pentru a sprijini luarea deciziilor strategice, guvernanta si conformitatea
legala.
2. Personalul de securitate cibernetica - pentru a-i ghida pe cei responsabili de implementarea
si supravegherea masurilor de securitate cibernetica.
Prin investitii In aceste initiative de formare, INFORB isi propune sa promoveze o cultura a securitatii
cibernetice care sd permitd entitdtilor din sectorul alimentar sd se protejeze in mod proactiv si sa
contribuie la securitatea ecosistemului digital european mai larg.

Scopul programului este de a echipa persoanele in roluri de conducere cu cunostintele necesare pentru
a lua decizii informate cu privire la investitiile si politicile de securitate ciberneticd, pregatind in
acelasi timp ofiterii de securitate cibernetica pentru a implementa si gestiona protocoale eficiente de
gestionare a riscurilor si de rispuns la incidente, in perspectiva Directivei NIS2. In plus, prin
promovarea colaborarii transfrontaliere, programul va permite schimbul de cunostinte si asistenta
reciprocd, ceea ce este esential pentru abordarea naturii transnationale a amenintarilor cibernetice.

Constientizarea securitatii cibernetice este esentiald pentru companii, deoarece eroarea umana ramane
una dintre cele mai semnificative vulnerabilitdti in postura de securitate a oricarei organizatii.
Angajatii care nu sunt constientizati In mod corespunzator cad adesea victime ale atacurilor de
phishing, descarcd din greseala malware sau manipuleaza gresit date sensibile, crednd puncte de
intrare pentru infractorii cibernetici. In special in sectorul alimentar, unde tehnologia operationala se
intersecteaza din ce in ce mai mult cu sistemele informatice, personalul inconstient poate compromite
din greseald atat activele digitale, cét si procesele fizice de productie. Mai mult, o fortd de munca
educatd in fundamentele securitdtii cibernetice serveste drept prima linie de apdrare, capabild sa
recunoascd amenintarile din timp si sd raspundad in mod corespunzator. Aceasta abordare centrata pe
om a securitdtii este deosebit de vitald pe masura ce amenintarile cibernetice devin mai sofisticate si
cadrele de reglementare precum NIS2 pun o mai mare responsabilitate asupra organizatiilor pentru a
demonstra masuri de securitate cuprinzitoare care se extind dincolo de solutiile tehnice pentru a
cuprinde intreaga culturad organizationala.
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SECTIUNEA 2. EVALUAREA NEVOILOR DE FORMARE CENTRATA PE
SECTOR

2.1 Prezentare generald a amprentei digitale si a suprafetei amenintarilor din sectorul alimentar

In cadrul NIS2, sectorul alimentar este recunoscut att ca important, cat si critic, dar se confrunti cu
riscuri unice de securitate cibernetica care sunt adesea subestimate. Aceste riscuri sunt accentuate de
dependenta sa de lanturi de aprovizionare interconectate, sisteme mostenite, automatizare si servicii
terte. Mai multe tipuri de amenintari prezintd daune operationale, economice si reputationale:

Intrerupere operationala: Atacurile cibernetice, cum ar fi ransomware, pot opri liniile de productie
sau pot dezactiva sistemele logistice, ducand la penurie de alimente, risipa si pierderi de venituri.

Punctele slabe ale lantului de aprovizionare: Un numdr mare de entitati din sectorul alimentar
colaboreaza cu mai multi furnizori si parteneri logistici. O singura vulnerabilitate in sistemul unui
partener se poate transforma intr-un incident mai mare.

Riscuri de integritate si sigurantd a datelor: Modificarea sau pierderea datelor referitoare la
siguranta alimentara, controlul temperaturii sau trasabilitatea ingredientelor poate duce la produsele
nesigure pe piata.

Expunerea la IoT si automatizare: Senzorii inteligenti, robotii de procesare si sistemele automate
de inventariere sunt adesea minim securizate si vulnerabile la exploatarea de la distanta.

Spionaj cibernetic sau sabotaj: Tensiunile geopolitice sau sabotaj competitiv pot viza sectorul
alimentar pentru a provoca perturbari publice sau pentru a obtine avantaje neloiale pe piata.
Maturitate sciizutii a securititii cibernetice: In special in intreprinderile mici si mijlocii, functiile
de securitate cibernetica sunt adesea insuficiente si nu dispun atat de instrumente tehnice, cat si de
personal calificat.

Aceste amenintari specifice sectorului necesitd masuri de securitate ciberneticd adaptate,
constientizare practicd la toate nivelurile organizationale si o colaborare stransd intre autoritatile
nationale si sectorul privat.

Industria alimentara a suferit o transformare digitald semnificativa, crednd o suprafata de atac extinsa
care se intinde de la ferma la masa:

e IoT si agricultura inteligenta: Senzori pentru monitorizarea conditiilor solului, a vremii, a
sanatatii animalelor si a cresterii culturilor.

e Sisteme de management al lantului de aprovizionare: Platforme digitale de urmarire si
logistica pentru miscarea produselor.

e Operatiuni de productie: Sisteme de control industrial (ICS/SCADA) pentru prelucrarea si
ambalarea alimentelor.

e Managementul lantului frigorific: Sisteme de monitorizare si control al temperaturii pentru
produsele perisabile.

o Sisteme de intreprindere: ERP, CRM si alte platforme financiare sau de management.
o Comert electronic si comenzi digitale: Platforme online pentru tranzactii B2B si B2C.

o Sisteme de sigurantd alimentara: Platforme digitale de monitorizare a trasabilitdtii si
conformitatii.

Incidentele ransomware care vizeaza acest sector au crescut la 212 in 2024, reprezentand 5,8% din
toate aceste atacuri, o crestere de la 167 de incidente in 2023, Industria alimentari este vulnerabild

!https://cybersecurityguide.org/industries/food-and-agriculture/
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la atacuri cibernetice, cu nu mai putin de 167 de atacuri ransomware raportate numai in 20232, potrivit
unui raport al Centrului de Analiza si Schimb de Informatii pentru Alimente si Agricultura (Food and
Ag-ISAC).

Vectori de atac majori:

1. Ransomware as a Service (RaaS): "RansomHub" a aparut ca un jucitor cheie, un grup
ransomware-as-a-service care a castigat proeminentd oferind afiliatilor oportunitati
profitabile’.

2. Vulnerabilititi ale lantului de aprovizionare: Atacul ransomware JBS Foods serveste ca un
studiu de caz crucial, fortand Inchiderea unitatilor care furnizeaza aproximativ o cincime din
aprovizionarea cu carne a Americii®.

3. Exploatarea arhitecturii de retea: Atacatorii au exploatat vulnerabilitatile arhitecturii de
retea pentru a se deplasa lateral prin sistemele organizatiei, ridicAnd Ingrijorari in industrie
dupa atacul JBS.

4. Vulnerabilitati IoT si OT: Utilizarea tot mai mare a dispozitivelor IoT duce la o suprafatd
de atac crescutd, probabil sa atragd mai multe exploit-uri care vizeaza lanturile de
aprovizionare IoT".

2.2 Lacune identificate in ceea ce priveste constientizarea, practicile si capacitatile tehnice

Inainte de a dezvolta programele de formare, echipa de proiect INFORB a efectuat o evaluare
specifica a starii securitatii cibernetice si a lacunelor de capacitate din sectorul alimentar. Aceasta
evaluare s-a bazat pe sondaje, contributii ale expertilor si o revizuire a practicilor actuale din cadrul
entitatilor care opereazi in productie, procesare si distributie. In plus, mai multe evaluiri evidentiazi
faptul ca o mare parte din sectorul alimentar, in special Intreprinderile mici si mijlocii (IMM-uri), nu
intelege in mod cuprinzator riscurile de securitate cibernetica si a celor mai bune practici. Multe
companii opereaza fara personal dedicat securitdtii cibernetice, bazandu-se in schimb pe personal IT
generalist, care adesea nu are expertiza specializatd necesard pentru a aborda eficient amenintarile
cibernetice moderne.

Este esential sa se recunoascd legdtura directd dintre riscurile de securitate cibernetica si siguranta
alimentara, in special In mediile in care punctele critice de control (CPC) sunt gestionate prin sisteme
digitale, cum ar fi SCADA si alte instrumente de automatizare industriald. Directiva NIS2 plaseaza
sectorul alimentar sub obligatii de infrastructurd criticd, ceea ce inseamna ca intreruperile cauzate de
incidente cibernetice (cum ar fi ransomware, manipularea sistemului sau accesul neautorizat) pot avea
consecinte imediate asupra integrititii produselor si sigurantei consumatorilor. In paralel, cadrele de
sigurantd alimentard precum ISO 22000 si HACCP identificd PCC ca etape esentiale in procesul de
productie in care esecul poate duce la alimente nesigure. Multe dintre aceste CCP se bazeaza pe
sisteme digitale de monitorizare si control, iar un atac cibernetic de succes asupra acestor sisteme
poate provoca abateri de temperatura, timp, presiune sau trasabilitate, parametri care sunt vitali pentru
conformitatea cu siguranta alimentard. De exemplu, dacd malware-ul dezactiveaza un senzor de
temperaturd in depozitele frigorifice sau modifica setarile dintr-o unitate de pasteurizare, este posibil
ca produsele rezultate sa nu indeplineasca standardele de sanatate, chiar daca nu sunt prezente
probleme vizibile. Prin urmare, formarea in domeniul securitatii cibernetice atat pentru personalul de
conducere, cat si pentru personalul tehnic trebuie sa includa scenarii in care incidentele cibernetice
afecteaza procesele de sigurantd alimentard (o mapare a securitdtii cibernetice NIS2 la

2 https://foodinstitute.com/focus/5-cybersecurity-tips-for-2025/

3 https://cybersecurityguide.org/industries/food-and-agriculture/

* https://www.elisity.com/blog/cybersecurity-for-food-manufacturing-in-2025-protecting-modern-production-operations
3 https://unit42.paloaltonetworks.com/iot-supply-chain/
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HACCP/ISO22000 siguranta alimentard, inclusiv o strategie integratd de sigurantd si securitate).
Participantii ar trebui sa inteleagd cum sd identifice dependentele digitale pentru fiecare CPC, cum sa
securizeze aceste sisteme si cum sa reactioneze atunci cand sunt detectate anomalii. Printre subiectele
cheie care trebuie abordate in cadrul sesiunilor de instruire se numara segmentarea retelei intre IT si
OT, controlul securizat al accesului pentru SCADA, backup-uri regulate ale setarilor de control,
procedurile de raportare a incidentelor si colaborarea dintre echipele de securitate cibernetica si
ofiterii de calitate a alimentelor. Integrarea acestor elemente in schemele de formare asigura ca
entitdtile din sectorul alimentar dezvolta atat conformitatea cu NIS2, cat si rezilienta de-a lungul
lantului de productie. In cele din urma, tratarea securitatii cibernetice ca parte integranti a sigurantei
si securitdtii alimentare (ca sistem de management integrat) construieste o cultura a constientizarii
inter-functionale si ajuta la prevenirea atat a pierderilor economice, cat si a riscurilor pentru sanatatea
publica.

Lacune majore de constientizare identificate:

Cunostinte fundamentale de securitate: Lipsa de securitate a personalului si de constientizare se
numadra printre principalele riscuri de securitate ciberneticd in zilele noastre.

Perceptia riscului: Companiile intrd intr-o perioadd in care abordarile traditionale de securitate
cibernetica sunt din ce in ce mai inadecvate fatd de peisajul amenintarilor in evolutie, necesitand

schimbari fundamentale in modul in care organizatiile abordeazi rezilienta cibernetici®.

Amenintari specifice sectorului: Intelegere limitatd a modului in care amenintarile la adresa
securitdtii cibernetice afecteazd in mod specific siguranta alimentard, integritatea lantului de
aprovizionare si cerintele de conformitate cu reglementarile.

2.3 Lacune de implementare a practicii

Programe de formare inconsecvente: Multe organizatii mici din sectorul alimentar nu dispun de o
instruire cuprinzatoare In domeniul securitdtii cibernetice, specifica rolului, care sd abordeze atat
mediile IT, cat si OT.

Proceduri de securitate invechite: Organizatiile opereaza adesea cu practici de securitate mostenite
care nu tin cont de amenintdrile moderne, cum ar fi operatiunile ransomware-as-a-service.

Coordonare inter-functionala: Integrare slaba intre echipele de securitate IT si personalul de
tehnologie operationala, creand puncte oarbe in acoperirea securitatii.

Managementul furnizorilor: Constientizarea inadecvatd a riscurilor tertilor si a cerintelor de
securitate a lantului de aprovizionare in randul echipelor de achizitii si operationale.

2.4 Lacune de capacitate tehnica

Deficitul de competente: Sectorul alimentar se confruntd cu acelasi deficit de talente in domeniul
securitatii cibernetice ca si alte industrii, dar cu complexitatea suplimentard de a avea nevoie de
profesionisti care inteleg att securitatea IT traditionald, cét si mediile tehnologice operationale.

Integrarea sistemului mostenit: Capacitati tehnice limitate pentru a securiza sistemele de control
industrial Tmbatranite si echipamentele de procesare a alimentelor care nu au fost proiectate avand in
vedere securitatea cibernetica.

Arhitectura retelei: Multe organizatii mici nu au expertiza tehnica necesarad pentru a segmenta corect
retelele intre mediile IT s1 OT, crednd cai pentru miscarea laterala in timpul atacurilor.

¢ https://www.weforum.org/stories/2025/02/biggest-cybersecurity-threats-2025/
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Monitorizare si detectare: Capacitdti insuficiente pentru a monitoriza si detecta amenintarile in
medii complexe care includ totul, de la senzori de ferma la controale ale instalatiilor de procesare.

Raspuns la incidente: Capacitati tehnice limitate pentru raspuns rapid la incidente care ar putea
afecta siguranta alimentard sau continuitatea productiei.

2.5 Consideratii specializate in sectorul alimentar

Integrarea sigurantei alimentare: Intelegerea modului in care incidentele de securitate cibernetica
pot afecta direct sistemele de sigurantd alimentara, trasabilitatea si conformitatea cu reglementarile.

Complexitatea lantului de aprovizionare: Constientizarea limitatd a riscurilor de securitate
cibernetica in lanturile de aprovizionare cu alimente complexe, pe mai multe niveluri, care implica
numeroase parti interesate.

Conformitate cu reglementarile: Intelegere insuficientd a reglementarilor emergente de securitate
cibernetica specifice sectorului alimentar si a modului in care acestea se integreaza cu cerintele
existente de sigurantad alimentara.

Continuitate operationalia: Lipsa de constientizare a modului in care incidentele de securitate
cibernetica pot perturba operatiunile critice de productie si distributie a alimentelor.

2.6 Recomandari de imbunatitire

Instruire specifica sectorului: Dezvoltati programe de constientizare a securitdtii cibernetice
adaptate operatiunilor din sectorul alimentar, inclusiv scenarii care implicd sisteme de siguranta
alimentara si Intreruperi ale lantului de aprovizionare.

Consolidarea capacitatilor tehnice: Investiti in dezvoltarea expertizei hibride de securitate IT/OT
in cadrul fortei de munca, potential prin parteneriate cu institutii de invatamant.

Colaborare in industrie: Folositi organizatii precum Food and Agriculture Information Sharing and
Analysis Center (Food and Ag-ISAC) pentru a impartasi informatii despre amenintari si cele mai bune
practici. In prezent, nu exista un ISAC specific european axat exclusiv pe alimentatie/agricultura.

Abordare integrata: Adoptarea unui model de instruire integrat care imbind constientizarea
securitatii cibernetice cu programele de instruire in domeniul sigurantei alimentare si HACCP,
asigurand o abordare unificatd a managementului riscurilor care sa reflecte atat realitdtile de
reglementare, cat si cele operationale.

Combinatia unicd a sectorului alimentar de medii IT si OT, cerinte de reglementare si responsabilitati
de sandtate publicd necesitd abordari specializate de constientizare a securitatii cibernetice care
abordeaza atat amenintarile cibernetice traditionale, cét si vulnerabilitatile specifice sectorului.

2.7 Modul in care constientizarea poate contribui la securitatea cibernetica in sectorul alimentar

Dezvoltarea firewall-ului uman: Instruirea de constientizare transforma angajatii in prima linie de
apdrare, ajutandu-i sd recunoasca si sd raspunda la atacurile de inginerie sociald, tentativele de
phishing si activitatile suspecte care ar putea compromite sistemele de siguranta alimentara.

Recunoasterea riscurilor: Implementarea unor practici robuste de securitate cibernetica, cum ar fi
actualizari regulate ale sistemului, instruire de constientizare a phishing-ului, segmentarea retelei si
copil de rezerva securizate ale datelor sunt esentiale pentru imbundtatirea rezilientei sectorului.
Constientizarea ajutd personalul sa inteleagd de ce conteaza aceste practici si cum sa le implementeze
eficient.
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Transformare culturala: Construirea unei culturi constiente de securitate, in care securitatea
cibernetica devine integrata n operatiunile zilnice, mai degraba decat o gandire ulterioara, deosebit
de importantd avind in vedere mediul tehnologic operational al sectorului.

imbuniititirea raspunsului la incidente: Angajatii constienti pot identifica si raporta mai rapid
potentialele incidente de securitate, reducand timpul de asteptare si minimizdnd impactul asupra
productiei alimentare si a sistemelor de siguranta.

Relevanta coordonarii transfrontaliere pentru lanturile de aprovizionare transnationale:
Lantul european de aprovizionare cu alimente este puternic interconectat, materialele, ingredientele
si produsele traversand frontierele de mai multe ori in timpul productiei si distributiei. Un incident
cibernetic care afecteaza o entitate se poate raspandi rapid in lantul de aprovizionare, provocand
intreruperi in mai multe afaceri si potential afectand disponibilitatea sau siguranta alimentelor.
Securitatea ciberneticd eficace necesitd mecanisme solide de colaborare internationala si schimb
continuu de informatii despre amenintari in diferite jurisdictii nationale, asigurand o aparare unificata
si proactiva impotriva riscurilor cibernetice in evolutie. O astfel de coordonare este esentiald pentru
identificarea si atenuarea amenintdrilor care pot proveni dintr-o tara, dar au consecinte in intreaga
Uniune Europeana.
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SECTIUNEA 3. REZULTATELE PREGATIRII

3.1 Abordarea pregatirii in Romania
Romania este Tmpartita Tn opt regiuni de dezvoltare, fiecare cu caracteristici economice distincte:

o Bucuresti-Ilfov: Este cea mai dezvoltatd si urbanizatd regiune, caracterizatd prin cel mai
mare PIB pe cap de locuitor si un sector de servicii robust. Strategia de implicare aici a
valorificat infrastructura tehnologica avansata a regiunii si alfabetizarea digitala ridicata.

e Vest: Fiind a doua cea mai dezvoltatd si urbanizata regiune, cu o baza industriald puternica si
o ratd ridicatd de ocupare a fortei de munca, partile interesate ale sesiunilor de formare vor
reflecta probabil peisajul industrial avansat al regiunii si preocuparile specifice de securitate
cibernetica.

e Centru: Cu o combinatie echilibrata de industrii si servicii si un PIB pe cap de locuitor ridicat,
partile interesate recunosc natura interconectatd a nevoilor de securitate cibernetica a
industriei si serviciilor.

e Nord-Vest: Pirtile interesate din aceastd regiune se caracterizeaza printr-o crestere
economica dinamica, investitii semnificative in industrie si servicii si un angajament robust
in afaceri.

e Nord-Est: Deoarece aceasta este regiunea cel mai putin dezvoltatd, cu o populatie rurala
semnificativa si un PIB pe cap de locuitor mai mic, programele de formare ar trebui sa se
concentreze pe intelegerea principiilor de securitate cibernetica si accesibilitatea la
instrumentele si ghidurile de securitate digitala.

e Sud-Est: Economia acestei regiuni include o combinatie de activitati agricole, industriale si
de pescuit de coasta, influentand continutul de instruire pentru a reflecta cerintele de securitate
cibernetica specifice sectorului.

e Sud-Muntenia: Influentatd economic de apropierea de Bucuresti, beneficiind de efecte de
propagare, in special in servicii si industrie.

e Sud-Vest (Oltenia): Pentru a aborda provocarile generate de PIB-ul mai mic pe cap de
locuitor si rate mai mari ale sdraciei, sesiunile de instruire trebuie s se concentreze pe metode
de livrare accesibile si materiale de sprijin pentru partile interesate.

Sesiunile de instruire, desfasurate in perioada noiembrie 2024 — iulie 2025, au fost livrate online, de
catre echipa DNSC si echipa Expertware, folosind platforma Microsoft Teams completata de
implicare interactiva prin intermediul platformei Slido. Aceastd abordare virtuald a asigurat o
accesibilitate largd, diseminarea eficientd a informatiilor si interactiunea in timp real, in ciuda
dispersiei geografice.

3.2 Abordarea pregitirii in Bulgaria

Bulgaria este Tmpartitd in 6 (sase) regiuni economice si statistice, care sunt utilizate in scopul
planificarii regionale, analizei si alocdrii fondurilor europene. Ele nu sunt unitati administrative, ci
joacd un rol semnificativ in politica economica si sociald a tarii.

Regiunea Sud-Vest, dominatd de capitala Sofia, este un important centru de distributie si productie
industriala in sectorul alimentar. Desi productia agricold primara este relativ limitata, gdzduieste sedii
mari de intreprinderi si complexe logistice care asigurad procesarea, ambalarea si distributia eficienta
a alimentelor. Sofia este o piata cheie cu un consum ridicat si un loc pentru inovatie si tehnologii de
inaltd performantd in sectorul alimentar.
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Regiunea Centru-Sud este una dintre cele mai puternice regiuni alimentare din Bulgaria, datorita
resurselor agricole bogate si industriei dezvoltate in orase precum Plovdiv. Fructele, legumele, carnea
si produsele lactate sunt produse si procesate aici, o parte din productie fiind exportatd in afara tarii.
Prezenta zonelor industriale si a unei bune infrastructuri de transport sustin lantul de aprovizionare,
permitand transportul si depozitarea rapida.

Regiunea de nord-est include Dobrogea — una dintre principalele regiuni producitoare de cereale din
tara, precum si Varna — un important centru portuar. Aici se dezvolta mori, mori de ulei si industrii
de lactate. Logistica joaca un rol semnificativ, portul Varna facilitand exporturile, iar legaturile de
transport intern sprijinind aprovizionarea producatorilor cu materii prime si distributia produselor
finite.

Regiunea de sud-est este cunoscuta pentru productia de vinuri de inalta calitate, In special in zonele
din jurul Yambol si Sliven. Stara Zagora este un centru de prelucrare energetica si industriala a carnii
si produselor lactate. Burgas ofera o platformd logisticd importanta prin portul sdu. Lantul de
aprovizionare de aici este bine dezvoltat, regiunea fiind orientatd spre exportul de vinuri, conserve si
alte produse.

In regiunea central-nordici, orase precum Ruse si Veliko Tarnovo sunt centre pentru industria
conservelor, a cdrnii si a lactatelor. Aceasta regiune se caracterizeazd prin prezenta unei diverse
productii primare — de la cereale la fructe si legume. Transportul dundrean prin Ruse creeaza
oportunitati de acces la pietele internationale, desi regiunea se confruntd cu dificultati din cauza
declinului demografic si a infrastructurii Imbatranite.

Regiunea de nord-vest este cea mai putin dezvoltata regiune economica din Bulgaria, iar acest lucru
se reflecta si 1n sectorul alimentar. Principala productie aici este concentrata in agricultura si cresterea
animalelor, dar prelucrarea industriald este limitatd la micile fabrici de lactate si producatorii locali.

Lantul de aprovizionare din sectorul alimentar din Bulgaria este extrem de important pentru
functionarea cu succes a sectorului. Diferentele regionale in productia primara, procesare si logistica
determini avantajele competitive si punctele slabe ale fiecarei regiuni. In timp ce regiunile de sud-
vest si centrul de sud sunt lideri in ceea ce priveste inovarea si productia industriald, regiunea de nord-
vest necesita o atentie si investitii speciale pentru a imbunatati reteaua logistica si capacitdtile de
productie.

3.3 Instruirea managementului entititilor din Roménia

Sesiunile de instruire s-au adresat reprezentantilor managementului din diverse subsectoare din
industria alimentara, la care au participat 71 de participanti. Acesti participanti au provenit din
domenii cheie precum prelucrarea carnii si a pasarilor de curte, industria fructelor de mare si a
lactatelor, macinarea si procesarea cerealelor, productia de ulei si grasimi, productia de panificatie si
bauturi, alimentarea cu apa potabila Imbuteliata, intreprinderile de ambalare a alimentelor si comertul
cu amanuntul alimentar, inclusiv supermarketurile.

Agenda de formare a fost conceputd, de catre echipa DNSC, pentru a aborda responsabilitatile
specifice de securitate cibernetica la nivel de management si a oferit o intelegere cuprinzdtoare a
peisajului de reglementare in temeiul Directivei NIS2. Subiectele principale abordate au inclus o
introducere a Directivei NIS2 s1 a transpunerii acesteia in legislatia nationald, rolurile
managementului si CISO, obligatiile de conformitate si o prezentare interactiva a platformei CORB
conceputd pentru a consolida cooperarea nationald si transfrontaliera in domeniul securitatii
cibernetice.

Participantii au fost, de asemenea, instruiti cu privire la cele mai bune practici si masuri strategice
pentru gestionarea incidentelor cibernetice relevante pentru rolurile manageriale. Pentru a consolida
abilitatile practice, instruirea a inclus un exercitiu de tip test menit sa pregiteascd echipele de
management pentru gestionarea eficienta a incidentelor de securitate cibernetica.
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La nivel regional, Bucuresti-Ilfov, fiind cea mai dezvoltatd regiune, si-a valorificat infrastructura
tehnologica avansata si alfabetizarea digitala ridicata, atrdgand 21 de participanti.

Feedback-ul participantilor a fost pozitiv, toate raspunsurile evaluand foarte mult instruirea.
Participantii au apreciat In special claritatea informatiilor furnizate si caracterul practic al
demonstratiei platformei CORB. In plus, feedback-ul a indicat ci a fost deosebit de util pentru
participanti sa clarifice directia de punere in aplicare a Directivei NIS2, sd inteleagd pe deplin
aplicabilitatea practica a Directivei NIS2 si sd inteleaga clar cerintele sale specifice.

In timpul sesiunilor de intrebari si raspunsuri, au fost ridicate mai multe intrebari, subliniind in special
preocuparile legate de securitatea ciberneticd a lantului de aprovizionare, inclusiv identificarea
masurilor necesare pentru a asigura rezilienta lantului de aprovizionare. Participantii si-au exprimat,
de asemenea, interesul de a intelege amenzile aplicabile managementului in temeiul Directivei NIS2
si au solicitat consiliere cu privire la cursurile de formare si cursuri suplimentare recomandate pentru
imbunatatirea competentelor manageriale in materie de securitate cibernetica.

Observatii valoroase au reiesit din aceste sesiuni, inclusiv importanta implicarii continue a
managementului si necesitatea unor sesiuni periodice de relmprospatare pentru a mentine nivelurile
de constientizare si pregatire.

3.4 Instruirea managementului entititilor din Bulgaria

In Bulgaria, training-urile pentru managerii entititilor alimentare au fost 6 si s-au desfasurat in
perioada 26.06.2025 - 18.07.2025 in intregime intr-un mediu electronic, prin intermediul platformei
Webex. Numarul total de participanti la sesiuni a fost de 83 de persoane.

Principalele subiecte de pe agenda instruirilor au inclus:
« introducerea Directivei NIS 2 si transpunerea acesteia in legislatia nationala,
» roluri si responsabilitati de conducere in ceea ce priveste respectarea cerintelor,

* prezentarea interactiva a platformei CORB, conceputa pentru a sprijini cooperarea nationala
si transfrontalierd in domeniul securitdtii cibernetice.

* prezinta riscuri si amenintdri in securitatea ciberneticd. Cum poate fi pregatitd o organizatie
pentru Directiva NIS 2? Managementul riscurilor si raspunderea.

* pregatire practica.

In cadrul instruirilor, participantii au primit informatii despre bunele practici si masurile strategice de
raspuns la incidentele cibernetice legate de responsabilitatile managementului organizatiei. Pentru a
imbunatati abilitatile practice, instruirea a inclus un exercitiu de tip chestionar, publicat de platforma
EU Survey, menit sa pregiteasca managerii pentru un raspuns eficient la incidentele de securitate
cibernetica.

In cadrul sesiunilor, participantii au fost impresionati de nivelul sanctiunilor aplicabile managerilor
in temeiul Directivei NIS 2 si au solicitat sfaturi cu privire la instruirea si cursurile recomandate
pentru imbunatatirea competentelor de management in domeniul securitatii cibernetice.

Feedback-ul participantilor a fost pozitiv, toti apreciind eforturile depuse de echipa de proiect in
organizatiile de formare din sector. Participantii au apreciat importanta informatiilor furnizate si
caracterul practic al acestora si au fost impresionati de exercitiul practic pregétit. A fost deosebit de
util pentru participanti sd isi clarifice angajamentele in ceea ce priveste punerea in aplicare a
Directivei NIS 2, sa inteleagd pe deplin aplicabilitatea practica a acestui document si sa isi faca o idee
clard despre cerintele sale specifice pentru gestionarea organizatiei.
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3.5 Instruirea personalului de securitate cibernetica din Romania

Instruirea pentru personalul de securitate cibernetica a adunat 80 de participanti reprezentand diferite
segmente ale sectorului alimentar, inclusiv prelucrarea carnii si a pasarilor de curte, industria fructelor
de mare si a lactatelor, macinarea cerealelor, productia de ulei si grasimi, productia de panificatie si
bauturi, alimentarea cu apa potabila imbuteliatd, companiile de ambalare a alimentelor si comerciantii
cu amanuntul si supermarketuri.

Sesiunile de instruire au acoperit In mod cuprinzator domeniile cheie esentiale pentru personalul de
securitate ciberneticd, inclusiv responsabilitatile si obligatiile specifice in cadrul rolurilor lor, metode
detaliate pentru securizarea tehnologiei operationale (OT) si a sistemelor IT, informatii practice
despre cerintele Directivei NIS2, controale tehnice si termene de conformitate. Participantilor 1i s-au
oferit ghiduri de adoptare, seturi esentiale de instrumente de securitate cibernetica si metodologii
pentru a imbunititi securitatea de-a lungul intregului lant de aprovizionare. In plus, o demonstratie
amanuntitd a platformei CORB a oferit informatii despre autoinscrierea entitatilor din sectorul
alimentar si mecanismele generale de cooperare nationald si transfrontaliera.

Feedback-ul participantilor a fost pozitiv, toate cele noud raspunsuri subliniind natura practica a
instruirii. Mai exact, participantii au evidentiat valoarea de a vedea dezvoltarea continud a aplicatiei
de raportare a Directivei NIS2, de a obtine informatii actuale despre peisajul securitatii cibernetice
din Romania si de a clarifica cerintele detaliate ale Directivei NIS2, alaturi de cele mai bune practici.
Participantii au apreciat indrumarile simple oferite cu privire la protejarea infrastructurii digitale si
operationale 1n sectorul alimentar, ceea ce le-a sporit increderea in implementarea unor controale de
securitate cibernetica eficiente aliniate la Cadrul de fundamente cibernetice si la cerintele derivate din
Directiva NIS2.

Feedback-ul a subliniat importanta si impactul acestor sesiuni de instruire, precum si nevoia de
constientizare continud a securitatii cibernetice.

3.6 Instruirea personalului de securitate cibernetica din Bulgaria

Instruirile pentru expertii implicati in implementarea Directivei NIS 2, precum si pentru specialistii
IT si cibernetic, au fost desfasurate la fata locului in regiunea de planificare respectiva, conform
cerintelor proiectului. Instruirile au fost implementate in perioada 03.07 — 16.07.2025 in urmatorul
program:

e Pentru Regiunea de Planificare Nord-Vest — in data de 03.07.2025 de la 13.00 la 15.00 -
Vratsa, Hotel "Leva" (strada Georgi Benkovski 33), sala de sedinte.

e Pentru Regiunea de Planificare Sud-Vest —in data de 07.07.2025 de la 10.30 1a 12.30 - Sofia,
Ministerul Guvernarii Electronice (str. Gen. Gurko nr. 6), sala de sedinte la parter

e Pentru Regiunea de Planificare Nord-Est — in data de 10.07.2025 intre orele 14:30 si 16:30 -
Varna, Centrul Regional de Informare-Varna (Piata Sf. Chiril si Metodiu (Kozirkata, Varna
Center), sala de sedinte

e Pentru Regiunea de Planificare Nord-Centrala — in data de 11.07.2025 intre orele 10.30 si
12.30 - Veliko Téarnovo, Cladirea Administratiei Municipale (Piata Mama Bulgaria Nr. 2),
Sala de Ritualuri

e Pentru Regiunea de Planificare Central-Sud — in data de 15.07.2025 intre orele 11.00 si 13.00
- Plovdiv, Centrul Cultural Boris Hristov (strada Gladstone nr. 15), sald mica de conferinte

e Pentru Regiunea de Planificare Sud-Est — in data de 16.07.2025 intre orele 11.00 si 13.00 -
Stara Zagora, Claddirea Administratiei Municipale Stara Zagora (107 Tsar Simeon Veliki
Blvd.), Sala Slaveykov.

Un total de 91 de participanti din diverse sectoare ale industriei alimentare, precum si organizatii
publice si neguvernamentale, au participat la Intalnirile de la fata locului.
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Scopul formarii a fost de a examina responsabilitatile specifice ale acestor profesionisti din domeniul
securitatii cibernetice, precum si de a asigura o intelegere cuprinzatoare a cadrului de reglementare
introdus prin Directiva privind masurile pentru un nivel comun ridicat de securitate cibernetica in UE
(Directiva NIS 2).

Instruirile au acoperit aspecte cheie ale activitdtilor specialistilor n securitate cibernetica, cu accent
pe responsabilitatile si obligatiile lor specifice in cadrul organizatiilor lor.

Programul de instruiri a inclus:
« informatii actualizate privind cadrul de reglementare in domeniul securitatii cibernetice.

* riscuri si amenintdri contemporane In securitatea ciberneticd. Cum se pregateste entitatea
pentru Directiva NIS 2? Managementul riscurilor si responsabilitatile specialistilor in securitate
cibernetica.

* exercitiu practic pentru specialistii in securitate cibernetica.

O atentie deosebita a fost acordatd platformei CORB, prin intermediul céreia participantii au primit
o demonstratie detaliatd a functionalitatilor sistemului care sprijind cooperarea nationald si
transfrontaliera in timp real, inclusiv mecanismele de schimb de informatii si de raspuns la incidente.

La nivel regional, cel mai mare numar de participanti (22 de persoane) la instruiri a fost in Stara
Zagora (regiunea de planificare de sud-est), urmata de orasul Veliko Tarnovo pentru regiunea Centru-
Nord - 20 de persoane.

Observatii valoroase au fost facute ca urmare a acestor instruiri, inclusiv importanta implicarii
continue a specialistilor IT si cibernetici in organizatie si necesitatea organizarii de sesiuni periodice
de instruire pentru a-si mentine nivelul de constientizare si pregatire pentru a raspunde la incidente.
Publicului i s-a reamintit importanta partajarii, raportarii incidentelor 1n intervalele de timp necesare,
pastrarii copiilor de rezerva ale informatiilor din sisteme Intr-un mediu offline si implementarii
protectiei cu doi factori pentru accesul utilizatorilor la aceste sisteme ale organizatiei.
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SECTIUNEA 4. REZULTATE SI IMPACT

4.1 Rezultate si impact in Roménia

Sesiunile de instruire au implicat in mod eficient participanti din diverse regiuni economice ale
Romaniei, reflectand diferite grade de interes regional si pregdtire in ceea ce priveste securitatea
cibernetica. Regiunea Nord-Vest a prezentat cel mai mare angajament general, sugerand un interes
regional puternic legat de o concentratie mai mare de entitdti relevante de securitate cibernetica.
Regiunea centrala a aratat, de asemenea, o participare robustd, indicand o constientizare substantiala
si 0 pregdtire existentd pentru provocarile de securitate cibernetica.

Bucuresti-Ilfov si regiunea Sud au demonstrat un angajament moderat, participarea personalului de
securitate cibernetica depasind-o usor pe cea a managementului, evidentiind o mai mare
constientizare tehnica sau roluri de securitate cibernetica clar identificate la nivel operational.

In schimb, regiuni precum sud-est, sud-vest si vest au prezentat rate de participare semnificativ mai
mici, indicdnd domenii potentiale pentru informare si sprijin in initiativele viitoare. Aceste disparitati
subliniaza necesitatea unor strategii adaptate, specifice regiunii.

Un rezultat pozitiv semnificativ in majoritatea regiunilor a fost implicarea puternicd a personalului
managerial, reflectdind angajamentul organizational sporit fatd de responsabilititile de securitate
cibernetica impuse de Directiva NIS2. Acest angajament Intre roluri promoveaza alinierea interna,
esentiald pentru o guvernanta eficientd a securitatii cibernetice si rezilienta operationala.

Instruirea a imbundtétit semnificativ atat constientizarea strategica, cat si pregatirea operationala in
domeniul securitdtii cibernetice in randul partilor interesate din sectorul alimentar, incurajand
pregatirea pentru conformitatea cu reglementarile si raspunsul la incidente din lumea reala.
Disparitatile observate intre regiuni evidentiazd domenii critice pentru actiuni ulterioare specifice,
asigurandu-se ca toate regiunile beneficiaza in mod egal de initiativele viitoare de formare.

Pentru a imbunatati rezultatele viitoare, eforturile directionate ar trebui sd se concentreze pe regiunile
subreprezentate, valorificand strategiile de succes din regiunile cu implicare ridicata, cum ar fi nord-
vestul si centrul. In plus, ar trebui si se acorde prioritate formarii tehnice sustinute si mai profunde
pentru personalul de securitate ciberneticd, alaturi de mecanismele de asistentd continud si
continuitate post-instruire.

Sesiunile de instruire din cadrul proiectului INFORB au ajuns la partile interesate din toate regiunile
economice ale Romaniei. Participantii au fost Impartiti in doud grupe principale: Management si
Personal de securitate cibernetica (ofiteri de securitate ciberneticd sau personal desemnat). Graficul
demonstreaza distributia inegala a participarii atat in functie de regiune, cat si de rol, oferind
informatii despre angajamentul regional si dinamica rolurilor organizationale.
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Cifra 1. Repartizarea participantilor la sesiunile de instruire pe regiuni economice si public tintd

Informatii despre distributia regionala

Cea mai mare participare:

e Cea mai mare participare: Regiunea Nord-Vest a avut cea mai mare participare pentru
ambele categorii de public tintd (management si personal de securitate ciberneticd), indicand
o implicare regionald puternica sau o concentrare mai mare de entitdti relevante in regiunea
respectiva.

o Implicare puternica a regiunii centrale: Regiunea centrald urmareste indeaproape, sugerand
un interes semnificativ sau o constientizare existentd cu privire la nevoile de formare in
domeniul securitatii cibernetice.

Participare moderata:
o Regiunea Bucuresti-Ilfov si regiunea Sud inregistreaza o prezentd moderatd, cu o participare
a personalului de securitate cibernetica putin mai mare decit cea a managementului in
ambele.

Regiuni cu implicare mai mica:
e Sud-Est, Sud-Vest si Vest au o prezentd vizibil mai micd, cu variatii minime intre
managementul si personalul de securitate ciberneticia. Aceste domenii pot necesita o
informare specificd sau sprijin suplimentar in initiativele viitoare.

Implicarea publicului tinta:

e In majoritatea regiunilor, publicul de management a egalat sau a depasit participarea
personalului de securitate cibernetica. Acest lucru indicd un rezultat pozitiv: conducerea
entitatilor din sectorul alimentar se angajeaza in responsabilitatile de securitate cibernetica si
de reglementare.

e Cu toate acestea, in regiuni precum Bucuresti-Ilfov si Sud, prezenta personalului de
securitate cibernetica a depasit managementul, reflectind fie o mai mare constientizare
tehnica, fie o mai buna identificare a rolurilor de securitate cibernetica la nivel operational.

e Avand in vedere regiunile cu implicare ridicatd (nord-vest, central), utilizarea strategiilor de
informare de succes si a metodelor de formare utilizate aici ar putea creste participarea in
regiunile cu implicare mai scazuta.

Impacturi observate:

e Cresterea gradului de constientizare: Participarea rolurilor strategice si operationale
confirma o mai buna constientizare a responsabilitatilor de securitate ciberneticd ale sectorului
alimentar 1n cadrul NIS2.

e Variabilitatea regionala: Disparitatile de participare evidentiaza necesitatea unor strategii
specifice regiunii, in special in zonele cu implicare mai scazutd, unde infrastructura critica
poate fi inca lipsita de o expunere suficienta la aceste probleme.

e Comunicare intre roluri: Implicarea atit a managerilor, cat si a personalului tehnic
favorizeaza alinierea internd, care este esentiald pentru o guvernanta eficienta a riscurilor
cibernetice.

Implicatii pentru actiunile viitoare:
e Concentrati-va pe regiunile subreprezentate: Viitoarele sesiuni de instruire ar trebui sa
acorde prioritate sud-vestului, vestului si sud-estului, potential prin parteneriate locale,
camere de comert, asociatii guvernamentale sau industriale.
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e Implicarea mai profundd a rolurilor personalului de securitate cibernetica: Desi
participarea personalului de securitate cibernetica a fost consecventa, ar trebui extinsa cu mai
mult continut tehnic si oportunitati de urmarire, in special in regiunile in care implicarea
managementului este deja puternica.
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Cifra 2. Numarul de sondaje de feedback completate de publicul tinta

Continuitatea post-instruire: Entitdtile care au participat activ, 1n special in regiunile de nord-vest
si centru, ar putea fi recrutate ca ambasadori sau mentori pentru a promova cele mai bune practici in
cadrul retelelor lor.

Sondajul de feedback, publicat cu ajutorul platformei EU Survey, indica un nivel de implicare sau de
reactie marginal mai ridicat in randul profesionistilor din domeniul securitatii cibernetice in ceea ce
priveste activitatile de feedback. De asemenea, ar putea reflecta un interes mai mare pentru
imbunatatirea continud si detaliile tehnice in randul grupului de personal de securitate cibernetica,
subliniind pozitia lor proactiva fatd de rezultatele si relevanta formarii in domeniul securitétii
cibernetice. Pentru viitoarele sesiuni de instruire, intensificarea eforturilor de incurajare a
managementului sd ofere feedback ar putea ajuta la echilibrarea perspectivelor atit din perspectiva
strategicd, cat si din cea operationala.

4.2 Rezultate si impact in Bulgaria

Initiativele de formare au implicat cu succes parti interesate din diverse regiuni economice ale
Bulgariei, evidentiind atat punctele forte ale regiunilor, cat si lacunele in ceea ce priveste pregdtirea
pentru securitate ciberneticad in sectorul alimentar. Regiunea de sud-est a aratat cel mai mare
angajament general, sugerdnd un interes regional puternic. Regiunea nord-centrald a ardtat, de
asemenea, o participare puternica, indicand o constientizare semnificativa a existentei si a pregatirii
de a aborda provocarile de securitate cibernetica.

Regiunile rdmase, cum ar fi sud-vestul si sud-centrul, au demonstrat rate de participare mai scazute
si sugereaza domenii potentiale pentru informare si sprijin in initiativele viitoare.

Un rezultat pozitiv semnificativ Tn majoritatea regiunilor a fost implicarea puternica a ambelor —
managerii i expertii in securitate cibernetica, reflectand angajamentul organizational sporit fatd de
responsabilitatile de securitate cibernetica atribuite de Directiva NIS 2. Acest angajament incurajeaza
organizatia sd respecte cerintele de reglementare, ceea ce este crucial pentru un management eficient
al securitdtii cibernetice si asigurd sustenabilitatea operationala.
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Instruirile au crescut in mod eficient gradul de constientizare a riscurilor si amenintdrilor si
responsabilitatilor contemporane de securitate cibernetica cu care se confrunta entitatile alimentare,
participantii vazand progrese atit in intelegerea strategicd, cdt si in capacitatile practice de
implementare. Diferentele observate intre regiuni evidentiaza domenii critice pentru actiuni viitoare
specifice, asigurandu-se ca toate regiunile vor beneficia In mod egal de initiativele viitoare de
formare.

Pentru a imbunatati rezultatele viitoare, eforturile specifice trebuie sd se concentreze asupra regiunilor
subreprezentate, cum ar fi regiunile de planificare de nord-vest si nord-est. In plus, este necesar si se
acorde prioritate instruirii periodice a personalului in domeniul securitdtii cibernetice, precum si
mecanismelor de sprijin continuu si continuitate dupa instruire.

Sesiunile de formare din cadrul proiectului INFORB au ajuns la partile interesate din toate regiunile
de dezvoltare economica din Bulgaria. Participantii au fost impartiti iIn doua grupe principale: echipa
de management si specialisti in securitate cibernetica si in implementarea cerintelor Directivei NIS 2
si ale Legii privind securitatea cibernetica. Graficul demonstreaza distributia inegala a participarii pe
regiuni, pe baza numarului de participanti la instruirile de la fata locului.
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Cifra 3. Repartizarea participantilor la sesiunile de instruire la fata locului pe regiuni economice

Date de distributie regionala:
1. Cea mai mare participare:

* Cea mai mare participare: Regiunea Nord-Est a avut cea mai mare participare,
indicand un angajament regional puternic si o concentrare mai mare a partilor interesate din
sector.

* Implicare puternici in regiunea nord-centrald: regiunea nord-centrala a
demonstrat un interes semnificativ sau o mai bund constientizare a nevoilor de formare in
domeniul securitatii cibernetice.

2. Participare medie:
* Regiunile Sud-Centrale si Sud-Vest au demonstrat o prezenta moderata.

3. Regiuni cu implicare mai mica:
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* Regiunile de nord-vest si nord-est au avut o prezentd semnificativ mai mica. Aceste
domenii pot necesita activitdti de informare specifice sau sprijin suplimentar In initiativele
viitoare.

Implicarea publicului tinta:

« In majoritatea regiunilor, audienta a fost mixta, atit cu experti in management, cét si in
securitate ciberneticd, precum si cu alte parti interesate relevante din organizatie. Acest lucru
demonstreaza un rezultat pozitiv al eforturilor echipei: angajatii din entitatile alimentare sunt
implicati in securitatea cibernetica si cu cerintele de reglementare din domeniu.

» Luand in considerare regiunile cu niveluri importante de participare/implicare (Nord-Est,
Nord-Central), utilizarea mai multor instruiri poate creste interesul pentru participare in regiunile cu
niveluri mai scazute de implicare.

Impacturi observate:

* Cresterea gradului de constientizare: Participarea atat a actorilor strategici, cat si a celor
operationale confirma o mai buna constientizare a responsabilitatilor sectorului alimentar in materie
de securitate cibernetica in cadrul NIS 2.

* Variabilitatea regionala: Diferentele de participare evidentiaza necesitatea unor strategii
specifice regiunii, in special in zonele cu niveluri mai scazute de implicare, unde infrastructura critica
poate fi Inca subexpusa la aceste probleme.

* Comunicare intre roluri: implicarea atat a personalului de conducere, cét si a personalului
tehnic promoveaza alinierea interna, care este esentiald pentru gestionarea eficientd a riscurilor
cibernetice.

Implicatii pentru actiunile viitoare:

* Concentrarea pe regiunile subreprezentate: Viitoarele sesiuni de instruire ar trebui sa
acorde prioritate regiunilor de Nord-Est si Nord-Vest, prin parteneriate locale, camere de comert,
asociatii guvernamentale sau industriale.

* Implicarea mai profunda a personalului in securitatea cibernetica: Desi implicarea
personalului in securitatea cibernetica a fost consecventa, instruirile ar trebui extinse cu continut mai
tehnic si oportunitdti de monitorizare, in special in regiunile in care implicarea conducerii este deja
puternica.

* Continuitate dupa instruire: Organizatiile care au participat activ, in special In nord-est si
nord-central, ar putea fi numite ambasadori pentru a promova bunele practici in cadrul organizatiilor
lor.
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SECTIUNEA 5. PERSPECTIVE SI RECOMANDARI STRATEGICE

5.1 Perspective strategice in Romania

Analiza datelor de participare si a feedback-ului partilor interesate din sesiunile de formare INFORB
oferd o perspectiva valoroasa asupra starii actuale a constientizarii si pregatirii in materie de securitate
cibernetica in sectorul alimentar. Aceste date oferd informatii cheie si ne ajutd sd formuldm
recomandari pentru a ajuta sectorul alimentar s obtina rezilientd si o bund postura de securitate
cibernetica. Acest capitol prezinta principalele perspective strategice derivate din rezultatele formarii
si propune recomandari specifice pentru a spori impactul si sustenabilitatea consolidarii capacitatilor
de securitate cibernetica in sectorul alimentar.

Angajamentul managementului este esential si realizabil:

e Participarea puternica a managementului in anumite regiuni (de exemplu, Nord-Vest, Central)
aratd ca partile interesate la nivel executiv 1si recunosc responsabilitatea in temeiul Directivei
NIS2.

o Cu toate acestea, variatiile Intre regiuni arata ca nu toate echipele de conducere sunt la fel de
constiente sau pregatite, mesajele strategice si stimulentele conteaza.

Disparitatile regionale semnaleaza o pregitire cibernetica inegala:

e Regiuni precum Sud-Vest, Sud-Est si Vest au avut cea mai mica participare. Acest lucru ar
putea reflecta o constientizare locala limitata, mai putine Intreprinderi alimentare mari sau
probleme de acces logistic.

e Aceste zone pot fi mai vulnerabile din cauza lipsei de pregatire si ar beneficia de sprijin
specific.

Rolurile de securitate cibernetica au nevoie de sprijin mai profund si continuu:

e Participarea personalului de securitate cibernetica a fost moderatd, desi acest lucru este de
asteptat, avand In vedere numadrul lor mai mic in organizatii, poate indica o lipsd de
responsabilitati structurate de securitate cibernetica la nivel operational.

e Multe entitdti, din sectorul alimentar, se bazeaza pe generalisti IT sau furnizori externi, ceea
ce slabeste continuitatea si pregatirea institutionala.

Participarea intre roluri pune bazele alinierii interne:

e Acolo unde au fost reprezentati atat personalul de management, cat si cel de securitate
cibernetica (de exemplu, Central, Nord-Vest), organizatiile sunt mai bine pozitionate pentru
a implementa o strategie unificatd de securitate cibernetica si pentru a stabili un Centru de
Analiza si Schimb de Informatii (ISAC) pentru a imbunatati informatiile despre amenintari si
capacitatile de aparare colaborativa.

e Acest angajament dublu este o conditie prealabild pentru construirea unei culturi a
responsabilitatii cibernetice care depaseste conformitatea.

5.2 Perspective strategice in Bulgaria

Analiza datelor privind participarea si feedback-ul partilor interesate din sesiunile de instruire
INFORB ofera informatii valoroase la nivel national cu privire la starea actuala a constientizarii si
pregatirii in materie de securitate cibernetica in sectorul alimentar. Aceste date oferd informatii cheie
si ajutd la formularea de recomandari pentru a ajuta sectorul alimentar sa obtina rezilientd si o buna
postura de securitate cibernetica.
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Aceasta sectiune prezinta principalele concluzii strategice care decurg din rezultatele formarii si ofera
recomandari specifice pentru a creste impactul si sustenabilitatea consolidarii capacitatilor de
securitate cibernetica in sectorul alimentar.

Implicarea conducerii este esentiala si realizabila:

« Partile interesate din pozitii de conducere isi recunosc responsabilitatea in temeiul Directivei
NIS 2.

» Lipsa unei mari participdri a entitdtilor la instruire sau lipsa feedback-ului din partea
managerilor Intreprinderilor importante pentru sector, demonstreaza lipsa unei constientizari
suficiente a publicului cu privire la subiectul angajamentelor viitoare care le privesc ca urmare a
adoptarii de cdtre Adunarea Nationald a Legii privind modificarea Legii privind securitatea
cibernetica.

Rolurile de securitate cibernetica au nevoie de un sprijin mai profund si mai sustinut:

» Avand 1n vedere numadrul total redus de participanti la evenimente, bazat pe numarul total
de entitati alimentare inregistrate in tard, poate indica o lipsd de responsabilititi structurate de
securitate cibernetica la nivel operational.

» Multe organizatii se bazeaza probabil pe specialisti IT/cibernetici sau furnizori externi, ceea
ce reduce continuitatea institutionald si pregatirea pentru raspunsul la incidente.

5.3 Recomandari pentru Roméania
Extindeti acoperirea tintita in regiunile cu implicare sciazuta:
e Prioritizati sud-estul, sud-vestul si vestul cu campanii de urmarire si ateliere localizate.

e Implicarea asociatiilor regionale de afaceri, a clusterelor din industria alimentard si a
cooperativelor agricole pentru a mobiliza participantii.

Institutionalizati instruirea in securitate cibernetica pentru ambele roluri:

e Stabiliti sesiuni periodice de constientizare pentru management (de exemplu, informari
anuale, exercitii de simulare a incidentelor).

e Dezvoltati o cale dedicata de consolidare a capacitatilor pentru personalul de securitate
cibernetica, cu iIndrumari practice, webinarii tehnice si canale de asistenta comunitara.

Incurajati definirea rolurilor in cadrul entitétilor:

e Sprijinirea organizatiilor din sectorul alimentar in desemnarea oficiald a ofiterilor de
securitate cibernetica sau a punctelor focale, in special in iIntreprinderile mici si
mijlocii.

e Furnizati descrieri ale rolurilor, asteptdri minime si politici de sabloane prin intermediul
platformei CORB.

Profitati de regiunile cu implicare ridicata ca centre de asistenta de la egal 1a egal:

e Folositi participanti activi din regiuni precum Nord-Vest si Central pentru a indruma sau
consilia zonele mai putin implicate.

e Promovati invdtarea de la egal la egal prin povesti de succes, paneluri intre regiuni sau
schimb de cunostinte digitale prin CORB.

Integrarea securitatii cibernetice in managementul riscurilor sectorului mai larg:

e Incadrati securitatea cibernetica ca parte a sigurantei alimentare, a asigurarii calitatii si a
continuitatii afacerii pentru a rezona mai mult cu liderii sectorului.
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e Includeti-l in certificari, audituri si evaluari ale furnizorilor pentru a fincorpora
responsabilitatea in lantul de aprovizionare.

Utilizati platforma CORB pentru a mentine implicarea si raportarea:

e Incurajarea utilizarii regulate a CORB pentru partajarea incidentelor, a bunelor practici si
a actualizarilor privind conformitatea cu reglementarile.

e Dezvoltarea unui buletin sau tablou de bord de securitate cibernetica in cadrul CORB
pentru entitatile din sectorul alimentar, inclusiv alerte, actualizari legale si studii de caz.

Consolidarea colaborarii cu institutiile academice si de cercetare:

e Stabilirea de parteneriate formale cu universitati si centre de cercetare in domeniul
securitdtii cibernetice pentru a dezvolta in comun programe de formare, pentru a facilita
accesul la resurse de specialitate si pentru a promova cercetarea sectoriala privind
amenintarile cibernetice si rezilienta digitala in industria alimentara.

5.4. Recomandari pentru Bulgaria
Extinderea acoperirii tinta in regiunile cu implicare scazuta:

e Prioritizarea regiunilor de Nord-Est si Nord-Vest cu campanii de constientizare ulterioare
si seminarii/instruiri locale.

e Implicarea asociatiilor regionale de afaceri, clusterelor, hub-urilor si altor organizatii din
sectorul alimentar pentru a mobiliza participantii la evenimente si instruiri.

Institutionalizarea instruirii in securitate cibernetici pentru ambele roluri:

e Stabilirea unor sesiuni periodice de sensibilizare pentru manageri (de exemplu, Intalniri
anuale, exercitii de simulare a incidentelor).

e Sprijinirea consolidarii capacitatilor profesionistilor IT si cibernetici cu indrumari
practice, webinarii tehnice si canale de asistentd online.

Utilizarea regiunilor cu implicare ridicata ca hub-uri pentru sprijin de la egal la egal:

e Utilizarea participantilor din regiunile active ca ambasadori ai bunelor practici in materie
de securitate cibernetica.

e Promovarea schimbului de experientd de la egal la egal, inclusiv prin intermediul
platformei online dezvoltate in cadrul proiectului.

Integrarea securititii cibernetice in gestionarea riscurilor in sectorul mai larg:

e Implicarea in certificarea, auditurile si evaluarile furnizorilor pentru a-si asuma
responsabilitatea de-a lungul lantului de aprovizionare.

Utilizati platforma online CORB pentru a mentine implicarea si raportarea:

e Incurajarea utilizirii regulate a CORB pentru a face schimb de incidente, bune practici si
informatii actualizate privind conformitatea cu reglementdrile.

e Dezvoltarea unui buletin sau a unui tablou de bord de securitate cibernetica CORB pentru
entitatile din sectorul alimentar, inclusiv alerte, actualizari legislative si studii de caz.

Stabilirea unui cadru juridic adecvat adaptat nevoilor specifice de securitate cibernetica ale
sectorului alimentar:

e Accelerarea transpunerii Directivei NIS 2 in legislatia nationald, prin adoptarea Legii
privind modificarile si completarile la Legea privind securitatea cibernetica.

e Emiterea de instructiuni/manuale/orientari clare pentru sectorul alimentar cu privire la
alinierea acestuia la cerintele cadrului actualizat de securitate cibernetica.
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Versiunea oficiald a Documentului este in limba englezd, in timp ce la nivel national, in Romdnia si
Bulgaria, va fi publicata in limbile oficiale ale acestor tari, respectiv romdnd si bulgara.
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