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REZUMAT

Acest document este structurat in doua
parti, avand ca scop consolidarea
securitatii  cibernetice In  sectorul
alimentar din Romaénia si Bulgaria, in
conformitate cu Directiva NIS2 si
cresterea digitalizarii.

Titlul I — Studiu privind securitatea
cibernetici 1n sectorul alimentar
evalueaza nivelul de maturitate al

securitatii cibernetice, evidentiind
tendintele de digitalizare, vulnerabilitatile
IMM-urilor, principalele amenintari

cibernetice si alinierea la standardele UE.
Pe baza sondajelor, a rapoartelor ENISA
si a datelor din sursd deschisa, acesta ofera
concluzii si recomandari specifice pentru
a spori rezilienta cibernetica.

Titlul 11 — Manualul de gestionare a
riscurilor de securitate cibernetica in
lantul de aprovizionare oferd un cadru
practic pentru identificarea si atenuarea
riscurilor cibernetice de-a lungul lantului
de aprovizionare digital. Incorporeazi
standarde internationale (ISO/IEC 27005,
NIST RMF) si cadre legale nationale,
punand accentul pe garantiile tehnice,
responsabilitatile ~ organizationale i
conformitatea cu reglementarile.

impreuné, aceste componente formeaza
un instrument valoros pentru organizatiile
din sectorul alimentar care doresc sa
imbunatateascd postura de securitate
cibernetica, sa asigure conformitatea si sa
promoveze rezilienta operationala.
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TITLUL 1. STUDIU PRIVIND SECURITATEA CIBERNETICA N
SECTORUL ALIMENTAR

Abstract

Aceastd parte evalueazd maturitatea in materie de securitate cibernetica a sectorului alimentar din Romania si Bulgaria,
cu accent tehnic pe nivelurile de digitalizare, vulnerabilitatile specifice ale intreprinderilor mici si mijlocii (IMM -uri),
principalele amenintari cibernetice si gradul de conformitate cu standardele UE de securitate cibernetica. Bazandu-se pe
sondaje structurate, evaludri ale amenintarilor ENISA si date din surse deschise, studiul identifica lacune in controalele
tehnice, cum ar fi segmentarea insuficienta a retelei, lipsa protectiei endpoint-urilor si capacitatile limitate de raspuns la
incidente. Constatarile sunt utilizate pentru a dezvolta recomandari specifice menite sa sporeasca rezilienta cibernetica in
intregul sector, inclusiv adoptarea unor cadre de securitate standardizate, clasificarea activelor bazate pe risc si
monitorizarea Imbunatatita a infrastructurii digitale critice.

SECTIUNEA 1. INTRODUCERE

Sectorul alimentar trece printr-un proces accelerat de digitalizare, integrand tehnologii IT si sisteme
automatizate Tn productia, procesarea, depozitarea si distributia alimentelor. Aceastd transformare
digitala aduce multiple beneficii in ceea ce priveste eficienta si trasabilitatea, dar deschide si noi
vulnerabilitdti in fata amenintarilor cibernetice.

In ultimii ani, au fost raportate incidente semnificative care demonstreaza impactul real al atacurilor
cibernetice asupra lantului alimentar: de exemplu, in aprilie 2021, un atac ransomware a vizat un
distribuitor olandez de alimente, blocdnd comunicarea dintre depozite si clienti si lasand rafturile unui
mare lant de supermarketuri fara produse timp de cateva zile. La scurt timp dupa aceea, cel mai mare
procesator de carne din lume a fost fortat sa-si Inchida temporar operatiunile din SUA, Canada si
Australia in urma unui alt atac ransomware. Astfel de incidente evidentiazd nevoia urgentd de a
consolida securitatea cibernetica in sectorul alimentar.

Securitatea cibernetica in acest domeniu nu inseamnd doar protejarea datelor companiei, ci si
asigurarea continuitatii productiei si distributiei alimentelor — un element esential al securitatii
alimentare nationale si chiar globale. Sectorul alimentar este considerat parte a infrastructurii critice,
deoarece compromiterea sa poate avea consecinte grave asupra populatiei (de la penurie de alimente
la riscuri pentru sandtate). Cu toate acestea, din punct de vedere istoric, acest sector nu a primit acelasi
nivel de atentie in politicile de securitate cibernetica ca alte sectoare (cum ar fi finantele sau energia).
De aceea, acest studiu isi propune sd evalueze starea actuald a securitdtii cibernetice in industria
alimentara, identificand principalele riscuri, provocari si masuri specifice de protectie, pe baza datelor
colectate de la organizatiile din domeniu si a ghidurilor furnizate de organisme specializate la nivel
european.

In continuare, vom prezenta obiectivele si metodologia studiului, analiza detaliati a datelor unui
sondaj realizat In rdndul companiilor din sectorul alimentar din Romania si Bulgaria, vom integra
perspectivele actuale din publicatille ENISA (Agentia Uniunii Europene pentru Securitate
Ciberneticd) privind securitatea cibernetica in sectorul alimentar sau in sectoarele conexe si vom
formula concluzii si recomandari menite sa sprijine imbundtatirea nivelului de securitate cibernetica
in acest sector critic.

Obiectivele studiului

Evaluarea nivelului de maturitate digitald si a practicilor de securitate cibernetica in companiile
alimentare — prin analiza caracteristicilor organizatiilor (dimensiune, locatie, profil de activitate) si a
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infrastructurii IT&C utilizate, inclusiv modul in care acestea implementeaza sau externalizeaza
serviciile de securitate cibernetica.

Identificarea principalelor riscuri si amenintari cibernetice percepute in sectorul alimentar — pe baza
datelor sondajelor si a analizelor calitative (inclusiv raspunsuri deschise la probleme de securitate),
precum si evidentierea diferentelor pe baza unor factori precum dimensiunea organizatiei sau
regiunea geografica.

Compararea situatiei din sectorul alimentar cu tendintele si cele mai bune practici la nivel european,
din perspectiva ENISA — inclusiv statistici recente privind incidentele cibernetice din sectorul
alimentar, prevederi de reglementare (de exemplu, extinderea domeniului de aplicare al Directivei
NIS2) si prognoze privind evolutia amenintarilor cibernetice in acest domeniu.

Formularea de concluzii si recomandari specifice pentru imbunatatirea securitatii cibernetice in
sectorul alimentar — adresate atat organizatiilor din industrie (producatori, procesatori, distribuitori
etc.), cat si factorilor de decizie sau partenerilor tehnologici, pentru a reduce vulnerabilitatile si a
creste rezilienta cibernetica a lantului alimentar.

Metodologii
= Colectarea datelor sondajului

Un chestionar a fost realizat folosind platforma EU Survey, in numele celor doua judete separat (in
versiunea BG, EN si RO). Aceste chestionare au fost destinate organizatiilor din sectorul alimentar
din Romania si Bulgaria, acoperind subiecte precum profilul companiei, infrastructura IT si practicile
de securitate ciberneticd. Sondajul a inclus atat intrebari inchise (pentru a cuantifica utilizarea
anumitor tehnologii sau servicii), cat si intrebari deschise (pentru a identifica perceptiile cu privire la
riscurile cibernetice si provocdrile intdmpinate). Au raspuns in total 62 de organizatii din Romania in
domeniu. Pana la 19.06.2025, in Bulgaria au raspuns la sondaj 38 de entitati. Sondajul BG ramane
deschis pentru raspunsuri suplimentare. Raspunsurile sunt anonimizate si agregate pentru analiza.

=  Analiza datelor

Datele colectate au fost analizate statistic (analizd descriptivd si corelativd). A fost examinata
distributia respondentilor in functie de diferite criterii (tip de organizatie, dimensiune, regiune,
subsector alimentar), a fost evaluat gradul de adoptare a solutiilor de securitate ciberneticd (intern vs.
externalizare) si au fost identificate tendinte sau corelatii semnificative (de exemplu, in functie de
dimensiunea organizatiei sau regiunea geograficd). De asemenea, a fost aplicatd o analiza de
segmentare (clustering) a organizatiilor in functie de practicile IT&C si de securitate, pentru a
evidentia posibile profiluri distincte de maturitate cibernetica.

=  Analiza calitativa

Raspunsurile la intrebérile deschise din sondaj au fost analizate pentru a extrage principalele teme si
preocupari legate de riscurile cibernetice. De asemenea, a fost creat un nor de cuvinte de termeni
mentionati frecvent, pentru a identifica rapid riscurile percepute ca fiind cele mai importante. Aceasta
analiza textuald a oferit o imagine de ansamblu a constientizarii amenintarilor in randul organizatiilor.

* Documentarea si integrarea surselor ENISA

Pentru a corela rezultatele sondajului cu contextul european, au fost consultate publicatii recente ale
ENISA si ale altor organisme relevante. Au fost analizate rapoarte privind peisajul amenintarilor,
ghiduri de bune practici si dispozitii de reglementare (cum ar fi Directiva NIS2) aplicabile sectorului
alimentar sau sectoarelor conexe (agroalimentar, lant de aprovizionare, IMM-uri). Informatiile
relevante din aceste surse au fost integrate intr-un capitol separat al studiului, pentru a evidentia
alinierea situatiei din Romania la tendintele si recomandarile UE.

* Delimitarea si structurarea relatiei
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Continutul studiului a fost organizat in sectiuni clare (introducere, metodologie, analiza, concluzii
etc.) in functie de cerintele unui raport de cercetare. Graficele si tabelele rezultate din analiza au fost
incluse pentru a sustine vizual concluziile, fiecare figura fiind Insotitd de un titlu si explicatii
relevante. La final, este furnizata o bibliografie care enumera sursele consultate si citate iIn document.
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SECTIUNEA 2. REZULTATELE ANALIZEI DATELOR SONDAJULUI

Profilul organizatiilor respondente

Sondajul a implicat 62 de organizatii din sectorul alimentar din Romania si pana la 19.06.2025 — 38
de organizatii din sectorul alimentar din Bulgaria, acoperind diferite verigi din lantul de aprovizionare
cu alimente. Tipul de organizatie indica o predominantd a companiilor private — toate entitatile
respondente fiind firme private. Acest lucru poate fi explicat prin structura economica a sectorului,
in care initiativa privatd este predominantd. Desi organizatiile de stat sau ONG-urile (de exemplu,
autoritdtile sanitare, asociatiile producatorilor) sunt, de asemenea, active in industrie, acestea sunt
slab reprezentate in esantionul sondajului, sugerand necesitatea de a intelege mai bine nevoile lor
specifice in viitor.

Situatia din Romdnia

Din perspectiva subsectorului alimentar in care isi desfasoara activitatea, respondentii acopera o
gama larga de activitati. Majoritatea (aproximativ 92%) au operatiuni de productie alimentara (de
la prelucrarea materiilor prime pana la fabricarea produselor finite), multe dintre aceste companii au
si functii integrate de distributie (61%) sau depozitare (52%) in lantul logistic. Aproximativ 45%
dintre respondenti sunt, de asemenea, implicati in prelucrarea (prelucrarea intermediara a produselor
alimentare). Aceste procente cumulate depasesc 100%, deoarece multe companii au un model de
afaceri integrat (de exemplu, produc alimente si au propriile depozite si retele de distributie). Astfel,
esantionul reflectd o imagine complexa a lantului agroalimentar, incluzand atat producatorii
primari, cat si unitatile de prelucrare sau distribuitorii angro. Aceastd diversitate ne permite sa
surprindem provocarile de securitate cibernetica de-a lungul lantului alimentar.

Din punct de vedere geografic, organizatiile sunt raspandite in mai multe regiuni de dezvoltare ale
tarii, dar nu in mod egal. Existd o concentratie semnificativd de respondenti in regiunea Centru (care
include judete cu traditie industrial-agrard, de exemplu Mures, Sibiu, Brasov), urmate de Bucuresti-
Ilfov, care, in calitate de regiune capitald, actioneaza ca un pol economic si tehnologic. Cel Nord-
Vest (de exemplu, Cluj, Bihor) si Sud-Est (de exemplu, Constanta, Galati) au si ele o prezenta
notabild, in timp ce Sud si Nord-Est zonele sunt reprezentate mai modest si Sud-Vest (Oltenia) abia
se inscrie In esantion. Aceastd distributie reflectd partial disparitatile economice regionale:
regiunile mai dezvoltate economic, cu o infrastructura IT mai solida (cum ar fi Centru,
Bucuresti-Ilfov, Nord-Vest) au fost mai bine reprezentate, in timp ce cele cu o dezvoltare mai
mica apar cu ponderi mici. Figura 1 ilustreaza distributia respondentilor pe regiuni de
dezvoltare, evidentiind predominanta regiunilor Centru si Bucuresti-Ilfov fata de altele.
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Figura 1. Romania - Distributia respondentilor pe regiuni de dezvoltare.
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Regiunile Centru si Bucuresti-Ilfov reprezinta aproape jumatate din esantion, indicdnd o concentrare
a companiilor participante in zonele mai dezvoltate din punct de vedere economic. In schimb, regiuni
precum Sud-Vest sau Nord-Est au un numar mult mai mic de organizatii respondente, ceea ce poate
sugera atat un numar mai mic de companii alimentare cu profil digital in aceste domenii, cat si posibile
lacune 1n gradul de digitalizare si constientizare a problemelor de securitate cibernetica.

In termeni de dimensiunea companiei, predomini intreprinderile mici si mijlocii (IMM-uri).
Aproximativ jumatate dintre respondenti se clasifica ca fiind intreprinderi mijlocii si o proportie
semnificativi a Intreprinderi mari. Doar foarte putine (cazuri izolate din esantion) sunt
microintreprinderi sau intreprinderi mici. Acest lucru este in concordanta cu structura generala a
economiel nationale, in care IMM-urile formeaza coloana vertebrala a industriei alimentare, in timp
ce intreprinderile mari (desi mult mai putine ca numdr) au un impact economic si logistic
disproportionat de mare. Relevanta acestei structuri pentru securitatea cibernetica este majora: IMM-
urile au de obicei resurse financiare si umane limitate pentru investitii in securitate, in comparatie cu
marile corporatii care isi pot permite echipe dedicate si tehnologii avansate. Astfel, sprijinirea IMM-
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Figura 2. Romdnia - Distributia respondentilor in functie de dimensiunea companiei.

urilor in adoptarea solutiilor de securitate devine esentialda pentru cresterea nivelului general de
protectie in sector.

Situatia din Bulgaria

Din perspectiva subsectorului alimentar in care isi desfasoard activitatea, respondentii acopera o
gama larga de activitati. Majoritatea (aproximativ 87%) au operatiuni de productie alimentara (de
la prelucrarea materiilor prime pana la fabricarea produselor finite), unele dintre aceste companii au
si functii de distributie integrata (13%) in lantul logistic. Aproximativ 18% dintre respondenti sunt,
de asemenea, implicati in prelucrarea (prelucrarea intermediard a produselor alimentare). Aceste
procente cumulate depasesc 100%, deoarece multe companii au un model de afaceri integrat (de
exemplu, produc alimente si au propriile depozite si retele de distributie). Astfel, esantionul reflecta
o imagine complexa a lantului agroalimentar, incluzand atat producatorii primari, cat si unitatile
de prelucrare sau distribuitorii angro. Aceasta diversitate ne permite sa surprindem provocarile de
securitate cibernetica de-a lungul lantului alimentar.

Din punct de vedere geografic, organizatiile sunt raspandite in mai multe regiuni de dezvoltare ale
tarii. Exista o concentratie semnificativa de respondenti in regiunea de nord-est (care include regiuni
cu traditie industrial-agrara (de exemplu, Varna, Dobrich), urmata de regiunea central-nord.
Regiunile Centru-Sud, Nord-Vest si Sud-Vest (de exemplu, Sofia) au, de asemenea, o prezenta
notabild, in timp ce zona de Sud-Est (Burgas) sunt reprezentate mai modest. Aceasta distributie
reflecta partial disparitatile economice regionale: regiunile mai dezvoltate din punct de vedere
economic cu o infrastructura IT mai solidd (cum ar fi Sofia, Varna) au fost mai bine
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reprezentate, in timp ce cele cu o dezvoltare mai micia apar cu ponderi mici. Figura 1 ilustreaza
distributia respondentilor pe regiuni de dezvoltare, evidentiind predominanta regiunilor de
nord-est si nord-centru in comparatie cu altele.
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Figura 3. Bulgaria - Distributia respondentilor pe regiuni de dezvoltare.

In termeni de dimensiunea companiei, predomini microintreprinderile sau intreprinderile mici.
Doar cateva sunt de dimensiuni medii si mari. Acest lucru este In concordanta cu structura generala
a economiei nationale, In care IMM-urile formeaza coloana vertebrald a industriei alimentare. IMM-
urile au de obicei resurse financiare si umane limitate pentru investitii in securitate, in comparatie cu
marile corporatii care 1si pot permite echipe dedicate si tehnologii avansate. Astfel, sprijinirea IMM-
urilor in adoptarea solutiilor de securitate devine esentiald pentru cresterea nivelului general de
protectie in sector. Figura 3 ilustreaza distributia respondentilor in functie de dimensiunea
companiei.
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Figura 4. Bulgaria - Distributia respondentilor in functie de dimensiunea
intreprinderii.

Servicii IT si practici de securitate cibernetica

Analiza utilizarii serviciilor IT&C de catre organizatiile din esantion ofera indicii despre maturitatea
lor tehnologica si gradul de preocupare pentru securitate. Serviciile de bazd, cum ar fi intretinerea
sistemului, administrarea retelei si asistenta tehnica, par a fi cele mai frecvent utilizate — ceea ce
este de asteptat, deoarece sunt esentiale pentru functionarea zilnica a oricarei organizatii moderne.
De asemenea, multe companii indica utilizarea serviciilor legate de prezenta online, cum ar fi
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gestionarea unui site web sau a serviciilor de e-mail. Aceste elemente constituie nivelul fundamental
al digitalizarii, asigurand operabilitatea si comunicarea continud a companiei.

Pe de alta parte, serviciile IT avansate — de exemplu, solutiile de cloud computing, automatizarea
proceselor industriale, business intelligence — sunt mai degraba prerogativa organizatiilor mari sau a
celor din sectoare percepute ca fiind critice din punct de vedere tehnologic (cum ar fi transportul sau
finantele). Doar o fractiune dintre companiile alimentare care au raspuns (cele cu resurse mai
substantiale) au mentionat utilizarea unor astfel de solutii avansate, ceea ce indica un grad inegal de
digitalizare 1n cadrul sectorului: cateva firme de varf de lance care adopta tehnologii de ultima ora,
in timp ce majoritatea raman la nivelul instrumentelor de baza necesare pentru a functiona.

In special in ceea ce priveste solutiile si misurile de securitate cibernetici adoptate, am gisit
variatii semnificative Intre organizatii. Un aspect central este modul de gestionare a functiei de
securitate cibernetica: internd (cu personal propriu si resurse locale) sau externalizatd (prin
contractarea furnizorilor specializati). Rezultatele pentru Romania arata ca exista patru situatii majore
(vezi Figura 4):

e Organizatiile care nu au o functie dedicatd securititii cibernetice (fie nu considerad
aplicabile, fie nu au servicii specializate) — aproximativ o treime din esantion (34%) se afla in
aceasta situatie, ceea ce poate indica un risc latent, aceste companii mizand probabil doar pe
masurile minime implementate de echipele IT generale.

o Organizatii care gestioneaza securitatea exclusiv intern — in ~34% din cazuri, companiile se
bazeaza pe propriul personal IT pentru a asigura securitatea (instalare de antivirusi, firewall,
intretinere de securitate etc.), fard a recurge la servicii externe.

o Organizatiile care externalizeaza integral serviciile de securitate cibernetica — reprezentand
aproximativ 11% dintre respondenti, au contracte cu furnizori specializati (MSP/MSSP) care
se ocupa de protectia infrastructurii lor.

o Organizatii care au o abordare hibrida (mix intern si externalizat) — aproximativ 21% dintre
respondenti folosesc o combinatie: pastreaza unele sarcini de securitate intern, dar
externalizeaza anumite servicii critice (de exemplu, monitorizare 24/7, audit de vulnerabilitate
sau raspuns la incidente).

Mix of internal and outsourced

Only outsourced services
21%

34%
No dedicated services

Only internal services

Figura 5. Romadnia - Cum sunt gestionate serviciile de securitate
ciberneticd in companiile respondente.

Se poate observa ca doar o mica parte (aproximativ 11%) se bazeaza exclusiv pe servicii externalizate,
in timp ce majoritatea prefer fie solutii interne (personal propriu), fie 0 combinatie a celor doua. in
special, o treime dintre companii nu au servicii de securitate dedicate, ceea ce indica o potentiala
vulnerabilitate — fie aceste companii sunt foarte mici si nu au considerat necesar, fie exista o lipsa de
constientizare a riscurilor cibernetice. In acelasi timp, procentul ridicat al celor care folosesc doar
solutii interne reflectd preferinta IMM-urilor pentru optiuni cu costuri reduse si control local, dar
aceste solutii interne sunt adesea solutii de baza (de exemplu, antivirus gratuit, firewall implicit) care
pot fi insuficiente Tmpotriva amenintarilor avansate.
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In ceea ce priveste tehnologiile de securitate implementate, datele arati ci masurile de bazi sunt
relativ bine reprezentate:

o Aproape toate organizatiile au raportat ca folosesc un antivirus pe statiile lor de lucru — de
fapt, 98% au confirmat cd toate computerele si laptopurile lor sunt protejate cu solutii antivirus
actualizate. Acest lucru arata ca nivelul minim de protectie a endpoint-urilor este asigurat n
majoritatea cazurilor.

o 1In ceea ce priveste firewall-urile de retea (sau solutiile Next-Generation Firewall), ~84%
dintre organizatii au o astfel de solutie (fie sub forma de hardware dedicat, fie ca dispozitiv
virtual sau serviciu cloud). Doar 16% au indicat ca nu au deloc un firewall, in special entitati
foarte mici sau probabil in stadiile incipiente de informatizare.

e Backup-urile sunt, de asemenea, o practicd aproape universala: 92% dintre companii au
implementat o solutie de backup regulata pentru date importante, fie local, fie in cloud,
asigurandu-se astfel ca isi pot recupera datele in caz de incidente (defectiuni sau atacuri
ransomware).

e Alte solutii de securitate mentionate: sisteme de control acces (inclusiv controlul
domeniului/Active Directory in cazul companiilor mai mari), solutii de securitate a e-mailului
(de exemplu, filtre anti-spam, gateway securizat de e-mail), instrumente IDS/IPS pentru
detectarea intruziunilor in retea si, Intr-o masurd mai mica, solutii de prevenire a pierderii
datelor (DLP) sau WAF (Web Application Firewall) pentru protectia aplicatiilor web
publice.

Cu toate acestea, adoptarea acestor tehnologii de securitate mai avansate (IDS/IPS, DLP, WAF etc.)
este inegala: companiile mari si cele cu un profil tehnologic mai complex tind sa le implementeze, in
timp ce IMM-urile traditionale din industria alimentara sunt de obicei limitate la antivirus, firewall gi
backup. Principalul motiv invocat in discutiile informale este legat de costuri si expertiza necesara
— multe companii mici considera ca setul minim de masuri este suficient si nu au personal sau buget
pentru solutii de intreprindere. Acest lucru evidentiaza o potentiala expunere la amenintari avansate
a unei parti semnificative a sectorului: actorii rdu intentionati pot exploata lipsa de protectii avansate
in IMM-uri pentru a lansa atacuri mai sofisticate (cum ar fi patrunderea in retea si miscarea laterala
nedetectatd in absenta unui IDS sau exfiltrarea datelor sensibile dacd nu exista DLP).

Pe de altd parte, externalizarea securitatii citre firme specializate ofera acces la expertiza si tehnologii
de ultimd ord (monitorizare 24/7, threat intelligence, interventie rapida), dar nu este lipsitd de
provocdri. Respondentii care au optat pentru externalizare mentioneaza beneficii precum audituri
periodice de vulnerabilitate si consultanta strategica, dar recunosc si riscurile asociate: blocare,
posibile Intarzieri in raspuns din cauza contractelor la nivel de servicii, precum si costuri pe termen
lung care pot deveni substantiale. Solutia spre care converg concluziile noastre este cea mixta: o
combinatie strategica de solutii interne si externe pare a fi abordarea optima, permitand
organizatiei s mentind controlul asupra problemelor critice si, in acelasi timp, sa beneficieze de
contributia expertizei externe acolo unde este necesar.

Analiza relationald a datelor a evidentiat cateva corelatii importante:

o Dimensiunea organizatiei vs. complexitatea tehnologica: Exista o tendintd clard ca
organizatiile mai mari (intreprinderile mari) sd utilizeze o gama mai larga de tehnologii
IT si solutii de securitate decat IMM-urile. Acest lucru este de asteptat, deoarece companiile
mari au operatiuni mai complexe (care necesitd automatizare, aplicatii enterprise,
interconectare cu partenerii etc.) si, in acelasi timp, au resurse mai consistente pentru investitii
IT. In schimb, IMM-urile, desi constranse de bugete, incep treptat si adopte tehnologii mai
avansate pe masura ce devin mai accesibile, semn cd existd o crestere a digitalizarii, inclusiv
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in randul companiilor mijlocii din sectorul alimentar. Acest progres lent, dar sigur, indica
faptul cd tot mai multe IMM-uri sunt constiente de importanta tehnologiei (inclusiv a
securitdtii) pentru competitivitate.

Dimensiune vs. externalizare de securitate: Companiile mari tind sd externalizeze mai
multe componente de securitate cibernetica (de exemplu, un producator cu mii de angajati
poate utiliza un centru de operatiuni de securitate externalizat), In timp ce IMM-urile se
bazeaza in mare parte pe eforturi interne sau deloc. Companiile mijlocii par sa aleaga frecvent
modelul mixt (pastreaza managementul de baza intern, dar externalizeaza anumite servicii
specializate). Aceasta distributie subliniazd nevoia de oferte de securitate specifice categoriei:
IMM-urile ar putea beneficia de servicii grupate externalizate sau platforme usor de utilizat
(din cauza lipsei de personal dedicat), iar companiile mari pun accentul pe integrarea
furnizorilor 1n strategia lor complexa de securitate.

Regiunea geografica vs. adoptarea tehnologiei: Diferentele regionale identificate in profilul
respondentilor se reflecti si in gradul de adoptare a solutiilor avansate. In regiunile dezvoltate,
cum ar fi Bucuresti-Ilfov (si partial in centru sau in vest), companiile au acces usor la
furnizori de servicii IT si la o infrastructurd mai buna, ceea ce duce la o adoptare mai mare
a tehnologiilor de ultima generatie si a serviciilor externalizate. De exemplu, multe companii
din Bucuresti mentioneaza utilizarea serviciilor cloud sau colaborarea cu consultanti locali de
securitate, In timp ce in regiuni precum Sud-Est sau Nord-Est, companiile se bazeaza aproape
exclusiv pe propriile echipe IT si pe solutii traditionale. Astfel, regiunile mai putin
dezvoltate tehnologic au un profil de risc diferit: tind sa fie mai expuse la amenintari comune
(din cauza predominantei solutiilor de baza si a lipsei de specialisti), In timp ce companiile
din regiunile avansate se confruntd cu un spectru mai divers de amenintari (fiind tinte pentru
atacuri mai sofisticate, in functie de tehnologiile utilizate).

Regiune vs. riscuri percepute: Un rezultat interesant al analizei calitative indica faptul ca
respondentii din zone foarte digitalizate (de exemplu, Bucuresti) au mentionat ingrijorari cu
privire la amenintari complexe, cum ar fi atacuri ransomware avansate, spionaj industrial
sau atacuri asupra lantului de aprovizionare, in timp ce respondentii din regiunile mai putin
dezvoltate au mentionat mai des probleme "de baza" — cum ar fi phishing-ul regulat sau lipsa
competentelor IT interne. Acest lucru sugereaza o constientizare diferentiata: acolo unde
companiile au fost deja expuse unui mediu cu atacuri mai complexe, perceptia riscului este
mai acutd si nuantatd, In timp ce In alte parti predomind In continuare o atitudine de "ceva
grav nu ni se poate intdmpla, suntem mici".

Analizele pentru Bulgaria arata diferente semnificative intre organizatii in ceea ce priveste deciziile
si masurile de securitate cibernetica adoptate. Un aspect cheie este modul in care este gestionata
functia de securitate cibernetica: internd (cu personal propriu) sau externalizatd (prin subcontractare).
Rezultatele arata ca exista trei situatii principale:

Organizatii care gestioneazad securitatea exclusiv intern — in aproximativ 50% din cazuri,
companiile se bazeaza pe personal IT propriu pentru a asigura securitatea (instalare programe
antivirus, firewall, intretinere de securitate etc.), fara a utiliza servicii externe.

Organizatiile care externalizeaza complet serviciile de securitate cibernetica — reprezentand
aproximativ 37% dintre respondenti, au contracte cu furnizori specializati care se ocupd de
protectia infrastructurii lor.
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¢ Organizatiile care aplica o abordare hibrida (mix de specialisti interni si externi) — aproximativ
13% dintre respondenti folosesc o combinatie: mentin unele responsabilitdti de securitate
internd, dar externalizeaza anumite servicii critice.

In ceea ce priveste tehnologiile de securitate implementate, datele din Bulgaria arati ci principalele
masuri sunt:

e Aproape toate organizatiile raporteaza cd folosesc software antivirus pe statiile lor de lucru —
aproximativ 95% au confirmat ca toate computerele si laptopurile lor sunt protejate de solutii
antivirus actualizate. Acest lucru aratd cd In majoritatea cazurilor este asigurat un nivel minim
de protectie a endpoint-urilor.

e In ceea ce priveste firewall-urile de retea: aproximativ 53% dintre organizatii au o astfel de
solutie (sub forma de hardware dedicat, solutie software sau serviciu cloud). O parte
semnificativa - 47% - indica faptul ca nu au deloc un firewall.

e Backup date: 63% dintre companii fac in mod regulat copii de rezerva a datelor importante,
local sau 1n cloud, asigurandu-se astfel ca isi pot restaura datele in caz de incidente (defectiuni
sau atacuri ransomware).

e Alte solutii de securitate mentionate: sisteme de control al accesului (inclusiv controlul
domeniului/directorului activ in cazul companiilor mai mari), solutii de securitate a e-mailului
(de exemplu, filtre anti-spam, gateway securizat de e-mail), instrumente IDS/IPS pentru
detectarea intruziunilor in retea si, Intr-o masurd mai mica, solutii de prevenire a pierderii
datelor (DLP) sau WAF (Web Application Firewall) pentru protejarea aplicatiilor web
publice.

Cu toate acestea, adoptarea acestor tehnologii de securitate mai avansate (IDS/IPS, DLP, WAF etc.)
este inegald: companiile mari le implementeaza, in timp ce intreprinderile mici si microintreprinderile
traditionale din sectorul alimentar sunt de obicei limitate la programe antivirus, firewall-uri si backup-
uri. Principalul motiv poate fi legat de costul si expertiza necesara - multe intreprinderi mici considera
ca setul minim de masuri este suficient si nu au personalul sau bugetul pentru solutii de Intreprindere.
Acest lucru evidentiazd potentiala expunere la amenintari a unei parti semnificative a sectorului:
atacatorii pot profita de lipsa de protectie avansatd pentru a lansa atacuri.

Pe de alta parte, externalizarea securitdtii catre companii specializate oferd acces la expertiza si
tehnologie de ultimd generatie (monitorizare 24/7, threat intelligence, raspuns rapid), dar uneori vine
cu provocdri. Respondentii care au ales sd externalizeze activitatile mentioneaza beneficii precum
audituri periodice de vulnerabilitate si consultanta, dar recunosc si riscurile asociate: dependenta,
posibile intarzieri in raspuns din cauza acordurilor privind nivelul serviciilor si costuri pe termen lung
care pot deveni semnificative.

In general, aceste analize subliniazi necesitatea unor politici si strategii care si tini seama de
context: sprijin pentru IMM-uri (si in special pentru cele din regiunile Intarziate) pentru a-si spori
capacitdtile de securitate, oferind in acelasi timp abordari avansate pentru centrele economice in care
digitalizarea aduce riscuri mai sofisticate. Fard o atentie diferentiata, decalajul de securitate
cibernetica dintre diferitele categorii de organizatii din sectorul alimentar se poate adanci.
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Segmentarea organizatiilor si profilurile de maturitate cibernetica

Pe baza caracteristicilor analizate (dimensiune, tehnologii utilizate, nivel de externalizare etc.), am

identificat trei segmente principale de organizatii din punct de vedere al maturitdtii securitatii
cibernetice:

1.

Segmentul IMM-urilor cu solutii de baza include microintreprinderi si Intreprinderi mici
(dar si unele mijlocii) care utilizeaza in principal solutii IT si de securitate de baza. Aceste
organizatii au infrastructuri relativ simple (computere personale, retea locala, eventual un site
web) si se bazeazad pe licente antivirus sau de baza gratuite, firewall-uri Incorporate in
routerele comerciale si backup ocazional. Nu au personal de securitate specializat si, in caz
de nevoie, deleagd sarcini IT administratorului de sistem sau unei companii de asistenta
generald. Acest segment este cel mai vulnerabil la atacuri comune si are vizibilitate limitata
asupra amenintarilor.

Segmentul organizatiilor mijlocii cu un mix de solutii interne si externe: aici gasim
companii mijlocii si cateva companii mari care au adoptat o abordare hibridd — au dezvoltat

.....

anumite capabilitati intern (ex. un departament IT cu 1-2 persoane cu o anumitad expertiza in
securitate) dar folosesc si servicii externe pentru aspecte critice (audit, monitorizare,
conformitate). Aceste organizatii au implementat deja masuri de securitate standard (AV,
firewall, backup regulat, politici de parold) si incearca sd tind pasul cu noile cerinte (de
exemplu, implementarea autentificarii cu mai multi factori acolo unde este posibil sau
segregarea retelei pentru sistemele de productie). Nivelul lor de maturitate este mediu, este
prezenta constientizarea riscurilor, dar adesea capacitatea de raspuns si prevenire este limitata
de resurse. Acestea reprezintd cel mai dinamic segment, putdnd evolua pozitiv daca

beneficiaza de indrumare si sprijin.

Segmentul organizatiilor mari, avansate din punct de vedere tehnologic include companii
mari (si cteva companii mijlocii) care au investit masiv in tehnologie si securitate. Acestia
folosesc solutii avansate (sisteme ERP interconectate, SCADA pentru automatizare
industriala, IoT pentru trasabilitatea produselor), au implementat masuri de securitate de
ultima generatie (IDS/IPS, SIEM, instrumente de monitorizare a integritatii, echipe sau
servicii de raspuns la incidente) si de obicei externalizeaza servicii critice catre furnizori de
top (de exemplu, servicii SOC, teste anuale de penetrare, consultantd in conformitate). Acest
segment are o viziune proactiva asupra securitatii, integrand-o ca parte a managementului
riscului organizational. Cu toate acestea, nici aceste companii nu sunt invulnerabile —
complexitatea ridicatd a infrastructurii si dependenta de parteneri externi deschid alti vectori
de risc (de exemplu, atacuri asupra furnizorilor terti, erori de configurare in sisteme complexe
etc.).

Aceasta segmentare este utila pentru a intelege diversitatea sectorului alimentar in ceea ce priveste
securitatea cibernetici. In acelasi timp, poate ghida furnizorii de solutii IT&C si-si personalizeze
oferta: de la pachete simple, la cheie pentru segmentul 1 (care are nevoie de solutii usor de
implementat si low-cost) pana la servicii specializate pentru segmentul 3 (care are nevoie de expertiza
de nisd si integrare complexa). Astfel, initiativele de imbunatatire a securitdtii in sector ar trebui
calibrate in functie de segmentul tinta.

Din punct de vedere sectorial, este demn de remarcat faptul cad exista diferente de accent intre
industrii, chiar si atunci cdnd vorbim de securitate cibernetica. Profilarea sectoriala sugereaza ca
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sectoarele industrial si al transporturilor (incluse partial in sondaj) au nevoi extrem de critice in
materie de securitate ciberneticd (din cauza dependentei de sistemele de control industrial si de
logistica just-in-time), in timp ce sectorul alimentar, desi devine din ce in ce mai digitalizat, pune
incd un accent puternic pe intretinerea si operationala IT de baza sprijin, vazand securitatea ca pe
o componentd de sprijin mai degrabd decat ca pe una strategicd. Acest lucru nu inseamna ca
companiile alimentare ignora securitatea, ci ca, In comparatie cu alte sectoare, investitiile si
preocuparile lor se concentreazd in continuare pe mentinerea sistemelor in functiune (timp de
functionare, servicii IT) si mai putin pe protejarea Impotriva amenintarilor cibernetice complexe.
Aceasta constatare poate ghida adaptarea mesajelor de constientizare: de exemplu, prin evidentierea
legaturii directe dintre securitate si continuitatea afacerii (evitand oprirea productiei sau
distributiei), poate capta mai bine atentia factorilor de decizie din industria alimentara.

Principalele riscuri si amenintari cibernetice identificate

Intrebarile deschise din sondaj, coroborate cu discutii si analize, au facut posibila identificarea unui
set de riscuri cibernetice majore care privesc (sau afecteazd) sectorul alimentar. Rezumand
raspunsurile si efectudnd o analizd a termenilor mentionati de respondenti, apar urméatoarele
probleme centrale:

Principalele Riscuri Cibernetice Observate

e, e Vulnerabilitati tehnologice si
lipsa actualizarilor: Multe
organizatii au citat Vulnerabilitati
(sisteme de operare, aplicatii
utilizate sau echipamente

one vulnerablllty OStedscan ¢ !
cyber security  industriale) ca sursd de risc. In
e ~ special, neaplicarea actualizirilor

lansweeper zenarmor de securitate si a corectiilor la
v [ anagsmen timp a fost semnalat ca o problemi
— fie din cauza lipsei de

Awarenes

Security

Figura 6. Norul de cuvinte.
timp/personal, fie din cauza fricii de

a intrerupe productia prin actualizéri. Astfel, software-ul invechit si echipamentele mai vechi
(sisteme vechi) ramén in functiune, creand o suprafata de atac cunoscuta pentru hackeri. Acest
aspect este agravat de companiile care folosesc sisteme SCADA vechi sau software
personalizat, pentru care actualizdrile sunt rareori sau dificil de aplicat.

o Lipsa protectiilor avansate: Multi respondenti au indicat cd nu au solutii avansate de
protectie (cum ar fi firewall-uri de ultima generatie, sisteme de detectare a intruziunilor,
mecanisme de monitorizare continud), mentionand in mod explicit absenta lor ca fiind o
vulnerabilitate. Au fost intdlnite fraze precum "nu avem un firewall dedicat, doar ceea ce
ofera routerul" sau "folosim doar antivirus gratuit, nimic avansat". Aceasta lipsa de protectie
avansata este corelatd cu constrangerile bugetare sau cu credinta gresita ca aceste companii
nu ar fi tinte de interes pentru atacatori.

e Brese de securitate si scurgeri de date: Teama de brese de date (compromiterea
informatiilor de afaceri sau a datelor personale ale clientilor) este prezenta, chiar daca nu toate
companiile au experimentat asa ceva. In sectorul alimentar, incilcirile pot viza date privind
retetele/formulele de productie, contractele cu furnizorii sau datele de identificare a clientilor.
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O incalcare majord poate duce la pierderi financiare, sanctiuni legale (daca implica date
cu caracter personal, conform GDPR) si pierderea increderii din partea partenerilor si
consumatorilor. Desi mai putin mediatizate, au existat incidente de acest tip — de exemplu, un
exemplu ipotetic dat de un respondent: "scurgerea detaliilor contractelor cu furnizorii ne-ar
putea pune intr-o situatie nefavorabila in negocierile viitoare". Acest lucru aratd
constientizarea impactului reputational si competitiv al securitdtii informatiilor.

e Atacuri de phishing si inginerie sociala: Aproape toti respondentii sunt constienti de
atacurile de phishing — e-mailuri frauduloase care incearca sa pacaleasca angajatii sa
dezvaluie acreditari sau sd descarce programe malware. Acest tip de amenintare este perceput
ca fiind foarte comun. Sectorul alimentar, care nu are neaparat angajati I'T foarte bine pregétiti,
este vulnerabil la erori umane. Un scenariu comun mentionat: atacatorii care se dau drept
furnizori prin trimiterea de facturi false sau link-uri cétre pagini de phishing, cu scopul de a
obtine acces la sisteme interne sau plati frauduloase. Educatia angajatilor despre phishing este
adesea insuficientd, ceea ce Inseamna ca acest risc ramane ridicat.

o Atacuri malware si ransomware: Din ce in ce mai multe organizatii din sector au auzit sau
chiar au suferit atacuri ransomware — in care datele sunt criptate de atacatori, care apoi cer o
recompensd. Impactul ransomware-ului 1n industria alimentard poate fi deosebit de grav,
deoarece opreste productia si distributia (orice ord de nefunctionare poate duce la pierderea
loturilor de alimente perisabile). Un respondent a dat exemplul unui depozit frigorific:
"ransomware-ul care ne-ar bloca sistemele ar insemna ca nu mai putem gestiona stocurile
[frigorifice, riscam sa pierdem bunurile” — scenariu confirmat si de incidente reale care s-au
intamplat la nivel international. In general, atacurile malware (inclusiv virusii clasici si
troienii) sunt vdzute ca o amenintare constanta, Impotriva careia multe companii se bazeaza
doar pe antivirus standard, ceea ce nu este Intotdeauna suficient dacd angajatii nu sunt
vigilenti.

e Riscuri in lantul de aprovizionare digital: Unele firme, In special cele mai mari, si-au
exprimat ingrijorarea cu privire la securitatea partenerilor si furnizorilor cu care sunt
integrate digital. De exemplu, un producdtor care se bazeaza pe un furnizor de solutii software
pentru gestionarea stocurilor este vulnerabil dacd furnizorul respectiv este compromis.
Atacurile asupra lantului de aprovizionare sunt o amenintare emergenta: companiile
alimentare pot fi afectate indirect de bresele partenerilor de logistica, transport sau IT. Un
exemplu: dacd sistemele IT ale unui transportator de alimente sunt atacate, livrarile pot fi
intarziate sau redirectionate, afectand producatorii. De asemenea, echipamentele industriale
inteligente (IoT) utilizate In fabrici pot servi drept vector de atac daca furnizorii acestor
echipamente nu le securizeaza corespunzator.

La prima vedere, IMM-urile par a fi cele mai expuse riscurilor de mai sus, din cauza resurselor
limitate si a utilizarii solutiilor de securitate doar la nivel de bazi. In schimb, companiile mari, desi
tinte mai atractive pentru atacuri sofisticate, au de obicei si mijloace mai bune de protectie si raspuns.
Diferentele regionale discutate mai sus isi pun amprenta: regiunile mai putin dezvoltate raporteaza
incidente mai simple, dar frecvente (virusi, phishing de baza), in timp ce amenintarile diversificate
si complexe (atacuri APT, ransomware de ultima generatie) apar si in regiunile dezvoltate.

Este important de retinut cd multe companii din sectorul alimentar se confruntd si cu riscuri
operationale care pot avea cauze cibernetice: de exemplu, o intrerupere sau o defectiune a sistemului
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de aer conditionat SCADA intr-o instalatie frigorifica poate fi cauzatd de un atac cibernetic sau de o
defectiune IT si are consecinte directe (pierderi materiale). Astfel, riscurile cibernetice sunt
interconectate cu riscurile operationale in acest domeniu. Orice intrerupere a activitatii (fie cd este
cauzata de un atac sau de un incident tehnic) poate duce la nerespectarea termenelor limita de livrare,
pierderi financiare si chiar reglementdri privind siguranta alimentard (de exemplu, daca "lantul
frigorific" este compromis).

In concluzie, sectorul alimentar este expus unei game diverse de riscuri cibernetice, amplificate
de dependenta tehnologici si de interconectarea operationala. in capitolul urmétor, vom plasa aceste
constatdri In contextul european mai larg, analizdnd perspectivele si recomandarile ENISA privind
securitatea ciberneticd in sectorul alimentar, precum si evolutiile recente ale reglementarilor si
amenintarilor.
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SECTIUNEA 3. PERSPECTIVELE ENISA SI CONTEXTUL EUROPEAN

Pentru a intelege mai bine pozitia sectorului alimentar in peisajul european al securitdtii cibernetice,
vom examina informatiile si concluziile din sursele ENISA (Agentia Uniunii Europene pentru
Securitate Ciberneticd) si din alte rapoarte relevante. Aceasta sectiune discuta incidentele la nivel
european, statisticile privind amenintarile din sectorul agroalimentar, initiativele de reglementare
(cum ar fi NIS2) care includ in mod explicit industria alimentard, precum si previziunile privind
evolutia riscurilor In viitor. Scopul este de a oferi un punct de referintd comparativ pentru situatia
din Romania si de a identifica bune practici sau recomandari aplicabile.

Amenintari si incidente cibernetice la nivel international in industria alimentara

Potrivit datelor agregate de ENISA 1n ultimii ani, sectorul agroalimentar nu s-a numadrat printre
primele tinte ale atacurilor cibernetice raportate, dar importanta sa este in crestere. Rapoartele ENISA
privind panoramul amenintarilor evidentiaza cd, in 2023, sectorul agroalimentar a reprezentat
aproximativ 1 % din totalul incidentelor de securitate cibernetica raportate la nivelul UE. Acest
procent poate parea mic in comparatie cu sectoare precum finantele sau sandtatea, dar nu trebuie
interpretat ca o lipsd de risc — dimpotrivd, ENISA subliniazd ca digitalizarea accelerati a
agriculturii si a industriei alimentare, combinata cu o maturitate scazuta a securitatii, ar putea
starni un interes sporit al atacatorilor. Cu alte cuvinte, pe masura ce sectorul adopta tehnologiile
Industry 4.0 (automatizare, IoT, date cloud), suprafata de atac este in crestere, iar actorii rau
intentionati ar putea profita de lacunele de securitate existente.

La nivel global, au existat deja o serie de atacuri cibernetice majore asupra tintelor din sectorul
alimentar si agricol, care servesc drept lectii despre ce se poate Intdmpla si la ce trebuie sa fiti atenti:

« 1n2021, un important producitor de carne (JBS Foods) a suferit un atac ransomware care
a afectat grav operatiunile din mai multe tari, fortdnd oprirea temporara a productiei in SUA,
Canada s1 Australia. Acest incident a atras atentia la nivel guvernamental, fiind considerat
chiar probleme de securitate nationala (protectia lantului de aprovizionare cu alimente).

e Asa-numitul "hack cu branza" — atacul asupra distribuitorului olandez de branza din aprilie
2021 mentionat mai sus — a demonstrat impactul direct pe piatd al unui atac cibernetic rafturi
goale In magazine, blocaje in lantul logistic de la producatori la comercianti cu amanuntul.
Atacul a vizat sistemul ERP al distribuitorului, perturbdnd comunicarea cu magazinele si
inregistrarile de inventar.

o Cooperative agricole si infrastructuri de irigatii: Tot in 2021, o cooperativa agricola din
Iowa (SUA) a fost lovitd de un atac cibernetic care si-a dezactivat retelele IT utilizate pentru
a coordona hranirea animalelor si livrarile de cereale. Iar Tn 2023, un incident notabil a vizat
sistemul automat de irigare al Israelului, provocand pierderi de recolte si trecerea la udarea
manuald. Astfel de atacuri aratd cd nu numai procesatorii de alimente sunt vizati, ci si
fermele moderne si sistemele agricole inteligente.

o Atacuri demonstrative asupra echipamentelor agricole: Un caz nou a fost compromisul
tractoarelor John Deere Tn 2022, cand hackerii au reusit s instaleze un joc video (DOOM) pe
ecranele tractoarelor, in semn de protest impotriva securitatii slabe a acestor echipamente
conectate. Desi nu a provocat daune directe, incidentul a evidentiat vulnerabilitati in domeniul
echipamentelor agricole si al conceptului de agricultura inteligenta.

Aceste exemple evidentiaza diversitatea vectorilor de atac: de la ransomware-ul clasic orientat spre
profit la sabotarea proceselor fizice (udare, aer conditionat, procesarea alimentelor) pand la
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exploatarea IoT agricold. Pentru sectorul alimentar din Romania, lectiile sunt cd amenintarea este
reala si in crestere, iar efectele pot fi majore (pierderi financiare, perturbari ale pietei, probleme de
sigurantd alimentara).

ENISA, impreund cu alte autoritati (cum ar fi CISA in SUA), recomandd monitorizarea evolutiei
acestor amenintari si adaptarea continua a strategiilor de securitate alimentara, tocmai pentru a atenua
riscurile in mod proactiv. Desi incidentele la scara larga sunt inca relativ rare in acest sector,
tendinta de baza este o crestere a nivelului atacurilor, atat ca frecventa, cat si ca sofisticare.

O serie de factori specifici evidentiati si de expertii ENISA si INCIBE (Institutul National Spaniol de
Securitate Cibernetica) intr-o analiza dedicata industriei agroalimentare contribuie la vulnerabilitatea
acestui sector:

o Integrarea extinsa in lantul de aprovizionare face ca un atac asupra unei verigi sa aiba un
efect de domino. De exemplu, un producétor depinde de furnizorii de logistica de transport si
ambalaje — atacurile Tmpotriva lor il afecteaza indirect, dar sever. Aceasta interconectare
ridicata le face o tintd atractiva pentru atacatorii care doresc un impact maxim.

e Maturitate scizuta in securitatea cibernetica: sectorul alimentar este orientat in mod
traditional spre productivitate, costuri reduse si volum, ceea ce a dus la neglijarea securitatii
cibernetice. Lipsa procedurilor si politicilor de securitate la multe companii le face mai
susceptibile la atacuri. De asemenea, multe companii sunt IMM-uri sau microintreprinderi
fara personal de securitate dedicat, astfel incat vulnerabilitdtile pot rdmane nerezolvate mai
mult timp.

e Adoptarea de noi tehnologii fara securitate adecvata: Implementarea IoT, a senzorilor
inteligenti si a automatizarii n agricultura si productia alimentara a depasit adesea masurile
de protectie. Comunicatiile dintre dispozitive pot fi nesecurizate, configuratiile implicite —
vulnerabile, serviciile expuse online — neprotejate si neprotejate. Pe scurt, sectorul se afld inca
intr-o faza in care tehnologia este introdusa inainte ca securitatea sa fie pe deplin inteleasa
si integrata.

o Dependenta de echipamente si software invechite: multe fabrici alimentare folosesc utilaje
vechi de zeci de ani, partial modernizate cu sisteme IT. Aceste tehnologii vechi sunt dificil
de securizat — nu accepta actualizari, comunica prin protocoale vechi si pot fi usor
compromise. Pe de alta parte, echipamentele inteligente moderne, daca nu sunt configurate
corect, pot oferi atacatorilor puncte de intrare in reteaua industriala.

In fata acestor realititi, ENISA recomandi un set de garantii adaptate sectorului alimentar pentru
a contracara atat amenintdrile actuale, cat si cele emergente. Vom detalia aceste recomandari in
subcapitolul Recomandari, dar mentiondm aici cd prioritatile evidentiate includ: instruirea
personalului (angajatii fiind veriga slabd in multe atacuri, cum ar fi phishingul), autentificarea cu
mai multi factori acolo unde este posibil (mai ales la accesarea datelor sensibile), backup-uri
regulate (pentru a atenua efectul ransomware), politici si proceduri de securitate clare (astfel incat
angajatii sa stie cum sa actioneze si sa prevind incidentele), precum si actualizarea si securizarea
echipamentelor industriale (intarire, inchidere porturi neutilizate, segmentare retele OT).

Cadrul european de reglementare (NIS2) si importanta sectorului alimentar

Din punct de vedere legislativ si politic, la nivelul Uniunii Europene a existat pana de curand o
anumitd lacuna in acoperirea sectorului alimentar in legislatia privind securitatea cibernetica. Prima
directiva NIS (Directiva privind securitatea retelelor si a informatiilor, adoptata in 2016) s-a
concentrat pe un set limitat de sectoare considerate esentiale (energie, transporturi, finante, sanatate,
apd potabild etc.), neincluzand In mod explicit industria alimentara in lista serviciilor esentiale. Cu
toate acestea, unele state membre au extins lista la nivel national: de exemplu, unele tiri din UE au
desemnat operatori din industria alimentard ca ESO (operatori de servicii esentiale) sub
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umbrela NIS1, recunoscand ca securitatea lantului alimentar este esentiala. Cu toate acestea, la nivel
european nu a existat o obligatie uniforma pentru sectorul alimentar.

Lucrurile s-au schimbat odata cu actualizarea legislatiei. Directiva NIS2, adoptata la sfarsitul anului
2022 si care urmeaza sa fie transpusd de statele membre (termenul limitd octombrie 2024), extinde
considerabil domeniul de aplicare. NIS2 include in mod explicit industria alimentara ca un sector
cu entititi importante din perspectiva securitdtii cibernetice. Mai exact, directiva adauga
producitorii, procesatorii si distribuitorii de alimente pe lista sectoarelor reglementate,
clasificindu-i ca "entitdti importante" care vor trebui sd implementeze masuri de securitate si sa
raporteze incidentele. In plus, NIS2 elimini vechiul criteriu bazat pe importanta nationala si il
inlocuieste cu un criteriu de dimensiune: toate entitatile mijlocii si mari din lantul de
aprovizionare cu alimente vor fi acoperite de noua directivi (microintreprinderile si
intreprinderile mici fiind exceptate in mod implicit, cu exceptia cazului in care un stat membru
le declara in mod expres critice).

Aceasta este o evolutie majord: practic, marii procesatori de alimente, lanturile de vanzare cu
amanuntul de alimente, marile companii de distributie de alimente din UE vor avea obligatii legale
stricte de securitate (evaluari ale riscurilor, masuri tehnice si organizatorice, notificarea incidentelor
semnificative etc.). Directiva NIS2 recunoaste astfel ca accesul la alimente este esential pentru
societate, similar cu accesul la apa potabila sigura, si ca lantul alimentar este suficient de dependent
de retele si de sistemele informatice pentru ca o perturbare cibernetica sd aiba efecte grave.

Pentru Romania si Bulgaria, transpunerea NIS2 va Insemna probabil identificarea si includerea
marilor jucatori din industria alimentara pe lista entitatilor esentiale/importante supravegheate de
autoritdtile competente de securitate cibernetica. Acest lucru ar trebui sa conduca la o imbunatatire
generala a nivelului de securitate, deoarece societdtile in cauza vor trebui sa se alinieze la cerintele
minime (care vor fi detaliate prin standarde si acte de punere in aplicare ale directivei).

Pe langa NIS2, exista si alte reglementari conexe care, desi nu sunt specifice industriei alimentare, au
un impact asupra sigurantei in acest sector:

e Regulamentul general privind protectia datelor (GDPR) — impune cerinte de securitate a
datelor cu caracter personal. Orice companie alimentard care prelucreaza date cu caracter
personal (de exemplu, date despre angajati, clienti, parteneri) trebuie sd implementeze masuri
tehnice si organizatorice adecvate pentru protectia acestor date. GDPR nu acopera securitatea
echipamentelor industriale dacd nu gestioneazd date cu caracter personal, dar principiul
"security by design" promovat de GDPR incurajeaza in continuare producatorii de
echipamente IT (inclusiv cele utilizate in agriculturd/industria alimentard) sd integreze
securitatea in produs, ceea ce ajuta si utilizatorii finali.

o Legislatia UE privind siguranta produselor — de exemplu, Directiva privind echipamentele
radio si reglementdrile delegate subliniazd obligatia producatorilor de a se asigura ca
echipamentele conectate la internet nu compromit reteaua si ca functionarea lor este sigura.
Acest lucru se referd si la echipamentele IoT utilizate in agriculturd (senzori, camere
inteligente, drone agricole) — producdtorii lor trebuie sd ia masuri de securitate ciberneticd,
care, dacd sunt respectate, vor creste rezilienta lantului alimentar in ansamblu. Cu toate
acestea, existd incd lacune — de exemplu, Directiva privind masinile care reglementeaza
masinile industriale acopera mai mult siguranta fizica a masinii, nu neapdrat securitatea retelei
in care este integratd. Se discutd despre revizuirea acestor legislatii pentru a include in mod
explicit cerintele de securitate cibernetica.

» Initiative de certificare si standardizare — ENISA lucreaza la sisteme de certificare de
securitate ciberneticd pentru diverse produse si servicii. In viitor, este posibil si vedem
certificari pentru dispozitive IoT agricole sau pentru software utilizat in infrastructuri critice,
ceea ce ar oferi un nivel de asigurare. De asemenea, standardele internationale, cum ar fi
ISO/IEC 27001 (managementul securitdtii informatiilor) sau practicile industriei alimentare
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(de exemplu, standardele de sigurantd alimentara care ar putea incorpora elemente IT) vor
juca un rol.

Una peste alta, securitatea cibernetica a sectorului alimentar beneficiaza de o atentie din ce in
ce mai mare in cadrul legislativ si politic al UE, trecand de la etapa "neglijata” la cea "reglementata
si monitorizata”. Companiile noastre alimentare ar trebui sa se pregateasca activ pentru conformitatea
cu noile cerinte (NIS2), ceea ce implica efectuarea de evaluari ale riscurilor, adoptarea unui set de
politici de securitate, pregétirea procedurilor de raspuns la incidente si, nu in ultimul rand, cresterea
gradului de constientizare in randul conducerii cu privire la importanta acestui subiect.

Privind in perspectiva: tendinte si amenintiri emergente

ENISA, in exercitiul sau de previziune, a incercat sa anticipeze modul in care amenintarile cibernetice
ar putea evolua pana in 2030. Unul dintre scenariile identificate ca avand o probabilitate medie-mare
si un impact semnificativ este direct legat de sectorul alimentar: atacurile cibernetice care vizeaza
perturbarea lantului de productie alimentara. Raportul ENISA Foresight 2030 descrie
posibilitatea unor amenintari, cum ar fi inserarea de programe malware in sistemele de productie
alimentara sau atacurile de tip denial-of-service asupra infrastructurilor critice de procesare, cu
scopul de a opri operatiunile sau chiar de a sabota siguranta alimentara. De exemplu, s-a speculat ca
atacatorii ar putea viza liniile automate de ambalare sau amestecare a ingredientelor, provocand
defectiuni care duc la inchiderea fabricilor sau la modificiri neautorizate ale compozitiei
alimentelor. Consecintele unor astfel de actiuni ar putea fi dramatice: de la penuria de alimente si
perturbdri economice pana la riscul de contaminare intentionata a alimentelor (daca retetele sau
dozele sunt modificate cu rea intentie). ENISA avertizeaza ca, pe fondul automatizarii si robotizarii
tot mai mari a productiei de alimente, aceste scenarii devin din ce in ce mai plauzibile si sunt necesare
garantii serioase pentru a le preveni.

Un exemplu de risc viitor din analiza ENISA este cel numit "Inserarea de malware pentru a perturba
lantul de aprovizionare cu productie alimentara”, unde se subliniaza ca atacatorii cu resurse medii si
mari ar putea manipula sistemele alimentare industriale iIn moduri care au un impact fizic. De
exemplu, un atac DoS asupra sistemelor de ambalare poate opri transportul produselor, iar
compromiterea echipamentelor de productie poate duce la oprirea completd a operatiunilor unor
unitati de procesare a alimentelor. in cel mai rau caz, astfel de atacuri pot provoca sabotaj alimentar
— de exemplu, modificarea setarilor unor masini ar putea contamina produsele (imaginati-va un
scenariu extrem: schimbarea temperaturii intr-un proces de pasteurizare sau sterilizare, facand
produsele nesigure). Desi aceste situatii nu au fost inca raportate, pregatirea pentru ele este discutata
in planurile de rezilientd cibernetica.

in plus, convergenta dintre securitatea alimentari fizici si securitatea cibernetici va deveni din
ce in ce mai pronuntata. Pe langa atacurile directe, pot exista si campanii de dezinformare digitala
care vizeazd industria alimentara (de exemplu, raspandirea de stiri false despre contaminarea unui
produs, prin piratarea canalelor de comunicare ale unei companii), ceea ce reprezintd o alta fatetd a
riscului Intr-o lume din ce in ce mai interconectata.

Pentru a contracara amenintarile emergente, exista discutii intense la nivel european cu privire la
necesitatea unor parteneriate public-privat si a unui schimb de informatii mai eficient in sectoare
care au fost pana acum mai putin abordate, cum ar fi sectorul agroalimentar. Initiative precum ISAC
(Centre de Analiza si Schimb de Informatii) specializate in alimentatie sau agricultura pot ajuta
companiile sa raména la curent cu tacticile si indicatorii de compromis recenti. Deja in SUA a fost
infiintat Food and Ag-ISAC, care emite rapoarte de amenintare pentru industria alimentara si
agriculturd, un model care ar putea fi replicat si la nivel european.

Un alt aspect al viitorului este rolul tot mai mare al inteligentei artificiale — atat ca instrument de
apdrare, cat si ca vector de atac. Pe de o parte, sistemele Al pot ajuta la detectarea anomaliilor in
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procesele industriale alimentare (semnalizand posibile atacuri cibernetice sau defectiuni), dar, pe de
alta parte, atacatorii ar putea folosi Al pentru a identifica mai eficient vulnerabilitatile sau pentru a
lansa atacuri automate la scara larga.

In concluzie, perspectiva europeani evidentiazi atit progresele — reglementiri mai stricte si
cresterea gradului de constientizare — cat si provocarile viitorului — amenintiri din ce In ce mai
sofisticate la adresa lantului alimentar. Sectorul alimentar incepe sa fie tratat ca un sector critic
care trebuie protejat, iar companiile din domeniu vor trebui sa evolueze de la o abordare reactiva (sau
chiar pasiva) la una proactiva in gestionarea riscurilor cibernetice.

Concluziile

Sectorul alimentar se afld Intr-un punct de inflexiune in ceea ce priveste securitatea cibernetica. Pe
de o parte, digitalizarea accelerata aduce beneficii economice si operationale considerabile —
automatizarea productiei, managementul eficient al lantului de aprovizionare, monitorizarea calitatii
si trasabilitatea alimentelor — dar, pe de alta parte, expune industria la amenintari cibernetice fara
precedent. Rezultatele studiilor noastre indicd faptul cd in Roménia si Bulgaria companiile
alimentare sunt din ce in ce mai constiente de aceste riscuri, dar nivelul de pregatire si protectie
variazd foarte mult in functie de dimensiune si resurse. IMM-urile din sectorul alimentar rdman
vulnerabile la atacuri comune (malware, phishing) din cauza resurselor limitate si a utilizarii
masurilor de securitate de baza, in timp ce companiile mari implementeaza solutii mai avansate, dar
devin si tinte pentru atacuri mai complexe.

Am identificat principalele riscuri cibernetice: de la lipsa actualizarilor si a protectiilor avansate,
pana la atacuri directe (phishing, ransomware) si indirecte (pe lantul de aprovizionare). Faptul ca
multe dintre organizatiile analizate nu dispun de servicii de securitate dedicate arata cd mai este inca
un drum lung de parcurs in aceastd industrie pentru a atinge un nivel satisfacitor de maturitate
cibernetica. In acelasi timp, exemplele internationale ne arati ci miza este foarte mare — un atac de
succes poate opri productia, poate provoca pierderi de milioane de oameni si chiar poate pune in
pericol siguranta publica. Din fericire, nu am gasit incidente majore in randul companiilor analizate,
dar absenta incidentelor nu ar trebui sa ducd la multumire, ci la proactivitate.

La nivel european, sectorul alimentar a intrat oficial in centrul reglementarilor de securitate
(prin NIS2) si al analizei amenintarilor (ENISA evidentiaza riscurile specifice agroalimentelor).
Acest lucru Tnseamna cd si companiile din Romania si Bulgaria vor fi Impinse de context sa-si ridice
standardele de securitate, ceea ce este un lucru pozitiv. Punerea in aplicare a unor strategii solide de
securitate cibernetica in sectorul alimentar nu este importantd doar pentru intreprinderile individuale,
ci devine o chestiune de securitate nationala si de rezilienta a societatii: accesul continuu la
alimente, prevenirea posibilelor crize alimentare cauzate de perturbdrile cibernetice, protectia
consumatorilor impotriva posibilelor pericole.

Prezentul studiu oferd o privire integrata asupra situatiei actuale si a directiei evolutiei. In concluzie,
protectia cibernetica a lantului alimentar necesita o abordare combinata: investitii in tehnologie
(protectii avansate, infrastructurd IT modernd), educarea si constientizarea angajatilor,
consolidarea securitatii de-a lungul intregului lant de aprovizionare (inclusiv parteneri) si cooperarea
intre companii $i autoritdti. Numai printr-o astfel de abordare holisticd sectorul alimentar 1si poate
asigura continuitatea operationala si poate preveni amenintarile emergente, mentindnd in acelasi
timp Increderea publicului in siguranta alimentara.

Sectorul alimentar al viitorului va fi unul de 1naltd tehnologie, interconectat si eficient, dar pentru a
fi sigur, securitatea cibernetica trebuie sa fie integrata organic in toate procesele. Organizatiile
din acest domeniu sunt incurajate sa trateze securitatea nu ca pe o povara de conformitate, ci ca pe un
factor cheie in calitatea si sustenabilitatea afacerii. In cele din urma, securitatea cibernetica robusti
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inseamna produse alimentare livrate la timp, fara incidente care sd compromita siguranta sau calitatea
— care este exact promisiunea esentiala pe care acest sector trebuie sa o indeplineasca societatii.

Corelatii externe

Datele si rapoartele recente ale ENISA (Agentia Uniunii Europene pentru Securitate Cibernetica)
confirma si completeaza multe dintre observatiile extrase din studiul national realizat in Romania si
Bulgaria. Urmatoarele grafice ilustreaza modul in care tendintele europene se reflectd direct asupra
situatiei din sectorul alimentar:

Comparison of Cyber Hygiene Measures: SMBs vs Large Enterprises IMM-urile apliCé in principal

100 T S masuri de bazd (antivirus,
- backup), dar raman mult in
% v urma companiilor mari in ceea
5 ce priveste autentificarea cu mai
Z w0 multi factori (MFA) si planurile
£ . de raspuns la incidente. ENISA
evidentiaza aceeasi problema:
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Figura 7. Comparatia masurilor de igiena cibernetica — IMM-uri vs intreprinderi mari.
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Figura 8. Subraportarea incidentelor cibernetice.
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Figura 9. Principalele amenintari emergente pdnd in 2030 (conform
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SECTIUNEA 4. RECOMANDARI

Avand in vedere constatdrile, formulam o serie de recomandari pentru imbunatatirea securitatii
cibernetice in sectorul alimentar. Aceste recomandari se adreseaza atat companiilor din industrie (de
la IMM-uri la corporatii), cat si factorilor de decizie si partenerilor tehnologici:

1. Cresterea gradului de constientizare si formare a personalului: Avand in vedere ca eroarea
umana este un vector major de atac (de exemplu, phishing, atasamente rdu intentionate), companiile
ar trebui sd investeasca in programe regulate de formare pentru angajati. Sesiunile de constientizare
a e-mailurilor de phishing, practicile sigure de utilizare a parolelor si manipularea dispozitivelor USB
pot reduce dramatic riscul de incidente cauzate de neatentie. Cultura organizationald trebuie sa
promoveze vigilenta cibernetica la toate nivelurile, de la operatorii fabricilor pana la management.

2. Implementarea masurilor tehnice esentiale (igiena cibernetica): Fiecare organizatie, indiferent
de dimensiune, ar trebui sa se asigure ca are cel putin masuri de igiena cibernetica de baza: solutii
antivirus actualizate pe toate statiile, firewall de retea (inclusiv configurarea corecta a routerelor),
periodic mecanisme de backup offline pentru date critice si actualizarea In timp util a tuturor
sistemelor software. Aceste masuri, desi par de baza, constituie prima linie de aparare si pot preveni
majoritatea atacurilor nestructurate.

3. Adoptarea autentificirii cu mai multi factori (MFA): ori de céte ori este posibil (acces la e-
mail, VPN, conturi privilegiate, platforme cloud), activati autentificarea cu doi factori. MFA adauga
un nivel suplimentar de securitate care poate opri atacurile chiar daca parolele au fost compromise.
Cu phishingul de acreditari galopant, MFA devine o necesitate minima pentru protejarea conturilor.

4. Actualizarea si intretinerea sistemelor industriale: Pentru companiile cu echipamente de
productie automatizate, se recomanda auditarea securitatii infrastructurii OT (Operational
Technology). Aceasta include identificarea tuturor dispozitivelor conectate (inventar), aplicarea
patch-urilor de securitate acolo unde furnizorii le ofera, segmentarea retelei (separarea retelelor de
productie si de birou), inchiderea serviciilor si porturilor neutilizate si modificarea acreditarilor
implicite ale dispozitivului. Echipamentele vechi care nu pot fi actualizate trebuie izolate in retea si
monitorizate indeaproape.

5. Dezvoltarea politicilor si procedurilor interne de securitate: Companiile ar trebui sa dezvolte
politici clare de securitate cibernetici — documente simple care sd stabileasca regulile de baza
(utilizarea dispozitivelor, accesul la date, politicile de parola, protocolul de raportare a incidentelor
etc.). Aceste politici oferd angajatilor indrumari privind comportamentul sigur si reduc haosul in
cazul unui incident. In plus, procedurile precum planurile de rispuns la incidente si planurile de
continuitate a afacerii ar trebui sa fie pregatite si testate prin simuldri periodice, astfel incat organizatia
sd reactioneze eficient in cazul unui atac.

6. Combinatia de solutii interne si externe (model hibrid): IMM-urile care nu dispun de o
capacitate interna suficienta ar trebui sd ia in considerare externalizarea serviciilor de securitate
catre furnizori specializati (de exemplu, monitorizarea infrastructurii 24/7, administrarea firewall-
urilor, servicii de raspuns la incidente). Un partener extern poate aduce expertiza pe care compania
nu o are intern. Cu toate acestea, chiar si in acest caz, companiile ar trebui sa pastreze un minim de
control si cunostinte interne — de exemplu, un ofiter de securitate interna (chiar daca este cu jumatate
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de normad) care tine legdtura cu furnizorul si se asigurd ca politicile companiei sunt respectate. Acest
lucru evitd dependenta totala de terti si mentine rezilienta pe termen lung.

7. Colaborarea in lantul de aprovizionare: Companiile mari ar trebui sa solicite partenerilor si
furnizorilor lor sa detina standarde minime de securitate — de exemplu, clauze contractuale privind
protectia datelor si notificarea incidentelor. In acelasi timp, pot initia colaborari (cum ar fi consortii
sau aliante sectoriale) pentru a face schimb de informatii despre amenintari si pentru a implementa
solutii comune, in special la nivel local sau regional. De exemplu, companiile dintr-un parc industrial
sau dintr-o asociatie industriala pot Imparti costul cursurilor de securitate sau pot construi impreuna
un centru local de monitorizare.

8. Respectarea cerintelor legale si a standardelor de buni practici: Intrucat Directiva NIS2 va
impune obligatii, companiile in cauza trebuie sd se pregateasca pentru audituri de conformitate.
Chiar si cele care nu sunt obligate din punct de vedere juridic (de exemplu, IMM-urile sub prag) ar
trebui sa se inspire din cerintele NIS2 ca standard de securitate. De asemenea, se recomanda alinierea
la standardele recunoscute (e.g. ISO 27001) pentru a structura sistemul de management al securitdtii
informatiilor. De asemenea, participarea la initiative precum programul national de securitate
cibernetica (daca este cazul) sau accesarea fondurilor disponibile pentru digitalizarea securizata (de
exemplu, fonduri europene pentru IMM-uri in domeniul securitdtii cibernetice) poate accelera
imbunatatirile.

9. Monitorizarea evolutiei amenintarilor si actualizarea strategiilor: Securitatea este un proces
continuu. Companiile ar trebui sa tind evidenta rapoartelor privind amenintarile (inclusiv cele
sectoriale, cum ar fi rapoartele Food-ISAC sau buletinele CERT-RO) si sa isi actualizeze periodic
evaluarea riscurilor. Pe masurd ce apar noi riscuri (de exemplu, amenintéri la adresa tehnologiilor
recent introduse, cum ar fi [A sau vehiculele autonome de transport intern), strategiile trebuie
adaptate. Ideea este de a trece de la o abordare reactiva la una proactiva si anticipativa . Investitia
in capabilititi de detectare timpurie (monitorizarea jurnalelor, sisteme de alertare) poate face
diferenta in oprirea unui atac inainte ca acesta sa provoace daune majore.

10. Planuri imbunétatite de rezilienta si continuitate: Avand in vedere cd nu toate atacurile pot fi
prevenite 100%, este esential ca Intreprinderile sa aibd planuri de rezervd pentru a-si continua
activitatea In cazul unui incident cibernetic grav. De exemplu, mentinerea procedurilor manuale de
urgentd (solutii) pentru functionarea temporara fara IT, stabilirea unor terenuri clare de recuperare
(RTO/RPO) pentru sistemele critice, precum si asigurarea faptului ca backup-urile sunt testate si pot
fi restaurate rapid. O bund rezilienta cibernetica asigurd ca, chiar dacd un atac are partial succes,
compania va reveni rapid la functionalitatea normala si va minimiza pierderile.

Punerea in practica a acestor recomandari va necesita efort si, in multe cazuri, o schimbare de
mentalitate in randul conducerii companiilor alimentare, care trebuie sa vada securitatea cibernetica
ca pe o investitie strategica, nu doar ca pe un cost sau o cerinta de conformitate. Pe termen lung,
beneficiile — prevenirea incidentelor costisitoare, protejarea reputatiei, asigurarea continuitatii
afacerii si conformitatea cu reglementirile — depasesc cu mult investitiile initiale. In contextul in care
amenintarile cibernetice nu vor disparea, ci dimpotriva, se vor intensifica, doar organizatiile
proactive si pregatite vor putea prospera fara Intreruperi.

Adoptarea unei pozitii proactive fatd de securitatea cibernetica in sectorul alimentar va contribui nu
numai la siguranta acestor Intreprinderi, ci si la siguranta alimentara a populatiei si la increderea
generald in lantul de aprovizionare cu alimente. Prin urmare, toate partile interesate — industrie,
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autoritati, experti in securitate — trebuie sa colaboreze pentru a consolida acest domeniu crucial al
economiei. In era digitala, securitatea cibernetica a devenit sinonimi cu calitatea si siguranta in
sectorul alimentar.
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TITLUL 2. MANUAL DE GESTIONARE A RISCURILOR DE SECURITATE
CIBERNETICA A LANTULUI DE APROVIZIONARE

Abstract

Aceasta parte analizeaza riscurile cibernetice asociate lantului de aprovizionare cu alimente din Romania si Bulgaria, in
contextul implementarii Directivei NIS2. In acest sens, sunt identificate amenintiri majore, cum ar fi atacurile
ransomware, vulnerabilitétile din sistemele IT/OT si expunerea intreprinderilor mici si mijlocii la procesul accelerat de
digitalizare. Manualul propune un cadru de management al riscului cibernetic, aliniat la standardele internationale
(ISO/IEC 27005, NIST RMF), si recomanda masuri tehnice si organizationale, cum ar fi segmentarea retelei, utilizarea
solutiilor EDR, autentificarea multi-factor (MFA) si planurile de continuitate a afacerii. De asemenea, sunt analizate
cadrele legislative nationale — OUG nr. 155/2024 in Roménia si modificarile aduse Legii privind securitatea cibernetica
din Bulgaria —, cu accent pe obligatiile de raportare a incidentelor si responsabilitatea manageriala. Manualul subliniaza
importanta unei abordari integrate a securitatii cibernetice, axatd pe conformitate, cooperare regionala si rezilientd
operationala in sectorul agroalimentar.

SECTIUNEA 1. INTRODUCERE

Gestionarea riscurilor de securitate cibernetica face parte din domeniul guvernantei de securitate
cibernetica si este de o importantd fundamentald pentru modul in care riscurile de securitate
cibernetica sunt gestionate la toate nivelurile, inclusiv riscurile de securitate cibernetica legate de
lantul de aprovizionare digital. Gestionarea riscurilor de securitate cibernetica trebuie sa fie parte
integranta a setului de activitati asociate unei entitati economice si include interactiunea cu partile,
inclusiv cu entitatile componente ale lantului de aprovizionare digital (hardware si software).

Lantul de aprovizionare cu alimente este infrastructura fizicd prin care alimentele sunt produse,
procesate, distribuite si livrate consumatorilor. Digitalizarea acceleratd a sectorului alimentar in
ultimul deceniu — de la sisteme automatizate in zona de productie la platforme IT pentru logistica,
promovare si publicitate — a adus eficienta, cresteri substantiale ale productiei si vanzarilor, dar si o
expunere sporita la riscuri de securitate cibernetica.

In ultimii ani, incidente semnificative de securitate cibernetici au evidentiat vulnerabilititi specifice
sectorului, vulnerabilitati care au fost exploatate si au dus la materializarea riscurilor asociate acestor
vulnerabilitati, astfel, Tn 2021 un atac ransomware a paralizat un distribuitor de alimente din Olanda,
blocand comunicarea cu depozitele si transportul si 18sand rafturile unui supermarket mare fara
produse (cunoscut sub numele de "atacul cu branza").

La scurt timp dupa aceea, cel mai mare producdtor de carne din lume a fost fortat sd-si opreasca
operatiunile din SUA, Canada si Australia din cauza unui alt ransomware. De asemenea, companii de
top din industria alimentara — cum ar fi Campbell Soup, Dole Foods, Heineken sau Krispy Kreme —
au cazut victime recentelor atacuri cibernetice. Aceste exemple demonstreaza in mod clar ca sectorul
agroalimentar nu mai poate trata securitatea ciberneticd ca pe o problema secundard, deoarece
consecintele pot fi grave: pierderi financiare considerabile, intrerupere partiald sau totala a activitatii,
afectarea sigurantei alimentare si chiar a bunastarii animalelor.

Importanta strategica pentru societate a lantului de aprovizionare cu alimente este comparabild cu cea
a altor sectoare esentiale (cum ar fi energia sau apa potabild). Accesul la alimente sigure si disponibile
in permanentd este vital pentru bunastarea populatiei si buna functionare a economiei. Cu toate
acestea, pana de curand, politicile europene de securitate cibernetica nu au acoperit Tn mod explicit
acest sector. Directiva NIS (2016) nu a inclus alimentele ca serviciu esential la nivelul UE, desi mai
multe state membre au inregistrat in mod voluntar anumite entitati care isi desfdsoard activitatea in
sectorul alimentar ca operatori de servicii esentiale (OEN). Aceastd lacund administrativa a fost
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remediatd prin noua Directivd NIS2, care extinde domeniul de aplicare la sectorul alimentar
(producitori, procesatori si distribuitori de alimente), recunoscandu-1 ca fiind un "sector important”
cu entitati importante care necesita o protectie cibernetica sporita.

Acest manual abordeazd managementul riscului cibernetic in lantul de aprovizionare digital din
sectorul alimentar, cu accent pe situatia concretd din Romania si Bulgaria in contextul initierii
procesului de implementare a Directivei NIS2. Aceastd lucrare se adreseaza atat profesionistilor
(manageri IT, manageri de conformitate NIS, consultanti in securitate ciberneticd), cit si mediului
academic (studenti, masteranzi in securitate cibernetica si IT industrial). In paginile urmitoare, este
prezentat un cadru teoretic solid impreund cu ghiduri si instrumente practice.

Continutul manualului este structurat pe capitole tematice, acoperind de la aspecte legislative si de
reglementare la procesele de gestionare a riscurilor, particularitatile securitdtii cibernetice in lantul de
aprovizionare digital, planificarea continuitatii afacerii, gestionarea incidentelor de securitate
cibernetica si cooperarea internationald, precum si bune practici si politici/proceduri model. Fiecare
capitol extinde si aprofundeaza sectiunile initiale, integrand atat perspective europene (ENISA,
Comisia Europeana, standarde ISO, recomandéari BSI/ANSSI/CERT etc.), cat si exemple concrete
din Romania si Bulgaria, inclusiv instrumente utile (matrice de risc, checklist pentru evaluarea
furnizorilor si serviciilor furnizate de acestia, sabloane de politici, formulare de notificare a
incidentelor de securitate cibernetica, planuri de continuitate).

Scopul introducerii este de a contura contextul si necesitatea unui astfel de manual. Complexitatea si
sofisticarea tot mai mare a atacurilor cibernetice si interconectarea din ce in ce mai stransa a lanturilor
de aprovizionare inseamnd ca nimeni nu este scos din padure. "Nimeni nu isi asuma intregul risc.
Daca ai date sau sisteme valoroase, atacatorii vor cauta intotdeauna cea mai slaba veriga, adesea un
partener plasat in lantul de aprovizionare", subliniaza expertii. Prin urmare, organizatiile din industria
alimentara trebuie sd adopte o viziune integratd a securitatii cibernetice, care sa includa atat protectia
interna, cat si colaborarea cu furnizorii si distribuitorii. Manualul oferd Indrumari in acest sens,
aliniate la cerintele Directivei NIS2 — noul standard european care impune o abordare sistematica a
riscurilor cibernetice. In continuare, vom prezenta cadrul legal relevant, inainte de a trece la
conceptele de management al riscurilor si la masurile specifice sectorului alimentar.
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SECTIUNEA 2. CADRUL JURIDIC

Cadrul legislativ european — Directiva NIS2

Pentru a consolida rezilienta ciberneticd a infrastructurilor critice la nivelul Uniunii Europene, in
decembrie 2022 a fost adoptata Directiva (UE) 2022/2555 (NIS2) privind masurile pentru un nivel
comun ridicat de securitate cibernetica Tn Uniune. Directiva NIS2 inlocuieste si actualizeaza primul
domeniu de aplicare semnificativ al Directivei NIS, impunand cerinte de securitate sporite si sanctiuni
mai dure pentru neconformitate. Unul dintre scopurile cheie ale Directivei NIS2 este tocmai de a
aborda riscurile legate de lanturile de aprovizionare digitale, o lectie invatata din valul de atacuri
asupra furnizorilor si serviciilor terte care au avut loc in ultimii ani.

Directiva NIS2 clasifica entitatile in doud mari categorii de operatori: entitati esentiale (in sectoare
foarte critice) si entititi importante (in sectoare critice). Sectorul alimentar — definit ca fiind
productia, prelucrarea si distributia alimentelor — este inclus 1n categoria sectoarelor critice, entitatile
din acest domeniu de activitate fiind considerate entitdti importante. Aceasta inseamna ca toate
entitatile economice mijlocii si mari (peste 50 de angajati sau cifra de afaceri de peste 10 milioane
EUR) din lantul de aprovizionare cu alimente intrd automat sub incidenta NIS2. (Spre deosebire de
NIS1, unde statele au identificat ESO-urile pe baza unor criterii, NIS2 introduce asa-numita regula a
"plafonului de dimensiune" — includerea in functie de dimensiune si sector, asigurdnd o acoperire
uniforma a unui numar mult mai mare de operatori.)

Obligatiile impuse de NIS2 entitatilor esentiale si importante sunt substantiale. Directiva prevede
un set minim de masuri de gestionare a riscurilor de securitate pe care fiecare entitate trebuie sa le
aplice, in conformitate cu principiul "tuturor riscurilor" (vizand orice tip de risc, nu doar specific
cibernetic). Acestea includ efectuarea periodicd de analize de risc si adoptarea de politici pentru
securitatea sistemelor informatice; masuri pentru securitatea lantului de aprovizionare digital si a
relatiilor cu furnizorii; programe de gestionare si actualizare a vulnerabilitatilor; utilizarea testelor de
securitate (audit, pentesting) si criptografie adecvata; planuri de raspuns la incidentele de securitate
cibernetica §i1 asigurarea continuitdtii operationale. Directiva introduce, de asemenea,
responsabilitatea conducerii entititilor economice — conducerea entitatii este responsabilad pentru
respectarea masurilor de securitate ciberneticd si poate fi sanctionatd personal in caz de neglijenta
gravd. Pentru un tratament uniform, NIS2 impune statelor membre sa stabileascd sanctiuni
armonizate: nivelul maxim al amenzilor nu poate fi mai mic de 10 milioane EUR sau 2 % din cifra
de afaceri totala (se aplica entitatilor principale) sau de 7 milioane EUR sau 1,4 % din cifra de
afaceri (pentru entitdtile mari), oricare dintre acestea este mai mare. Aceste sanctiuni aliniate cu cele
ale GDPR ilustreaza importanta acordata securitatii cibernetice la nivel strategic.

Un aspect central al NIS2 este raportarea incidentelor de securitate cibernetica. Directiva
stabileste un mecanism in doud etape pentru notificarea incidentelor semnificative: initial,
transmiterea unei alerte timpurii in termen de 24 de ore de la producerea incidentului (cu informatii
preliminare privind potentialele cauze rau intentionate si impactul transfrontalier); apoi, o netificare
detaliata in termen de 72 de ore, cu o evaluare initiald a gravitatii si a impactului, inclusiv indicatori
cunoscuti de compromis. in plus, in termen de o luna de la incident, entitatea trebuie sa prezinte un
raport final cu rezultatele investigatiei si masurile de remediere. Scopul acestui regim de raportare
pas cu pas este de a permite autoritatilor si retelelor CSIRT sa reactioneze prompt si sa ofere sprijin,
asigurand in acelasi timp o analizd ulterioara aprofundatd a incidentului. De mentionat ca Directiva
NIS2 face distinctie Intre entitdtile esentiale si cele importante si In ceea ce priveste supravegherea:
entitatile critice sunt supuse unui regim de supraveghere proactiva (verificari periodice de catre
autoritdti), In timp ce entitdtile importante vor fi supravegheate in principal reactiv, post-incident.
Cu toate acestea, ambele categorii sunt obligate sd respecte aceleasi cerinte de securitate si pot primi
sanctiuni similare daca se constata o neconformitate grava.
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Tot la nivel european, Directiva NIS2 consolideaza mecanismele de cooperare intre state. Acesta
prevede existenta unui grup de cooperare NIS (pentru schimbul de politici si bune practici) si a retelei
CSIRT (pentru coordonarea operationald intre echipele nationale de raspuns la incidente). NIS2
oficializeaza, de asemenea, EU-CyCLONe — reteaua europeana de gestionare a crizelor cibernetice —
menita sa asigure coordonarea in incidente majore sau crize cu impact asupra mai multor state. Aceste
aspecte ale cooperdrii transfrontaliere vor fi detaliate in capitolul dedicat, dar merita mentionat faptul
ca directiva prevede, de asemenea, posibilitatea de a efectua evaludri coordonate ale riscurilor
privind lanturile de aprovizionare critice la nivelul UE. Un exemplu ar fi evaludrile riscurilor
efectuate la nivel european pentru infrastructura SG — un model care poate fi extins la alte tehnologii
critice pentru diferite sectoare.

Implementarea NIS2 in Romania — OUG 155/2024

In Romania, cadrul legal initial al NIS a fost stabilit prin Legea nr. 362/2018, care a transpus Directiva
NIS din 2016. Aparitia NIS2 a necesitat actualizarea legislatiei nationale, materializatd prin
Ordonanta de urgenta nr. 155/2024, adoptata la 30 decembrie 2024. OUG 155/2024 abroga Legea
362/2018 (cu exceptia unor prevederi tranzitorii) si stabileste un nou cadru pentru securitatea retelelor
st sistemelor informatice 1n spatiul cibernetic national civil, aliniat la cerintele extinse ale NIS2. Acest
act normativ marcheaza un moment definitoriu in eforturile Roméaniei de a-si consolida rezilienta la
amenintarile cibernetice din ce in ce mai complexe.

Noul cadru legislativ clarifica aspecte care ramasesera neclare in vechea lege si introduce elemente
suplimentare in directiva europeana. in special, domeniul de aplicare a fost Lirgit considerabil:
OUG 155/2024 preia lista extinsd de sectoare critice/foarte critice din NIS2 (enumerate in anexele 1
si 2 ale ordonantei) si aplica regula dimensiunii, ceea ce inseamnd cd mii de companii romanesti
devin acum obligate sa respecte noile cerinte. Daca sub vechiul NIS erau identificate doar cateva zeci
de operatori de servicii esentiale (ESO), acum practic orice organizatie medie sau mare din sectoare
precum energie, transporturi, finante, sanatate, apa, deseuri, digital etc., dar si din industria
alimentara, intra sub incidenta OUG 155/2024. Astfel, lantul de aprovizionare cu alimente — de la
producatorii si procesatorii agroalimentari pana la depozitare si distributie angro — este recunoscut
oficial ca un sector critic, entitatile din acest domeniu fiind clasificate ca entitati importante care
trebuie sd implementeze masuri de securitate si sa raporteze incidentele conform legii.

Ordonanta stabileste termene si mecanisme clare de implementare. De exemplu, companiile in cauza
trebuie sa se inregistreze la autoritatea competenta (DNSC — Directia Nationald de Securitate
Cibernetica, care actioneaza ca punct unic de contact NIS si autoritate nationald) intr-un anumit
interval, iar DNSC va gestiona evidenta entitatilor si incidentelor esentiale/importante. La momentul
adoptarii ordonantei, procesul de inregistrare nu era inca operational, necesitand dezvoltarea de
platforme si proceduri — autoritatea a anuntat cd va emite ordine si metodologii secundare in prima
parte a anului 2025 pentru clarificarea aspectelor practice. Pana atunci, se aplicd prevederile
ordonantei, iar operatorii trebuie sd inceapa procedurile de conformare.

Obligatiile de securitate si raportare prevazute de OUG 155/2024 sunt in concordantd cu NIS2:
efectuarea periodica a analizelor de risc, adoptarea politicilor de securitate interna, masuri tehnice si
organizationale de protectie proportionale cu riscurile, gestionarea continuitdtii si a incidentelor,
notificarea incidentelor semnificative intr-o anumitd perioada, cooperarea cu autoritdtile si echipele
CSIRT etc. De asemenea, este prevazuta certificarea auditorilor de securitate informatica, care
va evalua conformitatea companiilor (proces care este in curs de actualizare fatd de regimul Legii
362/2018). Un element notabil este faptul ca ordonanta introduce unele masuri suplimentare fata de
cadrul european, pentru a se adapta la contextul local. De exemplu, responsabilitatile institutiilor
publice si procedurile interne de notificare sunt clarificate, iar DNSC este Tmputernicitd sd emita
reglementdri specifice (orientari, reglementdri) pentru diferite sectoare, acolo unde este necesar.
Amenzile pentru contraventie pentru incalcari reflectd nivelurile impuse de NIS2 (pana la 2% din
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cifra de afaceri globald), subliniind ca securitatea cibernetica devine o obligatie legala la fel de
importantd ca protectia datelor cu caracter personal sau siguranta alimentara.

In concluzie, prin OUG 155/2024, Romania si-a aliniat legislatia la Directiva NIS2, extinzdnd
protectia cibernetici la lantul alimentar. In 2025, autorititile (DNSC) vor emite normele de punere in
aplicare si vor Incepe sda monitorizeze activ conformitatea. Entitatile din industria alimentara trebuie
sa trateze cu seriozitate aceste cerinte, investind in sisteme de securitate si risc, altfel riscd sanctiuni
severe si, mai rau, incidente cu impact asupra populatiei.

Punerea in aplicare a NIS2 in Bulgaria — Legea privind securitatea cibernetica (actualizare)

Bulgaria a adoptat o lege privind securitatea cibernetica in 2018 care a transpus directiva initiala
privind NIS, stabilind un cadru pentru identificarea operatorilor de servicii esentiale si reglementarea
masurilor de securitate. Legislatia bulgara existenta prevede o structura de guvernanta cu un Consiliu
de securitate cibernetica, un coordonator national si echipe de raspuns la incidente (CERT Bulgaria
la nivel national), plus CSIRT sectoriale in domeniul energiei, finantelor, transporturilor etc.
Autoritatile de reglementare sectoriale au, de asemenea, rolul de a desemna operatorii esentiali si de
a supraveghea respectarea cerintelor in aceste domenii. Pana la implementarea NIS2, sectoarele cheie
din Bulgaria includeau energia, transporturile, sectorul bancar, sdnatatea, apa, infrastructura digitala
etc., iar lista entitatilor OES era mai restransa.

In asteptarea NIS2, autorititile bulgare au pregitit un proiect de modificare a Legii privind
securitatea cibernetica, denumita uneori "Legea privind securitatea cibernetica". Acest proiect de
lege a fost prezentat Parlamentului 1n iulie 2024, cu scopul de a transpune noile cerinte NIS2 in
legislatia nationala. Pana la termenul european (17 octombrie 2024), Bulgaria nu finalizase adoptarea
amendamentelor, astfel ca la acea data transpunerea era inca nefinalizata, iar proiectul era in dezbatere
parlamentard, ceea ce a condus la propunerea de modificari substantiale la textul initial. Procesul
legislativ continua spre sfarsitul anului 2024 si mijlocul anului 2025, deoarece legea modificata este
de asteptat sa fie adoptatd in 2025, aliniind tara la standardele NIS2.

Modificarile avute in vedere in noua lege bulgara includ extinderea domeniului de aplicare la mai
multe sectoare si categorii de societdti. Practic, va trece de la lista restransa OES la includerea tuturor
entitatilor mijlocii si mari in sectoarele critice si foarte critice definite de NIS2. Astfel, si in Bulgaria,
industria alimentara (producatori, procesatori, distribuitori de alimente) va intra oficial sub incidenta
legislatiei, ca un sector critic cu entitdti importante care trebuie sa implementeze masuri de securitate
st sa notifice incidentele semnificative. Noile norme vor impune obligatii sporite de gestionare a
riscurilor si de raportare a incidentelor entititilor in cauza, similare OUG 155/2024 discutata mai
sus. In plus, conducerea companiilor va fi trasa la raspundere pentru neconformitate, iar sanctiunile
financiare vor fi majorate pana la pragurile armonizate de NIS2 (milioane de euro sau procente din
cifra de afaceri).

Pana la intrarea in vigoare a modificarilor NIS2, Bulgaria continud sa aplice dispozitiile legislatiei
existente (NIS1). Chiar si sub vechea lege, unele cerinte erau foarte stricte. De exemplu, obligatia de
a raporta incidentele in Bulgaria impune operatorilor esentiali sd notifice echipa nationald CSIRT
in termen de 2 ore de la luarea la cunostinta a unui incident grav, urmata de un raport complet in
termen de 5 zile lucrdtoare. Acest termen de 2 ore pentru notificarea initiala este mult mai solicitant
decat standardul NIS2 (24 de ore) si a fost stabilit tocmai pentru a asigura o reactie imediata la nivel
national. Legislatia bulgard impune, de asemenea, entitdtilor sd coopereze pe deplin cu autoritatile
si echipele de interventie in cazul unui incident, inclusiv prin furnizarea informatiilor necesare si, in
cazul in care incidentul poate constitui o infractiune, prin coordonarea cu organele de aplicare a legii
(de exemplu, unitatea de criminalitate informaticd). Asigurarea continuitatii serviciilor:
intreprinderile trebuie sd ia masuri pentru a mentine continuitatea serviciilor esentiale sau digitale in
caz de perturbdri cibernetice, prin planuri de urgenta, concedieri si alte mijloace de rezilienta.
Nerespectarea obligatiilor atrage dupa sine sanctiuni: legislatia bulgard prevede amenzi
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administrative care, desi in forma veche erau mai mici (ordine de mii de euro), vor creste in regimul
NIS2. Raspunderea civild sau chiar penala poate fi angajata si pentru incidente grave cauzate de
neglijenta (codul penal bulgar prevede pana la 8 ani de inchisoare pentru infractiuni informatice care
afecteaza securitatea nationald).

In concluzie, Bulgaria este in proces de actualizare legislativd pentru a implementa Directiva NIS2,
un proces care implica extinderea obligatiilor de securitate cibernetica si la lantul alimentar. Pana la
finalizarea noii legi, companiile bulgare din sector ar trebui sd anticipeze cerintele care vor veni —
practic similare cu cele din Romania si restul UE — si sd inceapd sa-si consolideze practicile de
securitate. Autoritatile bulgare, conduse de Ministerul Guvernarii Electronice (coordonatorul national
NIS) si CERT Bulgaria, isi vor intensifica eforturile de supraveghere si sprijin, asigurand tranzitia
catre noul cadru. Prin armonizarea legislatiei, Romania si Bulgaria vor putea coopera mai eficient in
securizarea lantului transfrontalier de aprovizionare cu alimente, asa cum vom discuta in capitolele
urmatoare.

PROJECT: Co-funded by . l\LJJ' T ECCCm®=m 35,49
101128047 — INFORB — DIGITAL-ECCC-2022-CYBER-03-NIS-DIRECTIVE the European Union u

Funded by the European Union. “iews and opinions expressed are however those of the author(s) only and do not necessarily reflect those of the
European Union or the European Cybersecurity Competence Centre. Meither the European Union nor the European Cyberss curity ©omp etence
Centre can be held responsible for them.



DIRECTORATUL NATIONAL x
DE SECURITATE CIBERNETICA @ certSIGN & pertware

REPUBLIC OF BULGARIA

MINISTRY OF ELECTRONIC GOVERNANCE

SECTIUNEA 3. MANAGEMENTUL RISCULUI

Managementul riscurilor este fundamentul oricarei strategii eficiente de securitate cibernetica. In
esentd, este un proces sistematic prin care o organizatie identifica, evalueaza si trateaza riscurile
care ar putea compromite atingerea obiectivelor sale, in acest caz continuitatea si integritatea lantului
de aprovizionare cu alimente. Standardele internationale, cum ar fi ISO 31000:2018, ofera cadre de
referintd pentru managementul riscurilor in general, aplicabile si contextului securitatii cibernetice
industriale. De asemenea, standarde specifice precum ISO/IEC 27005 (managementul riscului de
securitate a informatiilor) sau metodologii precum EBIOS (dezvoltat de ANSSI in Franta) sau NIST
SP 800-30 (SUA) detaliaza pasii si tehnicile de evaluare a riscurilor in domeniul IT/OT. Directiva
NIS2 impune entitatilor esentiale si importante sd implementeze politici de analiza a riscurilor si
de securitate pentru sistemele informatice care sunt actualizate periodic, ceea ce se traduce practic
prin existenta unui proces formal de management al riscurilor la nivelul organizatiei.

Procesul de management al riscului

Managementul eficient al riscurilor este un proces esential 1n orice organizatie, inclusiv in industria
alimentara, unde amenintdrile pot afecta atdt siguranta alimentard, cat si continuitatea afacerii.
Procesul de management al riscurilor este o abordare sistematica prin care organizatiile identifica
potentialele pericole, evalueaza impactul si probabilitatea acestora, implementeaza masuri de control
si monitorizeaza continuu eficacitatea acestor masuri. Acest proces este ciclic si iterativ, adaptandu-
se constant la schimbarile din mediul organizational si la aparitia de noi amenintari.

Elementele clasice ale managementului riscului includ:
o Identificarea riscurilor

Primul pas este recunoasterea tuturor riscurilor potentiale care ar putea afecta atingerea obiectivelor
organizatiei. In aceastd etapd, se creeaza o lista (registru de risc) care include riscurile identificate, de
la erori umane sau defectiuni tehnologice pana la atacuri cibernetice sau dezastre naturale.

e Analiza riscurilor

Dupa identificare, fiecare risc este analizat pentru a intelege cauzele acestuia, activele afectate,
precum si modul in care s-ar putea manifesta. Analiza implicd determinarea vulnerabilitatilor
exploatabile si a factorilor care ar putea declansa riscul. In contextul cibernetic, de exemplu, analiza
riscurilor ar examina vectorii de atac (phishing, malware, exploit-uri) si gradul in care sunt expuse
sistemele IT/OT.

e FEvaluarea riscurilor

Urmatorul pas este evaluarea sau evaluarea riscurilor, adica estimarea impactului potential si a
probabilitdtii de materializare a fiecdrui risc. Pentru a determina nivelul de risc pot fi utilizate metode
calitative (scale de la "scazut" la "critic") sau cantitative (calcule financiare ale pierderilor asteptate).
Scopul evaluarii este de a prioritiza riscurile — adica de a determina care riscuri sunt inacceptabile si
necesiti tratament imediat, comparativ cu cele care pot fi tolerate pe termen scurt. In practici, multe
organizatii folosesc criterii de acceptare a riscului — de exemplu, un prag financiar sau de securitate
peste care riscul trebuie tratat.

e Tratamentul si controlul riscurilor

Odata ce riscurile critice au fost identificate si evaluate, organizatia dezvolta si implementeaza
masuri de tratare a riscurilor. Exista patru strategii generale de raspuns la risc: evitare (eliminarea
activitatii care genereaza riscul, daca este prea periculoasd), transfer (asigurare sau externalizare astfel

PROJECT: Co-funded by . 'LJJl T ECCCm®m 36/¢09
101128047 — INFORB — DIGITAL-ECCC-2022-CYBER-03-NIS-DIRECTIVE the European Union U

Funded by the European Union. “iews and opinions expressed are however those of the author(s) only and do not necessarily reflect those of the
European Union or the European Cybersecurity Competence Centre. Meither the European Union nor the European Cyberss curity ©omp etence
Centre can be held responsible for them.



DIRECTORATUL NATIONAL
DE SECURITATE CIBERNETICA

certSIGN. & pertware

REPUBLIC OF BULGARIA

MINISTRY OF ELECTRONIC GOVERNANCE

incat o tertd parte sa preia impactul financiar al riscului), atenuare (implementarea controalelor de
securitate pentru a reduce probabilitatea sau impactul) si acceptare (asumarea riscului ramas, daca
este la un nivel tolerabil). De exemplu, confruntatd cu riscul unui atac ransomware, o companie
alimentara ar putea alege masuri de atenuare (backup-uri offline, solutii antivirus avansate) si transfer
(o polita de asigurare ciberneticd) in loc sa accepte pasiv riscul.

o Monitorizare si revizuire continu

Gestionarea riscurilor nu se opreste dupd punerea in aplicare a controalelor; monitorizarea continua
a eficacitatii actiunilor intreprinse si reevaluarea periodica a peisajului riscurilor sunt esentiale.
Mediul de securitate evolueaza rapid — apar noi vulnerabilitati, amenintdrile cibernetice se schimba —
asa cd organizatiile trebuie sd revizuiasca in mod regulat riscurile si sa ajusteze strategiile. Un
proces eficient de management al riscurilor este unul dinamic, un "ciclu de viata" repetitiv in care
monitorizarea feedback-ului duce la identificarea de noi riscuri sau la reevaluarea celor existente.

Management
Process

sk Monitoring

(© MEGA laternational

Figura de mai sus ilustreaza ciclul procesului de gestionare a riscurilor, inclusiv etapele de
identificare, analizd, evaluare, tratament si monitorizare continud a riscurilor. Acest ciclu se repeta
periodic pentru a asigura imbundatdtirea continua a securitatii.

In industria alimentard, implementarea acestui proces general de management al riscurilor trebuie
adaptata la specificul domeniului, care include atat infrastructuri IT clasice (retele de calculatoare,
baze de date), cat si tehnologii operationale (echipamente industriale, SCADA/ICS) si cerinte stricte
de sigurantd alimentara. In continuare, vom aprofunda modul in care riscurile cibernetice din
sectorul alimentar pot fi gestionate prin acest proces.

Riscuri cibernetice in sectorul alimentar: identificare, analiza si prioritizare

Industria agroalimentara s-a confruntat cu un val tot mai mare de amenintari cibernetice n ultimii
ani, pe masura ce digitalizarea si automatizarea proceselor s-au extins ""de la ferma la consumator".
Specificul sectorului alimentar — care combina lanturi de aprovizionare complexe, sisteme de control
al productiei industriale si date sensibile despre retete sau clienti — face ca riscurile cibernetice sa fie
unice. In aceasti sectiune vom examina principalele amenintari digitale la adresa sectorului alimentar,
precum si modalitatile de identificare si prioritizare a acestor riscuri prin cadre recunoscute (ex. ISO
27005, NIST RMF, OCTAVE).
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Caracteristicile specifice ale riscurilor cibernetice in industria alimentard

O particularitate a acestui sector este interdependenta dintre tehnologia operationala (OT) si
tehnologia informatiei (IT). Fabricile de procesare a alimentelor utilizeaza sisteme SCADA si
controlere logice programabile (PLC) pentru a automatiza amestecarea ingredientelor, ambalarea si
conservarea conditiilor de mediu (temperatura, umiditate). Aceste sisteme, odata complet izolate de
retelele externe, sunt acum adesea conectate (direct sau indirect) la retelele IT pentru a optimiza
productia si lantul logistic. Aceastd convergentd expune echipamentele industriale la atacuri
cibernetice. De exemplu, "perceptia ca exista un spatiu de aer intre sistemele alimentare automate §i
internet este adesea falsa — acestea sunt rareori complet izolate si au nevoie de actualizari regulate,
ceea ce introduce vectori de atac", dupa cum a subliniat un raport american. Un fals sentiment de
securitate poate creste riscul, dacd managerii cred ca sistemele lor industriale sunt protejate doar
pentru cd nu sunt aparent online.

In plus, sectorul alimentar functioneazi adesea cu termene foarte stricte (de exemplu, produse
perisabile care trebuie procesate si livrate rapid). Astfel, un atac cibernetic care opreste productia sau
logistica chiar si pentru cateva zile poate duce la pierderi masive si chiar penurie de alimente pe
piata. Acest lucru ofera atacatorilor un avantaj de presiune — companiile alimentare ar putea fi mai
dispuse sd plateasca rascumparari pentru a relua operatiunile afectate critic, de teama sa nu intrerupa
aprovizionarea populatiei. In acelasi timp, compromiterea datelor privind calitatea sau siguranta
alimentara (de exemplu, rezultatele de laborator, certificdrile HACCP) poate avea consecinte asupra
sanatatii publice, ceea ce face ca anumite riscuri cibernetice sa capete o dimensiune de siguranta
alimentara in plus fata de cea economica.

Exemple de amenintari cibernetice relevante: Printre cele mai frecvente riscuri cibernetice din
industria alimentara se numara:

o Atacuri ransomware asupra sistemelor IT si OT: Ransomware-ul este considerat in
prezent cea mai mare amenintare digitala pentru companiile din agricultura si alimentatie. Un
incident notoriu este cel suferit de compania JBS Foods in iunie 2021, cand un atac
ransomware a fortat inchiderea tuturor fabricilor de procesare a carnii de vita ale companiei
din SUA (aproximativ 20% din aprovizionarea nationald), JBS platind o suma de 11 milioane
de dolari infractorilor pentru a-si relua activitatea. Acest caz a aratat modul in care atacul
cibernetic poate avea un impact sistemic asupra lantului trofic. In 2023, un alt atac cibernetic
a vizat Dole Food, perturband operatiunile si ducand la intarzieri si penurii de produse in
magazine. Statisticile recente confirma tendinta: numai n 2024, au existat 212 incidente de
ransomware 1n sectorul alimentar si agricol, in crestere de la 167 in 2023. Astfel de atacuri
blocheaza accesul la date critice (retete, comenzi, planificarea productiei) si pot paraliza atat
productia cat si distributia alimentelor la scara larga.

e Atacuri asupra infrastructurilor industriale (SCADA/PLC): O amenintare distincta este
infiltrarea retelelor OT si preluarea proceselor industriale. Dacd un hacker obtine acces la
PLC-uri intr-o fabrica de alimente, consecintele pot fi catastrofale. De exemplu, modificarea
dozei aditivilor sau a parametrilor de sterilizare poate duce la contaminarea produsului sau
la loturi Intregi de alimente nesigure pentru consum. Imaginati-vd un scenariu in care intr-o
fabricd de conserve, un atacator creste temperatura sterilizatoarelor sub nivelul sigur:
produsele rezultate ar putea parea normale, dar ar adaposti agenti patogeni. Astfel de riscuri
combini aspectul cibernetic cu riscul traditional pentru siguranta alimentara. in 2021, a existat
chiar o incercare de otravire a unei retele municipale de apd potabila prin acces neautorizat la
sistemul de control (in Oldsmar, Florida) — un incident care aratd ca atacurile asupra
infrastructurii critice pot viza direct sanatatea publica.

o Frauda si phishing in context operational: Atacatorii exploateaza adesea vectorul uman
prin campanii de phishing sensibile la context. In companiile alimentare, un e-mail care pare
a fi trimis de un furnizor de ambalaje sau de un partener logistic poate contine malware. Un
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singur clic pe un atasament rau intentionat al unui angajat din departamentul de achizitii poate
oferi intrusilor acces la retea. Trebuie remarcat faptul ca lantul complex de aprovizionare
creste suprafata de atac prin inginerie sociald: exista multi parteneri, furnizori si clienti, atat
de multi vectori prin care un atacator se poate da drept "cineva de incredere". Un raport
Verizon a ardtat cd 15% dintre bresele de securitate implica o tertd parte — adesea
atacatorii compromit mai intai un partener mai mic, apoi folosesc accesul acestora pentru a
patrunde 1n reteaua tinta.

o Atacuri ale lantului de aprovizionare software si hardware: Companiile alimentare
folosesc solutii software de nisad pentru gestionarea fermeli, a stocurilor sau a distributiei. Daca
acesti furnizori de software sunt atacati (cum ar fi incidentul Blue Yonder din 2024, cand un
atac ransomware asupra unui furnizor de tehnologie a lantului de aprovizionare a afectat
clientii majori de retail), efectele se revarsd asupra tuturor clientilor lor. De asemenea,
dispozitivele IoT nesecurizate implementate in ferme sau fabrici (senzori de mediu, controlere
de proces) pot actiona ca un cal troian: echipamentele compromise de la un furnizor pot
introduce malware in reteaua companiei alimentare atunci cand sunt conectate. Astfel, due
diligence in achizitia sistemelor IT/OT este critica — fiecare componenta noua trebuie
verificata din perspectiva securitatii inainte de integrare.

o Scurgeri de date sensibile si spionaj industrial: Industria alimentara include si aspecte de
proprietate intelectuala (retete secrete, formule, procese tehnologice) care pot fi tinte pentru
spionaj. Un atac cibernetic poate viza furtul retetelor unui producitor de bauturi sau al
formulei unui conservant natural, ceea ce ar afecta avantajul competitiv. In plus, datele
personale ale clientilor (de exemplu, In comertul cu amanuntul — numere de card, istoricul
achizitiilor) pot fi furate daca sistemele punctelor de vanzare sau bazele de date ale
magazinelor sunt compromise. Aceste brese provoacd daune semnificative imaginii lor,
clientii pierzandu-si increderea daci aud ci datele lor au cizut in mainile hackerilor. In
noiembrie 2024, un lant de supermarketuri din SUA (Stop & Shop) a suferit un incident
cibernetic care a perturbat operatiunile de livrare si a dus la rafturi goale pentru produse
proaspete in mai multe state — un exemplu care subliniaza modul in care datele de vanzare cu
amanuntul si sistemele IT sunt o parte integranta a lantului alimentar si pot provoca perturbari
vizibile pentru populatie.

Identificarea si prioritizarea riscurilor cibernetice — cadre de referinta.

Pentru a gestiona eficient aceste amenintari, organizatiile alimentare pot apela la cadre de gestionare
a riscurilor cibernetice recunoscute la nivel international. ISO/IEC 27005 este un standard dedicat
managementului riscurilor de securitate a informatiilor, care oferd indrumari privind identificarea
activelor informationale, amenintarilor si vulnerabilitatilor, evaluarea riscurilor si tratarea acestora.
Desi nu este specific sectorului alimentar, ISO 27005 poate fi aplicat pentru a structura o analiza a
riscurilor cibernetice intr-o fabricd de lactate, de exemplu, ajutind la identificarea tuturor elementelor
(servere, PLC-uri, retele wireless din depozit etc.) si a riscurilor asociate fiecdruia. Standardul
recomanda stabilirea de la inceput a criteriilor de risc (ce nivel de impact este considerat grav, ce
probabilitate este neglijabila etc.), pentru a putea clasifica ulterior riscurile si a decide care necesitd
actiune imediata.

Un alt cadru valoros este NIST Risk Management Framework (RMF), dezvoltat de Institutul
National de Standarde si Tehnologie din SUA. NIST RMF descrie un proces in 7 pasi (Pregatire,
Clasificare, Selectie a controlului, Implementare, Evaluare, Autorizare, Monitorizare) care integreaza
managementul riscurilor in ciclul de viati al sistemelor informatice. In contextul industrial (OT),
FMR este adesea utilizat alaturi de linii directoare specifice, cum ar fi NIST SP 800-82 (securitatea
sistemelor de control industrial) pentru a se asigura ca riscurile cibernetice sunt identificate si atenuate
inca din faza de proiectare a sistemelor de automatizare. De exemplu, prin aplicarea NIST RMF intr-
un siloz automat de cereale, managerii ar clasifica sistemul 1n functie de impact (de exemplu,
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disponibilitate foarte ridicatd), ar selecta controale adecvate (de exemplu, segmentarea retelei,
controlul strict al accesului) si ar monitoriza continuu starea de securitate (prin audituri periodice).

Nu in ultimul rand, metodologia OCTAVE (Operationally Critical Threat, Asset and Vulnerability
Evaluation) ofera o abordare axata pe evaluarea riscurilor de securitate la nivelul organizatiei si a
activelor critice. OCTAVE subliniaza implicarea personalului intern in identificarea amenintarilor si
vulnerabilititilor, evaluand atat aspectele tehnologice, cét si cele de proces si politici. Intr-o companie
alimentara, utilizarea OCTAVE ar insemna, de exemplu, organizarea de workshop-uri cu echipe
mixte (IT, productie, calitate) pentru a cartografia posibile scenarii de atac (de la defectarea
echipamentelor frigorifice padna la furtul de date despre reteaua de distributie) si stabilirea
priorititilor de tratament in functie de impactul asupra afacerii. Rezultatul ar fi un plan de actiune
care sa combine masuri tehnice (de exemplu, implementarea sistemelor de detectare a intruziunilor
in reteaua industriald) cu masuri organizatorice (de exemplu, instruirea angajatilor in phishing,
revizuirea procedurilor de backup).

Concluzie intermediara

Riscurile cibernetice in sectorul alimentar sunt variate si pot provoca atat daune financiare, cat si
probleme de sigurantd alimentara si incredere publicd. Prin aplicarea riguroasa a procesului de
management al riscurilor — identificarea amenintarilor relevante, analizarea vulnerabilitatilor
specifice (de la fabrica de procesare la supermarket), evaluarea impactului potential si prioritizarea
interventiilor — organizatiile pot construi rezilientd. Utilizarea cadrelor de referintd precum ISO
27005, NIST RMF sau OCTAVE ofera structura si consecventa acestei abordari, asigurandu-se ca
nicio problemi critici nu este trecutd cu vederea. In capitolul urmator vom explora mai detaliat
masurile concrete de securitate cibernetica care pot fi aplicate de-a lungul lantului de aprovizionare
cu alimente, ca parte a tratamentului riscurilor identificate.

Securitatea cibernetica in lantul de aprovizionare cu alimente

Lantul de aprovizionare agroalimentar este un ecosistem complex, care cuprinde producdtori de
materii prime, procesatori, transportatori, distribuitori si comercianti cu amanuntul. Fiecare veriga
din lant — de la ferma la raft — se bazeaza din ce in ce mai mult pe tehnologie pentru eficienta si
trasabilitate, deschizand noi suprafete de atac pentru infractorii cibernetici. In acest capitol ne
concentrdm pe o abordare tehnica si operationala a securitatii cibernetice in lantul de aprovizionare
cu alimente: vom descrie vulnerabilitétile specifice fiecarui segment al lantului, posibilii vectori de
atac, precum si masurile de protectie recomandate (tehnologii, politici, audituri). De asemenea, vom
evidentia bunele practici adaptate atit intreprinderilor mici si mijlocii (IMM-uri), cat si marilor
operatori economici din industria alimentara.

Vulnerabilitati si riscuri cibernetice in segmentele lantului agroalimentar

Lantul alimentar poate fi impartit, simplificat, in patru segmente principale: prelucrarea productiei
alimentare, transportul si logistica, distributia angro si comertul cu amanuntul (retail). Fiecaruia
corespund fiecdruia diferite tipuri de furnizori si operatori, dar toti se bazeaza pe tehnologii digitale
interconectate. Vom analiza pe rand aceste segmente, evidentiind riscurile cibernetice specifice.

e Productia si prelucrarea alimentelor (furnizori/procesatori)

Aceasta include fabrici si instalatii in care materiile prime agricole sunt transformate in produse
alimentare finite (de la abatoare si fabrici de carnati, pana la conserve, produse lactate, brutarii etc.).
Caracteristicile acestui segment: prezenta intensivd a sistemelor de control industrial (PLC,
SCADA) care guverneaza liniile de productie, roboti industriali, sisteme de ambalare si echipamente
de siguranta (de exemplu, senzori pentru controlul calitatii). Vulnerabilitate specifica:

o Echipamente OT vechi sau invechite: Multe fabrici folosesc echipamente cu cicluri de
viatd lungi (10-15 ani) care pot rula software invechit cu vulnerabilitati cunoscute. De
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exemplu, un sistem SCADA care controleaza temperatura intr-un cuptor industrial ar putea
rula pe o versiune invechita, fara patch-uri si fara patch-uri de Windows, reprezentand o
poarta de acces pentru malware.

Retele insuficient segmentate: Daca reteaua de productie este conectata la reteaua IT
corporativa fard segmentare, un atac care porneste de la un simplu computer din birou
poate afecta direct masinile din plantatie. Un raport al expertilor din industrie subliniaza
ca segmentarea retelelor ICS (Industrial Control Systems) ar trebui sa faca parte dintr-o
strategie de securitate aprofundatd pentru a preveni atacatorii sa se deplaseze necontrolat
in retea. Lipsa segmentdrii permite unui adversar care a patruns prin perimetrul clasic
(firewall corporativ) sa se deplaseze lateral in zonele critice OT.

Acces de la distanta nesecurizat : Multe fabrici au optiuni de acces de la distantd pentru
intretinerea echipamentelor (furnizorii pot diagnostica masinile de la distantd). Daca
aceste conexiuni VPN/RDP nu sunt protejate cu autentificare multipla (MFA) si restrictii
stricte, acestea pot fi compromise. Cazuri reale aratd ca atacatorii profitd de acreditarile
slabe reutilizate — cum a fost cazul la JBS, unde bresa initiald a avut loc dupa ce un angajat
a folosit aceleasi parole la locul de munca si pe un site extern.

Eroare umana si lipsd de constientizare: Personalul de productie, concentrat pe
obiectivele de volum si calitate, poate sd nu fie suficient de instruit in practicile de
securitate cibernetica. Un stick USB infectat introdus intr-un computer industrial sau Intr-
o statie de lucru tehnologica poate lansa un atac. Cultura securitatii este inca la inceput n
multe fabrici alimentare, unde accentul istoric a fost pus pe siguranta muncii fizice si
siguranta alimentara, nu pe securitatea IT.

o Transport si logistica (furnizori de transport, depozitare)

Acest segment include companii care transporta materii prime si produse finite, precum si depozite
si centre logistice unde sunt depozitate si redistribuite marfurile. Tehnologia joacd un rol major:
vehicule conectate (camioane frigorifice cu telemetrie, GPS, senzori de temperaturd in remorci),
sisteme de gestionare a flotei, depozite inteligente (de exemplu, depozite automate cu roboti sau
benzi transportoare controlate de computer). Vulnerabilitati si riscuri:

O

Sisteme IoT nesecurizate: Vehiculele de transport moderne au integrat IoT — de la
senzori care monitorizeaza temperatura pana la dispozitive care transmit pozitia si starea
in timp real. Aceste dispozitive, daca nu sunt securizate (parole implicite, protocoale
necriptate), pot fi piratate de la distantd. Un atacator care compromite senzorii unui camion
frigorific ar putea opri sistemul de racire sau ar putea modifica senzorii astfel Incat
soferul sd nu observe cresterea temperaturii, ceea ce duce la deteriorarea incarcaturii pe
drum. In mod similar, accesul neautorizat la sistemul unui depozit poate permite
ventilatoarelor sa se opreasca, crescand umiditatea si distrugdnd loturi de cereale
depozitate.

Platforme IT logistice: Intregul flux logistic este de obicei orchestrat de software
specializat (sisteme de management al transportului, sisteme de management al stocurilor
— WMS). Daca aceste platforme sunt afectate de ransomware sau DDoS, operatiunile se
opresc. Un exemplu ipotetic: un atac ransomware loveste sistemul central de gestionare a
depozitelor unui lant de supermarketuri, criptdnd baza de date a stocurilor si rutele de
livrare; Rezultatul ar fi intiarzieri majore in livrari si rafturi neaprovizionate pana la
restabilirea rezervelor. Astfel de atacuri s-au Intdmplat chiar — de exemplu, atacul din 2024
asupra furnizorului de software Blue Yonder a perturbat lanturile de aprovizionare ale
comerciantilor cu amanuntul precum Sainsbury's, fortandu-1 sd recurga temporar la
proceduri manuale.
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o Dependenta de terti si integrarea acestora: Transportul si depozitarea sunt adesea
externalizate cétre firme terte. Aceasta inseamnad legaturi IT Intre companii — schimb de
date, portaluri comune, API-uri. Daca oricare dintre acesti parteneri este compromis,
atacatorii pot folosi conexiuni de incredere pentru a patrunde mai departe. Un exemplu
concret: un atacator patrunde in sistemul unei mici companii de transport, apoi foloseste
certificatele digitale furate de acolo pentru a accesa portalul unui producator important
unde acea companie avea acces pentru comenzi. Atacurile prin lantul de aprovizionare
sunt 1n crestere (Verizon estimeaza ca ~15% implica terte parti), ceea ce face ca evaluarea
securitatii sa fie esentiala atunci cand se integreaza (contracteaza) noi furnizori.

o Interferenta cu sistemele de navigatie si comunicatii: Un aspect adesea trecut cu
vederea este faptul ca flotele logistice depind de GPS si de retelele mobile. Atacatorii
sofisticati ar putea folosi bruiajul GPS sau falsificarea pentru a dezorienta camioanele de
livrare sau dronele sau pentru a intercepta comunicatiile radio necriptate. Aceste actiuni
sunt mai mult legate de securitatea comunicatiilor, dar devin parte a peisajului riscurilor
cibernetice al logisticii alimentare.

o Distributie si angro (distribuitori, noduri regionale)

Acest segment conecteaza producdtorii si comerciantii cu amanuntul, de obicei prin centre mari de
distributie, unde produsele din mai multe surse sunt consolidate, sortate si trimise in magazine. Din
punct de vedere tehnologic, seamana cu segmentul logistic (depozite mari, automatizate, sisteme IT
de gestionare a stocurilor), dar are si particularitati: volume mari de date de tranzactii, legaturi directe
cu sistemele comerciantilor cu amanuntul pentru prognoza cererii $i, uneori, sisteme financiare
(facturare, EDI — Electronic Data Interchange cu furnizorii). Riscurile specifice includ:

o Atacuri asupra datelor si sistemelor financiare: Un distribuitor gestioneazd mii de
facturi si plati. Un atac Business Email Compromise (BEC) ar putea intercepta o plata
importantd sau redirectiona fonduri (de exemplu, schimbarea contului bancar al unui
furnizor in baza de date dupa un e-mail fraudulos). De asemenea, compromiterea
sistemelor EDI poate perturba comenzile catre producatori, ceea ce are un efect direct
asupra golirii stocurilor de pe raft daca comenzile nu mai sunt transmise corect.

o Infrastructura IT centralizatd critici: centrele de distributie se bazeazd pe
infrastructura IT centrald (servere, baze de date). Adesea existd un singur ERP care
coordoneaza intregul flux. Acest lucru devine un singur punct de esec din perspectiva
cibernetica — orice atac de succes aici (ransomware, sabotaj intern) poate opri complet
capacitatea de a livra produse catre sute de magazine. De aceea, planurile de continuitate
(recuperare in caz de dezastru) si backup-ul offline sunt vitale la acest nivel.

o Vulnerabilititi fizice cu impact cibernetic: centrele angro pot fi tinte pentru acces fizic
neautorizat (intrus in depozit) care poate conecta un dispozitiv neautorizat la retea sau
poate fura un server din incinta. Controlul accesului fizic si monitorizarea video devin
parti integrante ale securitatii cibernetice, deoarece un atacator determinat poate combina
metode (fizice + cibernetice) pentru a exploata o organizatie.

e Comert cu amanuntul (comert cu amanuntul cu alimente

Ultimul link, format din supermarketuri, hipermarketuri, magazine alimentare mici si platforme de
comert alimentar online. Tehnologiile implicate includ sisteme moderne POS (Point of Sale) si case
de marcat, retele Wi-Fi pentru clienti, aplicatii mobile de cumparaturi online, sisteme de fidelizare a
clientilor si infrastructura IT Tn magazine (terminale, chioscuri de self-checkout etc.). Exemple de
vulnerabilitéti si riscuri:

o Compromiterea sistemelor POS: Terminalele de plata din magazin si casele de marcat
sunt adesea vizate de malware specializat (de exemplu, malware POS care extrage date
din banda magnetica a cardurilor). Daca retailerul nu mentine aceste sisteme actualizate
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si nu foloseste criptarea end-to-end pentru tranzactii, infractorii pot fura datele cardurilor
de credit ale clientilor direct din memorie. Au existat brese celebre In comertul cu
amdnuntul (de exemplu, atacul asupra Target din SUA in 2013) care, desi nu sunt specifice
alimentelor, aratd ce expunere reputationald si financiard pot avea milioane de clienti.

o Atacuri asupra infrastructurii digitale din magazine: Pe masurd ce comertul cu
amdnuntul devine omnicanal, magazinele fizice sunt integrate cu platforme online,
aplicatii mobile si sisteme de livrare la domiciliu. Un atac cibernetic poate implica DoS
(Denial of Service) pe site-ul de cumparaturi online al unui supermarket, paralizarea
comenzilor online sau compromiterea aplicatiei mobile de scanare a produselor (daca
comunicarea cu serverul nu este sigurd). De asemenea, deoarece multe magazine se
bazeazd pe conexiuni VPN la centru pentru inventar si preturi, ransomware-ul care
afecteaza sediul central poate bloca si magazinele fizice (care nu mai pot scana produsele
sau procesa plati daca nu pot accesa serverele centrale).

o Riscuri pentru datele consumatorilor: Comerciantii cu amanuntul de produse
alimentare colecteazd nume, adrese, istoricul achizitiilor (prin carduri de loialitate) si
informatii de plata. Aceste date sunt atractive pentru atacatori fie pentru revanzare pe piata
neagra, fie pentru santaj (de exemplu, un lant de supermarketuri ar putea fi santajat cu
expunerea publica a datelor clientilor). Un incident de referintd a avut loc la compania
Krispy Kreme in 2024, cand un atac cibernetic a perturbat sistemul de comenzi online
intr-o perioada de varf, afectand clientii si veniturile. Chiar daca nu a implicat furtul de
date, cazul evidentiaza dependenta retailului de platformele digitale.

magazine ajutd la reducerea acestor riscuri.

Vectori de atac specifici lantului de aprovizionare

Din exemplele de mai sus, reiese cd multe riscuri se propagd prin legaturile dintre segmente. Doua
sectoare meritd evidentiate:

Atacuri de la terti: Fie ca este vorba de un furnizor de materii prime, un transportator sau un
furnizor de servicii IT, cea mai slaba veriga din lant poate fi poarta. O bresa la un mic
producdtor local care furnizeaza ingrediente poate oferi acces la sistemul unui procesor mare,
daca cei doi au sisteme interconectate pentru comenzi. De aceea, evaluarea securitatii
furnizorilor si impunerea unor cerinte minime de securitate In contracte a devenit esentiala
in managementul lantului de aprovizionare (vom detalia masurile).

Atacuri asupra datelor si a sistemelor de incredere: lantul alimentar se bazeaza pe acuratetea
datelor (de exemplu, date de testare HACCP, certificate de calitate sau chiar etichete de
produse). Un atacator care reuseste sa falsifice sau sa stearga astfel de date poate provoca
haos. De exemplu, dacd planul HACCP al unei fabrici (care indicd puncte critice de control
pentru siguranta alimentarad) este furat si publicat, atacatorii ar putea identifica punctele slabe
(asa cum arata exemplul expunerii planulut HACCP mentionat de TXOnetxone.com) sau ar
putea santaja compania cu dezvidluirea lor. Integritatea informatiilor din lant (inclusiv
trasabilitatea loturilor) este, prin urmare, o problema de securitate cibernetica, nu doar una de
calitate.
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Masuri de protectie cibernetica recomandate in lantul agroalimentar

Avand 1n vedere multitudinea de riscuri, companiile din sectorul alimentar trebuie sa adopte o
strategie de aparare cibernetica pe mai multe niveluri, aplicand principiul apararii in profunzime.
Vom prezenta in continuare o serie de tehnologii cheie, politici si practici recomandate pentru a
proteja lantul de aprovizionare, de la productie la vanzare cu amanuntul:

Segmentarea si securizarea retelelor OT si IT: Dupad cum am mentionat, segmentarea
retelei este fundamentald. Practic, reteaua IT corporativd (calculatoare, birouri, internet)
trebuie sa fie strict separatd de reteaua operationalda OT (SCADA, PLC-uri, senzori din
fabrica), permitdnd doar comunicatiile necesare prin gateway-uri securizate si firewall-uri
industriale. Segmentarea limiteaza raspandirea laterala a unui atac — de exemplu, chiar daca
un PC desktop este infectat cu malware, nu ar trebui sa ajunga sa controleze cuptoarele sau
liniile de Tmbuteliere. Specialistii ISA recomandad segmentarea ca parte a celor mai bune
practici de securitate de secole in domeniul fizic si de decenii in IT, aratand ca ofera un nivel
de securitate mult mai robust dect o singura aparare perimetrala. In plus, micro-segmentarea
in retelele OT (zonarea si diviziunea celulara conform ISA/IEC 62443) poate chiar opri
miscarea unui atacator care a patruns in OT — de exemplu, PLC-urile de ambalare sunt intr-o
zond separata de PLC-urile de gatit, cu o comunicare minimd intre ele, supravegheate si
filtrate.

Solutii EDR (Endpoint Detection and Response): EDR este o tehnologie care
monitorizeaza activitatea pe statii de lucru si servere in timp real, pentru a detecta
comportamente anormale (indicative de malware sau atacuri) si a raspunde automat (izolare,
blocare). In contextul lantului trofic, EDR ar trebui sa fie instalat pe toate sistemele IT critice:
servere care gazduiesc ERP, statii de lucru ale angajatilor cu acces la date sensibile, chiar si
pe anumite sisteme din fabricd care ruleaza Windows/Linux (de exemplu, HMI — Human
Machine Interface — HMI — HMI Stations). Un EDR bine configurat poate prinde rapid
ransomware-ul Tnainte ca acesta sa se rdspandeasca sau un atacator sa incerce miscari laterale.
De exemplu, dacd un angajat face clic pe un fisier rau intentionat care primeste un backdoor,
EDR poate detecta executia suspecta si poate opri imediat procesul rau intentionat ,
trimitand o alertd echipei de securitate.

Sisteme SIEM (Security Information and Event Management): Un SIEM colecteaza si
coreleaza jurnalele de evenimente din intreaga infrastructura — firewall, servere, controlere,
aplicatii — pentru a identifica potentialele incidente. in lantul de aprovizionare cu alimente, un
SIEM poate fi configurat pentru a monitoriza evenimente precum conexiuni neautorizate intre
reteaua de productie si internet, esecuri multiple de autentificare pe conturile de acces PLC,
modificari neasteptate in fisierele de configurare HACCP etc. Prin corelarea acestor semne,
SIEM poate genera avertismente timpurii. De exemplu, detectarea simultana a unui volum
neobisnuit de trafic de date de la un server de baze de date si a unei conexiuni VPN deschise
la ore neobisnuite ar putea indica exfiltrarea datelor — SIEM poate alerta si declansa proceduri
de raspuns. Implementarea SIEM este recomandata in special operatorilor mari, care dispun
de resurse SOC (Security Operations Center) si pot analiza prompt alertele, dar IMM-urile
pot recurge si la variante SIEM gestionate (MSSP).

Autentificare cu mai multi factori (MFA) si management robust al accesului: O masura
aparent simpla, MFA, s-a dovedit extrem de eficienta in prevenirea compromisurii conturilor
chiar dacd parolele sunt furate. Orice acces la sisteme critice (VPN-uri la distantd, conturi de
administrator, acces la platforme de gestionare a cloud-ului) trebuie sd necesite doi sau mai
multi factori de autentificare (parold + token hardware sau aplicatie mobila). Implementarea
MFA ar fi putut preveni unele brese mari (de exemplu, atacul JBS mentionat mai sus, pornit
de la acreditari furate reutilizate). In plus, principiul Zero Trust — "Nu aveti incredere in
nimeni In mod implicit, verificati intotdeauna" — ar trebui adoptat ca politicd generald. Aceasta
inseamna cd fiecare solicitare de acces la un sistem, chiar si de la un angajat din retea, este
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tratata ca potential neautorizatd pana cand este verificata. Practic, Zero Trust se traduce in:
segmentare (pe care am mentionat-o deja), MFA peste tot, verificarea continud a integritatii
dispozitivelor care se conecteaza (de exemplu, un computer cu antivirus dezactivat nu poate
accesa serverele interne) si principiul privilegiului minim (fiecare cont sau aplicatie are acces
doar la resursele strict necesare).

o Gestionarea actualizarilor si a corectiilor: Un numar semnificativ de incidente se bazeaza
pe exploatarea vulnerabilitdtilor cunoscute pentru care exista deja patch-uri. De aceea, un
program riguros de gestionare a patch-urilor este vital. Provocarea este majora mai ales in
zona OT: multe sisteme industriale nu accepta opriri frecvente pentru actualizari sau folosesc
echipamente care nu mai sunt suportate. Solutia presupune planificarea — patch-uri imediate
pe sistemele IT (servere, PC-uri) si patch-uri programate pe ICS in ferestrele de mentenanta,
eventual combinate cu mésuri compensatorii (izolare, monitorizare sporitd) pana la aplicarea
patch-ului. De exemplu, daca vulnerabilitatea critica afecteaza un PLC si nu poate fi remediata
imediat, deoarece ar opri productia, compania poate implementa temporar o regula de firewall
care blocheaza accesul la porturile utilizate de acea vulnerabilitate si intensifica monitorizarea
traficului catre acel PLC pana cand acesta poate fi remediat in siguranta. Actualizarea
firmware-ului la dispozitivele IoT din ferme sau depozite este din nou esentiala, deoarece
multe atacuri [oT se bazeaza pe versiuni vechi de firmware.

o Backup-uri regulate si plan de recuperare in caz de dezastru: Multe intreprinderi mici si-
au dat seama de importanta backup-urilor doar dupa ce au suferit un atac ransomware. O buna
practica este aplicarea regulii 3-2-1 : trei copii ale datelor, pe douad medii diferite, una in afara
amplasamentului (deconectatd). Pentru productie, aceasta inseamna sa ai copii de rezerva atat
pentru datele IT (baze de date de retete, sisteme de contabilitate), cat si pentru configuratiile
OT (programe PLC, configuratii SCADA). Aceste copii de rezerva ar trebui testate periodic.
Un plan de recuperare in caz de dezastru ar trebui sa detalieze modul in care operatiunile sunt
restabilite rapid in cazul unui incident major. De exemplu, dacd sistemul ERP al
distribuitorului se defecteaza, care este procedura? (poate trecerea temporara la procesarea
manuala a comenzilor, utilizarea fisierelor de rezerva etc.). Planul trebuie practicat, nu doar
SCTIS.

o Monitorizare continua si detectarea intruziunilor: Pe langa EDR si SIEM, care sunt solutii
active, se recomanda utilizarea IDS/IPS (Sisteme de detectare/prevenire a intruziunilor) si
pentru retelele industriale. Exista solutii specializate de monitorizare OT care pot detecta, de
exemplu, comenzi neautorizate pe un protocol industrial (Modbus, OPC-UA) sau modificari
neprogramate ale logicii unui PLC si pot alerta imediat. Unii pot chiar bloca comanda
suspecta (IPS). Monitorizarea traficului de retea in fabrica si zona depozitului (de exemplu,
monitorizarea retelelor de senzori wireless) poate dezvalui o activitate anormala (un dispozitiv
nou care comunica ciudat, posibil un dispozitiv compromis). Investitiile in astfel de tehnologii
sunt mai potrivite pentru intreprinderile mari, dar IMM-urile pot adopta si versiuni mai simple
sau servicii de monitorizare externalizate.

o Politici si proceduri de securitate (cadru organizational): Tehnologia nu poate acoperi
totul fard reguli clare si respectate. Companiile trebuie sa aiba politici scrise pentru securitatea
parolelor (de exemplu, schimbarea periodica, complexitatea), utilizarea dispozitivelor mobile,
accesul la date (cine si in ce conditii poate copia date sensibile). O politica de control al
accesului furnizorilor este, de asemenea, cruciala: de exemplu, ar trebui sa existe proceduri
pentru a acorda acces temporar unui tehnician de intretinere OT, astfel incat, dupa finalizarea
lucrarilor, contul sa fie dezactivat imediat. Due diligence in onboarding furnizori inseamna
evaluarea prealabild a noilor parteneri din lant: chestionare de securitate, audituri la fata
locului sau solicitarea de certificari (ISO 27001 pentru furnizorii IT, de exemplu) Tnainte de
conectarea acestora la sistemele interne. Contractele ar trebui sa includa clauze de securitate
cibernetica si notificare prompta in cazul unui incident (pentru a nu afla cu intarziere cd un
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furnizor a fost piratat). Un alt element este gestionarea mediilor externe: politica ar trebui
sd interzica utilizarea stick-urilor USB neautorizate Tn medii industriale si s prevada scanarea
oricarui echipament nou introdus (modelat dupa scanerele portabile despre care s-a vorbit in
solutiile TXOne —un dispozitiv pentru inspectarea noilor echipamente pentru malware inainte
de conectare).

Formare si constientizare (constientizarea securititii cibernetice): Factorul uman ramane
adesea veriga slaba, dar poate deveni si cea mai puternica aparare dacd personalul este educat
corespunzator. Toti angajatii, de la lucrdtorii din fabricd la managerii de top, ar trebui sa
urmeze cursuri regulate de constientizare a securitatii cibernetice. Acestea trebuie adaptate
contextului: lucratorilor li se va explica de ce nu ar trebui sa conecteze dispozitivele personale
la reteaua masinilor si cum sd recunoascd un e-mail de phishing care pretinde ca este de la un
sef; Soferilor de transport li se poate ardta cum sa reactioneze daca dispozitivul telematic din
camion se comporta ciudat; Personal IT — politici de Intdrire si raspuns la incidente. O cultura
puternica a securitdtii inseamna ca angajatii raporteaza imediat incidentele suspecte (un
computer care "se luptd" dupa deschiderea unui fisier, un dispozitiv strdin vazut in fabrica
etc.), ceea ce permite echipei de raspuns sa actioneze inainte ca daunele sa escaladeze.
Conducerea companiei trebuie sa fie implicatd in promovarea acestei culturi, astfel incat
regulile de siguranta sa fie respectate la fel de riguros ca si normele de siguranta alimentara.

Audituri de securitate si teste de penetrare: Este dificil sd stii cat de eficiente sunt
implementate masurile fara a le verifica practic. Auditurile periodice (interne sau terte) pot
evalua conformitatea cu politicile (de exemplu, un audit poate constata ca, in ciuda politicii,
unele servere critice nu au fost corectate timp de 6 luni). Mai amanuntit, testele de penetrare
simuleaza atacuri reale pentru a gasi brese. De exemplu, o echipa de pentesting angajata de
un producator de bauturi ar putea incerca sa patrundd in reteaua companiei prin diverse
mijloace: phishing angajati, scanarea retelei pentru porturi deschise, chiar acces fizic ascuns
la sediu. Rezultatele acestor teste evidentiazd punctele slabe inainte ca infractorii adevarati
sd le descopere. Se recomanda includerea componentelor OT 1n domeniul de testare, cu
precautie (teste neintruzive, pentru a nu perturba productia). Un scenariu de testare util este
un exercitiu echipa rosie — echipa albastra in care un grup simuleaza un atac complex asupra
intregului lant (inclusiv compromiterea unui furnizor fictiv), iar echipa de securitate interna
trebuie sd detecteze si sd raspunda. Aceste exercitii dezvaluie atat vulnerabilitéti tehnice, cat
st lacune in proceduri sau timpi de reactie.

Cele mai bune practici si recomandari personalizate (IMM-uri vs. companii mari)

Implementarea masurilor de mai sus poate varia semnificativ in functie de dimensiunea organizatiei
si de resursele disponibile. Vom evidentia cateva recomandari distincte pentru intreprinderile mici
si mijlocii (IMM-uri) din industria alimentard, respectiv pentru marii operatori economici:

IMM-uri (fabrici mici, ferme de procesare, depozite locale, magazine independente):
Acestea au adesea resurse IT limitate si nu au echipe de securitate dedicate. Cu toate acestea,
nu sunt feriti de atacuri — infractorii le pot considera tinte mai usoare. Bune practici pentru
IMM-uri:

o Qutsourcing si servicii gestionate: Daca nu 1si permit un departament de securitate IT,
IMM-urile pot apela la MSSP (Managed Security Service Providers) sau consultanti
pentru a-si configura si monitoriza securitatea de baza (firewall, antivirus, backup).
Un MSSP poate furniza solutii EDR/SIEM pe baza de abonament, mai accesibile decat
implementarea interna.

o Concentrati-va pe elementele fundamentale: Lucrul bun este ca multe IMM-uri au
infrastructuri mai simple. Prioritatile ar trebui sa fie backup offline regulat pentru
datele critice (in special retete, formulare HACCP, date financiare), actualizéri
actualizate pentru toate PC-urile si sistemele (folosind actualizarea automata acolo
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unde este posibil) si instruire minima de constientizare a personalului (s nu cada in
capcane evidente de phishing). De asemenea, utilizarea solutiilor cloud pentru e-mail,
stocare sau ERP (Software as a Service) poate transfera o parte din responsabilitatea
de securitate catre furnizori specializati (care au echipe de securitate). Desigur, trebuie
facute evaluari fiabile pentru acesti furnizori.

o Segregare simpld a retelei: Chiar si cu resurse limitate, lucruri precum router separat
si retea Wi-Fi separatd pentru echipamente de productie vs. birou, schimbarea
parolelor implicite pe toate dispozitivele (camere de supraveghere, routere etc.),
dezactivarea serviciilor neutilizate poate fi realizata. Aceste actiuni nu costa mult, dar
reduc vectorii de atac.

o Plan simplificat de raspuns la incidente: IMM-urile ar trebui sa aiba cel putin un plan
de raspuns in caz de atac cibernetic: cine este chemat (furnizor IT, politie, CERT
national?), cum sa izoleze rapid sistemele infectate (cine scoate cablul de pe server),
cum sa comunice intern si extern (sa anunte clientii daca este cazul). Repetarea acestui
plan o data pe an (cel putin pe hartie) va ajuta enorm in cazul real.

e Companii mari (grupuri alimentare, lanturi de retail, procesatori cu zeci de fabrici):
Aceste organizatii au infrastructuri extinse si sunt finte atractive pentru atacuri sofisticate.
Buna practica pentru ei:

o Alinierea la standarde si cadre recunoscute: Este recomandabil ca companiile mari sa
implementeze un ISMS (Information Security Management System) conform ISO
27001, care include evaluari periodice ale riscurilor (conform ISO 27005) si controale
documentate. De asemenea, standarde specifice, cum ar fi ISA 62443 pentru medii
industriale, pot ghida practicile de securitate OT. Respectarea unor astfel de standarde
oferd un cadru holistic si poate Tmbunatati, de asemenea, imaginea companiei in fata
partenerilor (demonstreaza maturitate in ceea ce priveste securitatea).

o Investitii in tehnologii avansate: Pe langd EDR si SIEM, companiile mari pot adopta
solutii precum monitorizarea industriala avansata (de exemplu, platforme de
securitate OT care mapeaza toate activele din fabrici si detecteaza anomalii in trafic),
analiza comportamentului utilizatorilor (UEBA — User and Entity Behavior
Analytics, care ar detecta activitatile anormale ale unui cont legitim) sau chiar
inteligenta artificiald pentru detectarea amenintarilor. De asemenea, pot implementa
sisteme redundante si centrate pe disponibilitate (de exemplu, centre de date de rezerva
sincronizate, In cazul In care unul este atacat, celdlalt preia rapid controlul).

o Echipe si parteneriate dedicate: Operatorii mari ar trebui sd aibd o echipd interna
CSIRT (Computer Security Incident Response Team) sau o echipd albastra care
monitorizeaza si raspunde la incidente 24/7. Colaborarea cu organisme specializate
este, de asemenea, utila: de exemplu, in sectorul alimentar global exista Food and Ag-
ISAC (centrul de schimb de informatii despre amenintari) care ofera alerte despre
atacurile emergente. Companiile mari ar trebui sa fie membri activi ai unor astfel de
initiative pentru a fi constienti de noile tactici folosite de atacatori.

o Testare complexa si evaluare continua: O companie mare isi poate permite si ar trebui
s execute periodic exercitii de gestionare a crizelor care simuleaza atacuri majore.
Implicarea conducerii de top in exercitiile de masa va asigura ca, in cazul unui
incident real, deciziile (de exemplu, oprirea temporara a productiei, efectuarea de
notificari publice sau plata/neplata unei rascumpadrari) sunt luate rapid si in cunostinta
de cauza. Un exemplu de bund practicd este organizarea de exercitii de formare
nationale sau sectoriale — Tn 2024 CISA (agentia americand de securitate cibernetica)
a desfasurat exercitiul Cyber Storm axat pe sectorul alimentar si agricol, reunind
companii mari pentru a-si testa coordonarea si raspunsul la atacuri simulate.
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Participarea la astfel de exercitii (sau replicarea lor internd) pregdteste organizatiile
pentru situatii din lumea reala.

Concluzii finale

Securitatea cibernetica a lantului de aprovizionare in sectorul alimentar nu mai poate fi ignoratd —
incidentele recente au aratat ca, de la ferme la supermarketuri, fiecare componenta poate fi perturbata
de atacuri digitale, cu consecinte asupra alimentelor pentru populatie, increderea consumatorilor si
stabilitatea economica. O abordare proactiva, care combind practica tehnica (implementarea
controalelor si tehnologiilor adecvate), povestirea narativa (intelegerea posibilelor scenarii de atac
si pregdtirea pentru ele) si rigoarea academica (alinierea la standarde si metodologii recunoscute,
bazate pe studii si rapoarte) este necesar pentru a asigura rezilienta acestui sector critic. In esenta,
companiile trebuie sa construiascd un mediu in care riscurile sa fie cunoscute si tinute sub control, in
care un potential incident cibernetic sa poata fi izolat rapid fard a dduna consumatorului final. Prin
punerea 1n aplicare a masurilor discutate si cultivarea unei culturi a securitatii, sectorul agroalimentar
isi poate proteja lantul de aprovizionare Tmpotriva amenintarilor cibernetice din ce In ce mai
sofisticate, asigurand in acelasi timp siguranta alimentara si continuitatea aprovizionarii.

Continuitate operationala

Continuitatea afacerii se refera la capacitatea unei organizatii de a-si mentine functiile esentiale in
timpul si dupa un incident major (fie el cibernetic, tehnologic sau chiar fizic, cum ar fi un dezastru
natural). In contextul lantului de aprovizionare cu alimente, planificarea continuititii este cruciala,
deoarece perturbarile pot avea consecinte imediate asupra aproviziondrii populatiei. Directivele NIS2
si legislatia nationald subliniaza importanta acestui lucru: entitétile trebuie sa ia masuri pentru a
asigura continuitatea serviciilor esentiale in caz de perturbare cibernetica. Acest capitol analizeaza
modul de pregdtire pentru astfel de situatii si instrumentele de planificare disponibile.

Planificarea continuitatii

Primul pas 1n asigurarea continuitatii este efectuarea unei analize a impactului asupra afacerii (BIA).
Prin BIA, compania identifici ce procese si activitdti sunt critice, care sunt dependentele,
dependentele etc. De exemplu, un procesator de lapte poate determina ca oprirea liniei pasteurizate
duce la deteriorarea materiei prime, de unde si RTO pentru sistemul de control al pasteurizérii; de
asemenea, pierderea datelor de trasabilitate pentru mai mult de ultima ora de productie (RPO =1 ord)
ar compromite capacitatea de a face rechemari precise, astfel incat backup-urile datelor trebuie facute
cel putin o data la ora.

Odata ce cerintele de recuperare au fost identificate, pot fi dezvoltate strategii de continuitate .
Acestea includ: redundanta infrastructurii (sisteme duplicate sau servere de rezerva), stocuri de
siguranta (de materii prime sau produse finite) pentru acoperirea intarzierilor, diversificarea
furnizorilor (pentru a avea o alternativa in cazul in care cea principala nu este disponibild), planuri de
relocare temporarda a productiei (daca o fabrica se defecteaza, alta poate prelua partial comenzi),
proceduri manuale de lucru (de exemplu, emiterea de facturi manuale daca sistemul informatic este
oprit), etc. Un accent deosebit este pus pe backup-ul si recuperarea datelor: toate datele critice
(retete, comenzi, configuratii de echipamente) trebuie copiate periodic si stocate In siguranta,
testandu-le recuperarea. Multe incidente cibernetice (cum ar fi ransomware-ul) pot fi depasite mai
repede daca existd copii de rezerva valide si un plan de recuperare rapida.

Planul de continuitate a afacerii (BCP)

Instrumentul central este dezvoltarea unui plan de continuitate a activitatii (BCP). Acesta este un
document cuprinzator care descrie modul in care functiile critice vor fi mentinute sau restaurate in
cazul unui dezastru sau incident major. Pentru organizatiile NIS (esentiale/importante), existenta unui
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PCF actualizat si testat este o necesitate practica si, implicit, asteptata de autoritati ca parte a masurilor
de securitate. Un PCF specific pentru lantul alimentar va contine:

Scop si domeniu de aplicare: ce scenarii acoperd (de exemplu, atac cibernetic sever,
intrerupere prelungita a curentului, indisponibilitatea unui furnizor cheie, pandemie etc.) si ce
unitati ale organizatiei sunt implicate.

Echipa de criza si responsabilititi: o listd nominala a membrilor echipei de
continuitate/management al crizei, cu rolurile fiecaruia (lider de echipa, comunicare, IT,
productie, logistica, serviciu clienti etc.) si date de contact de urgenta (telefon alternativ, e-
mail personal in cazul in care reteaua corporativa este oprita etc.). De exemplu, directorul de
operatiuni poate fi seful comitetului de crizd, CIO responsabil cu restaurarea IT, managerul
de productie pentru reluarea productiei etc.

Proceduri de riaspuns imediat: masurile care trebuie luate imediat dupad detectarea unui
incident grav. Acestea pot include planuri scurte de actiune (playbook), cum ar fi in cazul
ransomware-ului — deconectarea sistemelor afectate de la retea, pornirea serverelor de rezerva
daca exista, anuntarea echipei de securitate; in cazul unei caderi a sistemului SCADA —
punerea instalatiilor sub control manual conform procedurii X, informarea supraveghetorilor
de tura etc. Aceste actiuni imediate au rolul de a limita impactul si de a pregati terenul pentru
redresare.

Planuri de continuitate pentru fiecare functie critica: detalierea modului in care va fi
mentinut fiecare proces critic identificat (prin BIA). De exemplu, planul de continuitate pentru
procesarea comenzilor: daca platforma IT de primire a comenzilor online nu functioneaza,
comenzile vor fi primite prin telefon/fax la un numar de rezerva, personalul de vanzari va fi
realocat pentru a le prelua manual, acestea vor fi notate intr-un registru si apoi introduse in
sistem la revenire. Un alt exemplu este un plan de continuitate a productiei: dacd fabrica
principala este nefunctionald timp de 24 de ore, livrarea din stocurile existente va fi prioritara,
productia va fi subcontractata temporar unui partener (daca existd un acord) sau va fi livrata
dintr-o alta locatie. Aceste planuri trebuie sa fie cat mai concrete si operationale posibil.

Resurse necesare si logistice: ce resurse sunt critice si cum sunt furnizate in caz de incident
— de la alimentarea cu energie electrica de urgenta (generatoare pentru depozitare frigorifica,
de exemplu), la acces de rezerva la internet, la vehicule de transport alternative. Daca, de
exemplu, sistemul de rutare a camioanelor esueazd, soferii trebuie sd aiba o procedura de
comunicare (prin telefon, SMS) pentru a primi instructiuni de livrare.

Comunicare in caz de criza: planul trebuie sd includd mesaje si canale de comunicare
predefinite atat inferne (pentru angajati: ce sa facd, unde sa se prezinte, cum sa continue
activitatea), cat si externe (citre clienti, furnizori, autorititi, mass-media). In lantul alimentar,
comunicarea promptd cu comerciantii cu amanuntul sau distribuitorii este esentiald daca
livrarile sunt intarziate. De asemenea, in cazul in care exista riscul ca produsele nesigure sa
ajunga pe piatd, trebuie pregatitd comunicarea privind rechemarea si informarea publica, in
coordonare cu autoritatile sanitare.

Proceduri de recuperare in caz de dezastru (IT): desi uneori este un plan separat (DRP —
Disaster Recovery Plan), BCP include masuri concrete pentru restabilirea infrastructurii IT si
reluarea operatiunilor normale. Aceasta include: secventa de restaurare a serverelor din
backup, reconectarea retelelor, verificarea integritatii datelor recuperate, testarea aplicatiilor
critice etc., in ordinea stabilitd de prioritatile afacerii. De exemplu, se stabileste cd ERP
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(sistemul de planificare a resurselor intreprinderii) trebuie restabilit in 8 ore, site-ul public
poate astepta 48 de ore si asa mai departe.

o Planuri de suspendare: odata ce criza a trecut si sistemele sunt restabilite, planul trebuie sa
acopere modul de tranzitie de la procedurile provizorii la cele normale, restabilirea
controalelor standard, evaluarea stdrii activitatii (de exemplu, inventarul intérzierilor,
intarzierile la livrare, reluarea productiei la capacitate maximad). Aici intervin si lectiile
invatate: organizarea unui debriefing post-incident si actualizarea planurilor pe baza a ceea
ce se gaseste.

Un scurt plan de continuitate (sau o versiune sumara) este adesea folosit ca ghid practic pentru
situatii de criza — un document condensat, de cateva pagini sau chiar un afis, care contine informatiile
esentiale: contacte de urgenta, pasi imediati de urmat, prioritati de redresare. Este usor accesibil si
usor de inteles pentru toti angajatii cheie, servind ca o lista de verificare in perioadele de tensiune
ridicata. De exemplu, o listd de verificare a actiunilor in cazul unui incident major poate arita
astfel: 1) Asigurati-va ca personalul este In siguranta; 2) Confirma natura incidentului (cibernetic, IT,
fizic); 3) Informeaza managerul X si echipa de crizd; 4) Activarea planului de continuitate — consultati
sectiunea relevanta (IT/productie); 5) Comunica intern "modul de urgenta" activat; etc.

Pe de alta parte, planul complet de continuitate este documentul detaliat pe care l-am descris mai
sus, care ofera toate informatiile necesare pentru a gestiona criza pas cu pas. Este bine ca organizatiile
sa aiba ambele versiuni: planul complet, actualizat anual sau ori de cate ori apar modificari (de
exemplu, sisteme noi, reorganizari) si declaratii operationale (scurte) pentru utilizare rapida.

Un aspect critic este testarea si actualizarea planurilor. Un plan de continuitate este valoros numai
daca a fost testat in prealabil, altfel pot exista lacune nedetectate. Testarea poate fi de mai multe feluri:
exercitii de verificare a biroului (revizuirea teoretica a planului de echipd), exercitii de simulare (de
exemplu, simulezi ca sistemul ERP nu este disponibil si vezi cum reactioneaza echipa timp de cateva
ore lucrand dupa proceduri alternative), teste tehnice de failover (pornirea serverelor de backup,
rularea sistemelor pe generator etc.). ENISA si bunele practici recomandd planurile de testare cel
putin o data pe an si ori de céte ori apar schimbari majore in organizatie.

In Roménia si Bulgaria, companiile din sectorul alimentar esential/important vor trebui s includa
planuri de continuitate in masurile lor generale de securitate. Autoritatile pot solicita Inregistrari ale
testelor efectuate sau pot organiza exercitii sectoriale. De exemplu, ne putem astepta ca DNSC (RO)
sau echivalentul in BG sd initieze exercitii de criza cibernetica in sectorul alimentar, similare celor
organizate 1n sectoare precum energie sau finante, pentru a verifica nivelul de pregatire.

In concluzie, continuitatea operationala este plasa de sigurantd a lantului de aprovizionare. Oricat de
robuste sunt masurile de prevenire, un incident grav poate aparea, iar diferenta dintre un impact minor
si un dezastru va fi facuta de gradul de pregatire si capacitatea de a reactiona rapid. Companiile care
au planuri bine dezvoltate vor putea depdsi incidentele, protejandu-si atit afacerea, cat si
consumatorii. Ceilalti risca nu doar sanctiuni legale, ci si pierderea ireparabila a increderii in piata.
Continuitatea trebuie vazuta ca o investitie indispensabild in rezilienta lantului alimentar.

Raspuns la incidente

Chiar si cu un management robust al riscurilor si masuri preventive robuste, niciun sistem nu este
infailibil. Prin urmare, capacitatea de a raspunde eficient la incidentele cibernetice este o
componenta critica a strategiei de securitate. Raspunsul la incidente consta intr-un set de procese si
proceduri prin care o organizatie detecteaza, investigheaza, limiteaza si recupereazd in urma
incidentelor de securitate, minimizand impactul acestora. Directiva NIS2 impune entitétilor esentiale
si importante nu numai sa prevind, ci si sa gestioneze incidentele intr-o maniera profesionista,
inclusiv prin notificarea autoritatilor competente intr-un interval de timp strict. Acest capitol
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abordeaza modul de organizare a raspunsului la incidentele din lantul de aprovizionare cu alimente,
atat intern in cadrul companiilor, cat si in interactiune cu autoritatile si partenerii.

Organizarea echipei de raspuns la incidente (CSIRT intern)

Primul pas este infiintarea unei echipe de raspuns la incidente in cadrul organizatiei. Acest lucru
este adesea denumit CSIRT (Computer Security Incident Response Team) sau IRT. In companiile
mai mici, poate fi un grup ad-hoc de angajati cu abilitati IT, sub coordonarea managerului IT sau a
responsabilului de securitate. In companiile mari, existd echipe de securitate dedicate (SOCs —
Security Operations Center) care monitorizeaza si reactioneazd continuu la alerte. Indiferent de
dimensiune, este important ca rolurile sd fie bine definite: cine analizeaza alertele, cine decide sa
escaladeze un incident major, cine comunica extern etc. Un plan de raspuns la incidente (IRP)
documenteaza aceste aspecte, similar cu modul in care BCP documenteaza continuitatea.

Pasii standard ai ciclului de rdspuns la incidente, conform NIST si altor bune practici, sunt
pregitirea, detectarea si analiza, izolarea si eradicarea, recuperarea, lectiile invatate.

Pregitire: include toate activitatile preliminare care asigurd cd echipa este pregatitd sa
intervind. Aceasta include definirea politicilor de incidente (ce tipuri de evenimente constituie
un "incident" si cat de grave pot fi), implementarea sistemelor de detectie (monitorizarea
retelei, sisteme IDS/IPS, alarme pe servere), pregdtirea instrumentelor de investigatie
(software de analizd malware, acces la jurnale centralizate), precum si instruirea echipei. In
sectorul alimentar, instruirea trebuie sa tind cont de specificul ICS: echipa de raspuns trebuie
sd includa sau sa poata apela la ingineri de automatizare care cunosc sistemele industriale, nu
doar experti IT, deoarece analiza unui incident pe un PLC sau SCADA necesita cunostinte
OT.

Detectare si analiza: momentul in care apare si este identificat un eveniment suspect. Sursele
pot fi automate (un sistem de monitorizare detecteaza traficul anormal, un endpoint antivirus
alerteaza despre malware, un indicator de compromitere primit de la CERT arata prezenta in
sisteme) sau umane (un angajat raporteaza un comportament ciudat al PC-ului, un partener
anunta cd a fost atacat si poate ca s-au propagat probleme). Analiza initiala determina daca
este un incident real, ce tip (exfiltrare de date, ransomware, DoS, compromitere a contului
etc.), ce sisteme sunt afectate si estimeaza impactul. Aceastd faza este cruciala si dificila —
statistic, multe organizatii descoperd incursiuni tarziu (pot trece zile sau sdptamani intre
compromitere si detectare). De aceea, practici precum vdndatoarea proactiva a amenintarilor
sau supravegherea atenti a jurnalelor sunt valoroase. In lantul trofic, un semn de alarma ar
putea fi un server PLC care reporneste neprogramat, o crestere nejustificata a traficului intre
retelele de birou si industriale, un cont de utilizator care lanseazd comenzi neobisnuite la
momente nepotrivite etc.

Limitare, eradicare: Odata ce un incident este confirmat, prioritatea imediata este limitarea
daunelor. Acest lucru poate insemna izolarea segmentului afectat (deconectarea unei retele,
inchiderea unui server compromis), blocarea accesului atacatorului (schimbarea parolelor,
blocarea conturilor suspecte) si prevenirea raspandirii acestuia (de exemplu, daca este detectat
malware pe un PC, PC-ul este deconectat si orice altceva este verificat). In cazul ransomware-
ului de criptare a fisierelor, izolarea inseamnd oprirea raspandirii in retea cat mai repede
posibil — ceea ce implicd uneori decizia dificila de a opri temporar anumite sisteme critice n
mod preventiv. In paralel, incepe eradicarea cauzei: identificarea si eliminarea malware-
ului, inchiderea vulnerabilitatilor exploatate (de exemplu, aplicarea unui patch dacad a fost
introdusd o vulnerabilitate cunoscutd), eliminarea persistentei (backdoor-uri ldsate de
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atacator). Aceasta etapa trebuie facuta cu atentie: daca actionati prea incet, atacatorul poate
provoca mai multe daune; Daca se iau masuri prea repede sau nepregatite, se pot pierde dovezi
importante pentru investigatie. Uneori sunt folosite companii specializate in raspunsul la
incidente, in special pentru incidente grave — In Romania si Bulgaria exista astfel de servicii,
fie furnizate de echipe interne de integratori, fie de echipe internationale care pot interveni la
cerere.

e Recuperare: Odatd ce amenintarea imediatd este neutralizatad, accentul se mutd pe
recuperarea sistemelor si revenirea la operatiuni normale si sigure. Dacd un server a fost
afectat, acesta se poate reconstrui din backup si se poate reintegra in retea doar dupa ce suntem
siguri ci nu va fi reinfectat. In cazul furtului de date, recuperarea inseamni si restabilirea
integritatii datelor si gestionarea consecintelor (de exemplu, resetarea acreditdrilor
compromise). Planul de Continuitate (BCP) discutat mai devreme este strans legat de aceasta
faza: daca a fost activat, trecerea de la sistemele temporare la cele restaurate se face acum. Un
aspect aparte: in industria alimentard, dacd incidentul a afectat procesele de productie,
recuperarea presupune verificari de calitate. De exemplu, daca liniile de productie s-au oprit
brusc, la repornire trebuie testat dacd parametrii de calitate se Incadreaza in parametri, iar
produsul final este sigur (conform standardelor alimentare). Prin urmare, echipa de calitate si
conformitate alimentara este implicatd alaturi de echipa IT 1n validarea revenirii la normal.

o Post-incident/lectii invatate: Ultimul pas formal este analizarea incidentului dupa rezolvare,
pentru a documenta ce s-a intdmplat, cum a fost raspuns si ce poate fi Tmbunatatit. Se
intocmeste un raport detaliat al incidentelor, care include cronologia, vectorul de atac,
impactul (active afectate, timp de nefunctionare, pierderi), masurile luate si recomandarile.
Acest raport este util intern (pentru a preveni viitoare incidente similare), dar si extern — este
practic informatia care va sta la baza notificarii finale catre autoritatea competentd, conform
NIS2 (raportul care trebuie trimis la 1 luna de la incident). De asemenea, aceastd analiza post-
mortem poate dezvalui nevoi de investitii sau de schimbare a politicii (de exemplu, daca
incidentul a fost posibil din cauza lipsei unui management riguros al patch-urilor, abordarea
acestui decalaj va fi prioritara).

Notificarea incidentelor si cooperarea cu autoritatile

Conform Directivei NIS2 (si legislatiilor nationale asociate, cum ar fi OUG 155/2024 in RO),
companiile din lantul alimentar clasificate ca entitati importante trebuie sa notifice autorititile
(DNSC din Romania, viitoarea autoritate desemnata din Bulgaria - autoritatea nationala competenta
si CERT-BG) atunci cand suferd un incident cu impact semnificativ. Definitia unui "incident
semnificativ" ia in considerare mai multi factori: numadrul de beneficiari afectati, durata, domeniul
geografic de aplicare, gravitatea intreruperii serviciului, impactul economic sau societal. Un atac care
opreste productia pentru cateva ore poate fi nesemnificativ, dar unul care face imposibila livrarea
alimentelor intr-o zi Intr-o regiune larga ar fi considerat semnificativ si, prin urmare, notificabil.

Mecanismul de raportare a fost detaliat anterior: in mod ideal o alerta initiald in termen de 24 de ore,
notificare completa in termen de 72 de ore si raport final dupa 30 de zile. In practici, companiile
trebuie sa stabileascd un protocol intern: cine are autoritatea de a notifica (de obicei seful NIS sau
CISO, cu aprobarea conducerii), ce informatii sunt trimise si cum. Pentru a facilita acest lucru, se
recomanda pregdtirea unui formular de notificare a incidentului (sau sablon) care s continad
campurile necesare. Un exemplu de formular de notificare a incidentului ar include:

o Detalii despre entitatea raportoare: numele organizatiei, persoana de contact (ofiter NIS), date de
contact (telefon, e-mail).
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o Tipul de entitate si sector: Entitate majora, sectorul alimentar (productie/procesare/distributie).
e Data si ora detectarii incidentului: ... (precizie ord/minut).

e Scurta descriere a incidentului: de exemplu "Atac ransomware care a afectat serverele de productie
si sistemele de gestionare a stocurilor".

¢ Impactul initial evaluat: sisteme afectate (de exemplu: "SCADA la fabrica X, ERP indisponibil"),
servicii intrerupte ("productie opritd timp de 8 ore, livrari intarziate"), ponderea estimatd a daunelor
(de exemplu: "~30% din volumul zilnic de productie intarziat").

e Cauza potentiala: daca este cunoscutd sau suspectata — de exemplu: "suspiciunea unui atac cibernetic
de phishing (ransomware); fisiere criptate si note de rascumparare observate."

e Misuri luate imediat: de exemplu: "Segmentarea retelei, sisteme infectate izolate, plan de
continuitate activat — livrari onorate din stocuri".

e Posibil impact transfrontalier: de exemplu, "Da, livrarile catre doi parteneri dintr-un alt stat membru
(Bulgaria) pot fi intarziate" sau "Nu, impact localizat".

¢ Nevoia de asistenta: optional, daca compania solicita asistenta din partea autoritatilor/CSIRT.

e Alte informatii relevante: orice detalii tehnice (indicatori cunoscuti de compromitere, IP-uri de atac)
sau context.

Acest formular ar corespunde notificarii initiale/in termen de 72 de ore. Ulterior, raportul final va
contine analiza completa: vectorul confirmat, vulnerabilitatile exploatate, volumul exact al impactului
(ex: "12.000 de tone de productie intarziata, recuperatd ulterior", "nu s-a detectat exfiltrarea datelor"
etc.), precum si masurile corective implementate (patch-uri aplicate, practici modificate). Scopul
notificarii nu este de a sanctiona entitatea raportoare pentru ca a suferit un atac (victimizarea nu este
vind), ci de a permite autoritatilor sd monitorizeze amenintarile si, daca este necesar, sa alerteze alti
operatori sau sd ofere sprijin. Totodatd, cooperarea cu autoritatile presupune ca, daca este necesar,
compania va furniza informatii suplimentare, va permite investigatii (indiferent daca atacul este de
interes national sau criminal) si va implementa recomandarile primite.

In Romania, DNSC centralizeaza notificarile. Este posibil ca DNSC sa ofere o platforma de raportare
online sau adrese dedicate. In Bulgaria, CERT Bulgaria va juca un rol similar. De mentionat ci
legislatia NIS2 interzice utilizarea informatiilor obtinute prin notificdri pentru a incrimina entitatea
raportoare — deci scopul este cooperarea, nu invinuirea victimei.

Cele mai bune practici europene in gestionarea riscurilor si securitatea lantului de
aprovizionare

Pentru a sprijini entitatile in implementarea cerintelor NIS2 si cresterea nivelului de securitate,
institutiile europene si organismele de standardizare au elaborat o serie de standarde, ghiduri si
bune practici relevante. Adoptarea acestor criterii de referintd comune faciliteaza un nivel uniform
de protectie si asigurd interoperabilitatea masurilor de securitate intre lanturile transfrontaliere. Mai
jos, sintetizdm cele mai importante surse de bune practici la nivel european si international aplicabile
managementului riscurilor in lantul de aprovizionare cu alimente:

o Standarde internationale ISO/IEC: Familia de standarde ISO 27000 ofera un cadru general
pentru securitatea informatiilor (ISO/IEC 27001 stabileste cerintele pentru un sistem de
management al securitatii informatiilor — ISMS, iar ISO/IEC 27002 ofera indrumari pentru
implementarea controalelor). Aceste standarde includ cerinte legate de evaluarea riscurilor si
tratarea riscurilor la furnizori. De interes deosebit este seria ISO/IEC 27036 -
Managementul securititii in relatiile de aprovizionare: aceastd serie acopera etapele
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relatiei cu furnizorii (planificare, selectie, contractare, management, reziliere) din perspectiva
de securitate. Prin adoptarea ISO 27036, o organizatie isi structureaza programul de securitate
a lantului de aprovizionare, avand politici si controale pentru fiecare faza (de exemplu:
impunerea cerintelor de securitate in contracte, evaluari periodice ale furnizorilor, proceduri
securizate de off-boarding la incetarea colaborarii). De asemenea, standardul ISO 28000
(managementul securitdtii pentru lantul de aprovizionare) oferd un cadru general pentru
managementul riscurilor in lanturile de aprovizionare, desi are o perspectivd mai larga
(inclusiv riscurile fizice) si nu abordeazd in mod specific securitatea cibernetica. Pentru
sectorul alimentar, combinatia dintre ISO 22000 (siguranta alimentard) si ISO 27001/27036
(securitatea informatiilor) poate oferi un sistem integrat de management al riscurilor de toate
tipurile.

Orientarile ENISA: Agentia UE pentru Securitate Cibernetica (ENISA) are un rol activ in
diseminarea bunelor practici. Raportul "Bune practici pentru securitatea cibernetica a
lantului de aprovizionare'" (ENISA, 2023) este o referintd esentiald. Acesta prezintd
concluziile unui studiu privind practicile actuale din entitatile-cheie si importante din UE si
face recomandari cu privire la cinci domenii: abordarea strategicd, managementul riscului
lantului, managementul relatiilor cu furnizorii, managementul vulnerabilitatilor, asigurarea
calitatii produselor si practicile de securitate la furnizori. Unele bune practici concrete
evidentiate de ENISA includ: integrarea riscurilor lantului in guvernanta corporativa
(asumarea responsabilitatii la nivelul conducerii superioare si alocarea de resurse dedicate),
mentinerea unui inventar actualizat al tuturor furnizorilor si serviciilor externalizate,
clasificarea furnizorilor in functie de categoriile de risc (critice, medii, scazute) si aplicarea
unor controale proportionale pentru fiecare categorie; includerea cerintelor de securitate in
procesele de achizitii publice (de la RFP la clauze contractuale specifice), monitorizarea
continud a performantei de securitate a furnizorilor critici (eventual prin servicii de rating de
securitate sau audituri independente), precum si stabilirea de canale de comunicare pentru
incidentele de securitate cu furnizorii. ENISA recomandd, de asemenea, adoptarea unei
abordari colaborative: 1n loc sd impund unilateral cerinte furnizorilor mici, companiile mai
mari le pot oferi asistentd si know-how pentru a-si Imbunatéti securitatea (model de relatie de
"mentorat" in lant).

Cadrul NIST pentru managementul riscului lantului de aprovizionare (Cyber SCRM):
Desi isi are originea in SUA, NIST SP 800-161 (revizuirea 1, 2022) a devenit un punct de
referinta international 1n practica. Acesta propune un model de management al riscului pe mai
multe niveluri in lant, aliniat cu controalele NIST SP 800-53. Multe companii multinationale,
inclusiv din Europa, sunt inspirate de NIST pentru a crea programe riguroase SCRM (Supply
Chain Risk Management). Cateva principii NIST: implicarea tuturor functiilor relevante (nu
numai IT, ci si departamentul de achizitii, juridic, financiar etc. in evaluarea riscurilor
furnizorilor), evaluarea riscurilor de rezilienta cibernetica si operationala (de exemplu,
capacitatea furnizorului de a livra in caz de intreruperi), cerinta ca furnizorii critici sa aiba si
practici de securitate solide si planuri de continuitate, si abordarea lantului ciclului de viata
(de la proiectare — asigurarea achizitiondrii de echipamente/software securizate — pana la
casare — asigurarea distrugerii in sigurantd a datelor si dispozitivelor).

Practicile agentiilor nationale (BSI, ANSSI etc.): Organismele nationale din tarile din
Europa de Vest au publicat ghiduri care pot servi drept model. De exemplu, BSI (Germania)
are o serie de recomandari privind evaluarea furnizorilor de cloud si cerintele minime de
securitate in contracte, care pot fi adaptate si pentru alti furnizori. ANSSI (Franta)
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promoveaza metodologia EBIOS Risk Manager, utilizatd de multe organizatii franceze
pentru analiza riscurilor, care include identificarea partilor interesate externe si a riscurilor
care decurg din relatiile acestora. ANSSI a emis, de asemenea, orientdri sectoriale de
securitate, iar unele principii (de exemplu, necesitatea autentificarii puternice si a conectarii
in sistemele industriale) sunt universal aplicabile. CERT-UK (inainte de Brexit) a dezvoltat
un set de 10 pasi pentru a securiza lantul de aprovizionare, punand accentul pe due diligence
si pe evaluarile anuale ale riscurilor. Prin intermediul retelelor de cooperare, aceste cunostinte
au fost raspandite: ENISA compileaza astfel de bune practici nationale in rapoartele sale.

Certificarea securitatii cibernetice si asigurarea calitatii: Sistemele voluntare de
certificare a securitatii (cadrul UE de certificare a securitdtii cibernetice, in conformitate cu
Legea privind securitatea ciberneticd) sunt in curs de elaborare la nivelul UE. De exemplu,
existd o schema de certificare pentru serviciile cloud (EUCS), care include cerintele lantului
de aprovizionare. In viitor, achizitionarea de produse si servicii certificate la nivelul UE va
deveni o buna practicd — companiile din lantul alimentar vor putea alege furnizori cu certificari
de securitate recunoscute. In plus, este avuti in vedere Legea privind rezilienta cibernetici,
care va impune producatorilor de produse digitale (inclusiv echipamente IoT industriale) sa
respecte cerintele minime de securitate si sa ofere asistentd (patch-uri) pe toata durata de viata
a produsului. Aceastd initiativa va creste calitatea generald a echipamentelor utilizate in
industrie, reducand riscurile in lant cauzate de produse vulnerabile sau nesecurizate.

Cultura securitatii si factorul uman: O buna practica generald, dar care meritd subliniata,
este investitia in constientizare si instruire. Agentia Uniunii Europene ENISA subliniaza ca
organizatiile ar trebui sd deruleze programe de formare personalizate pentru diferite categorii
de personal — de la management (pentru a intelege riscurile la nivel de business, conform
cerintelor NIS2 privind responsabilitatea managementului) pand la angajatii operationali
(pentru a recunoaste tentativele de phishing si a respecta procedurile de securitate). Studiile
aratd ca eroarea umana ramdne principala cauza a incidentelor, astfel Incat nicio masura
tehnica nu acoperd nevoia unei culturi de securitate robuste. Companiile avansate au creat
programe de "igiena cibernetica" cu verificari periodice (de exemplu, simulari de phishing
trimise intern pentru instruire, premii pentru echipele cu cele mai putine greseli, afise si
memento-uri in fabrici cu privire la regulile de conectare etc.).

Colaborarea si schimbul de informatii de informatii: La nivel european existd platforme
pentru schimbul de indicatori (Threat Intelligence), cum ar fi instantele MISP la care participa
si entitdti private. O buna practica este alaturarea unor astfel de comunitati — de exemplu, in
Romania, centrul DNSC faciliteazd schimbul de alerte cu companiile prin canale precum
Traffic Light Protocol (TLP) sau prin platforme precum RO-CSIRT. In Bulgaria, CSIRT
faciliteaza schimbul de alerte cu companiile prin canale precum Traffic Light Protocol (TLP).
In cadrul Directiei pentru Securitatea Retelelor si a Informatiilor din cadrul Ministerului
Guverndrii Electronice, a fost infiintat un Centru de Analiza si Schimb de Informatii (ISAC).
Acest centru joacd un rol crucial in:

e Analiza amenintarilor cibernetice la nivel national;

e Partajarea indicatorilor de compromis (IoC) cu celelalte autoritati cheie de securitate
cibernetica;

e Sprijinirea coordonarii nationale privind informatiile privind amenintarile cibernetice.

e Schimbul de informatii se realizeazd in conformitate cu Traffic Light Protocol (TLP)
pentru a asigura manipularea si diseminarea adecvata a datelor sensibile. Centrul
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gestioneaza, de asemenea, informatii clasificate, inclusiv materiale clasificate NATO
si UE, 1In conformitate cu reglementarile si protocoalele de securitate aplicabile.

e In plus, Directia opereazi un Centru de Operatiuni de Securitate (SOC) responsabil cu
monitorizarea activitatilor cibernetice rau intentionate si propune includerea IoC-
urilor relevante in listele de blocare mentinute intern de fiecare institutie.

e In cadrul acestei directii se afli si CERT (Computer Emergency Response Team).
Colaboreazd cu partile interesate interne si internationale pentru a raspunde la
incidente si pentru a Impartasi informatii critice despre amenintari. CERT opereaza o
instantd MISP (Malware Information Sharing Platform) pentru a facilita schimbul
structurat de date despre amenintdri cu partenerii si pentru a sprijini eforturile
proactive de securitate cibernetica.

Companiile mari pot utiliza, de asemenea, serviciile comerciale de informatii cibernetice pentru a fi
alertate daca, de exemplu, forumurile hackerilor discutd despre vizarea sectorului alimentar sau apar
exploit-uri zero-day care le-ar putea afecta infrastructura.

Pe scurt, bunele practici europene necesitd o abordare holistica: combinarea standardelor
internationale cu orientarile agentiilor, adaptarea acestora la propriul context si participarea activa la
ecosistemul de securitate (prin certificare, schimb de informatii, cooperare). Entitatile din lantul de
aprovizionare cu alimente din Romania si Bulgaria ar trebui sa aspire la implementarea unui cadru
de securitate cibernetica echivalent cu cel al companiilor din statele vest-europene. NIS2 stabileste
un minim obligatoriu, dar in practicd companiile pot si ar trebui sd mearga dincolo de el — fiecare
masura proactiva (fie ca este vorba de auditarea suplimentara a furnizorilor sau de dublarea pregatirii
tehnicienilor de intretinere) poate preveni un incident costisitor. Iar alinierea la standarde recunoscute
(ISO, NIST etc.) are si beneficii de business: faciliteazd demonstrarea conformitatii, castiga
increderea partenerilor si poate fi un avantaj atunci cand acceseaza pietele internationale.

Model de politici si proceduri (instrumente practice)

Pentru a trece de la teorie la practica, organizatiile trebuie sa transpuna cerintele si bunele practici in
documente operationale interne — politici, proceduri, standarde, formulari. Aceste instrumente
ghideazi actiunile concrete ale personalului si asigura repetabilitatea proceselor de securitate. in
continuare, prezentim modele orientative de politici si proceduri relevante pentru gestionarea
riscurilor in lantul de aprovizionare cu alimente. Aceste modele pot servi drept punct de plecare in
dezvoltarea propriei documentatii, care va fi apoi adaptata la specificul fiecérei organizatii.

Politica de securitate cibernetica a lantului de aprovizionare (exemplu de structura)

O astfel de politica defineste angajamentele organizatiei fatd de securitatea relatiilor cu furnizorii si
partenerii si stabileste cadrul pentru evaluarea si controlul riscurilor externe. Elementele cheie pot fi:

e Scop si domeniu de aplicare: De exemplu, "Aceasta politica stabileste cerintele de securitate
cibernetica aplicabile lantului de aprovizionare al companiei XYZ, inclusiv relatiile cu
Sfurnizorii, distribuitorii, furnizorii de servicii IT §i alte terte parti care gestioneaza date sau
sisteme critice.”

o Responsabilitiati: Numirea unui ofiter de securitate a lantului de aprovizionare (poate CISO
sau un manager de risc) care supravegheaza implementarea politicii. De asemenea, implicarea
departamentelor de Achizitii (pentru includerea cerintelor de securitate in contracte), Legal
(pentru clauze) si Operatiuni.

o Cerinte de securitate pentru furnizori: Lista principalelor asteptari din partea furnizorilor.
Exemplu: "Toti furnizorii critici trebuie sa fie certificati ISO/IEC 27001 sau sa demonstreze
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un nivel echivalent de controale de securitate. Furnizorii care acceseaza retelele interne ale
companiei trebuie sa respecte politica noastra de parola si MFA. Furnizorii de software vor
furniza periodic atestari privind gestionarea vulnerabilitatilor (gestionarea patch-urilor) si
ne vor anunta prompt despre orice incalcare a securitdtii care ne poate afecta.".

Procesul de evaluare a riscurilor furnizorilor: Angajamentul de a efectua evaluari
periodice (de exemplu, anuale) de securitate pentru furnizorii din categorii critice si
importante. Specificarea faptului ca evaludrile se bazeaza pe un chestionar standard de
securitate (a se vedea lista de verificare a furnizorilor de mai jos) si, eventual, pe un audit
independent pentru cele foarte critice.

Clasificarea furnizorilor in functie de nivelurile de risc: de exemplu: Nivelul 1 (critic) —
servicii fara de care operatiunile se opresc, Nivelul 2 (semnificativ) — impact mediu, Nivelul
3 (non-critic). Politica poate spune ca "Pentru furnizorii de nivel 1, inregistrarile de audit si
planurile de continuitate sunt obligatorii, pentru nivelul 2, este necesar un raspuns la
chestionarul de securitate, nivelul 3 — cerinte minime standard".

Clauze contractuale de securitate: Ex: "Contractele cu furnizorii care prelucreaza date
sensibile sau au acces la sistemele noastre trebuie sa includa un acord de confidentialitate, o
clauza pentru notificarea incidentelor de securitate in termen de 24 de ore de la descoperire,
dreptul nostru de a audita sau de a solicita teste de penetrare, obligatia furnizorului de a
implementa masuri de securitate specificate (de exemplu: criptarea datelor in tranzit si
stocare)."”

Gestionarea accesului tertilor: Politica poate stabili cd accesul de la distanta al furnizorilor
(de exemplu, intretinerea echipamentelor) se face numai printr-un VPN securizat si cu
aprobare prealabild; conturile acordate tertilor sunt revizuite trimestrial; furnizorii nu primesc
acces la date dincolo de minimul necesar (principiul privilegiului minim).

Monitorizare si revizuire: angajamentul companiei de a monitoriza conformitatea
furnizorilor (de exemplu, "Vom revizui anual performanta de securitate a furnizorilor critici
si vom discuta problemele de imbunatdatire in cadrul intdlnirilor periodice”) si de a revizui
politica in sine la fiecare 2 ani sau la modificari legislative (de exemplu, aparitia unui nou
regulament).

Aceastd politica ar urma sa fie aprobatd de conducere si comunicata atat intern (departamentelor
implicate), cat si extern (furnizorilor, ca anexa la contracte, de exemplu, pentru a intelege asteptarile
acestora).

Lista de verificare a evaluarii securititii furnizorilor (exemplu de lista de verificare)

O lista de verificare standardizata sau un chestionar folosit pentru a evalua furnizorii (mai ales inainte
de contractare, dar si periodic):

Sistem de management al securitatii: Furnizorul are politici de securitate documentate? Este
certificat [ISO 27001 sau alt standard recunoscut?

Guvernanta si resurse: Existd un ofiter de securitate clar la furnizor? Ce echipa/structura
gestioneaza securitatea?

Controlul accesului: Cum gestioneaza furnizorul accesul angajatilor la sistemele si datele
clientilor? Foloseste autentificarea cu doi factori? Are proceduri de revocare imediatd a
accesului atunci cand angajatii pleaca?
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Protectia infrastructurii: Furnizorul are masuri de protectie perimetrala (firewall, IDS/IPS)?
Cripteaza datele sensibile in tranzit si stocare? Foloseste solutii antivirus/EDR pe statii de
lucru si servere?

Managementul vulnerabilitatilor: Ce proces are pentru aplicarea actualizarilor de securitate
(gestionarea patch-urilor)? Cat dureaza aplicarea plasturilor critici dupa emitere? Isi scaneaza
periodic sistemele pentru vulnerabilitati?

Backup si recuperare: Are un plan de backup regulat pentru datele critice? Testeaza
recuperarea datelor? In cazul unui atac, are capacitatea de a-si restabili operatiunile (existd un
plan de continuitate/DR)?

Réaspuns la incidente: Furnizorul are o echipa sau proceduri de raspuns la incidente? A avut
incidente semnificative in trecut si cum le-a rezolvat? Este dispusd s notifice prompt
beneficiarii afectati?

Protectia datelor si conformitatea legala: Dacad furnizorul prelucreazd date cu caracter
personal sau confidentiale, respectd GDPR si alte reglementari? Au fost raportate incélcari de
date autoritatilor?

Instruire si constientizare: Furnizorul isi instruieste propriii angajati in securitate (de
exemplu, phishing, igiena ciberneticd)? Cat de des sunt cursurile de formare?

Localizarea datelor si accesul sub-furnizorilor: Unde sunt stocate datele (centru de date
local, cloud, UE/non-UE)? Foloseste alti subcontractanti pentru serviciile oferite? Daca da,
exista un flux de cerinte de securitate si pentru ei?

Audit si certificari suplimentare: A fost supus recent unui audit de securitate tertd parte?
Are rapoarte SOC 2 (pentru servicii) sau certificari specifice industriei alimentare cu o
componentd de siguranta (de exemplu, un sistem SCADA certificat pentru siguranta etc.)?

Aceasta lista de verificare poate fi trimisd ca formular furnizorilor sau utilizata intern de catre echipa
de evaluare pentru a evalua furnizorul. Scopul este de a identifica lacunele: daca, de exemplu,
furnizorul nu are un plan de raspuns la incidente, acesta devine un subiect de discutie si o conditie
pentru remediere. Nu toti furnizorii vor putea indeplini 100% din cerinte, dar lista de verificare ajutd
la calcularea unui scor de risc al furnizorului si la luarea unei decizii In cunostintd de cauza
(colaboram sau nu, de ce compensatii avem nevoie dacd colabordm — de exemplu, incheiem o
asigurare ciberneticd suplimentara daca furnizorul este slab intr-un capitol).

Procedura de raspuns la incidente (model scurt)

Desi am detaliat procesul in capitolul anterior, aici va prezentam un format procedural clar, pas cu
pas, care poate fi inclus in manualul intern:

1.

Detectarea incidentelor: Orice angajat sau sistem automat care observd un eveniment
suspect (alerte de securitate, comportament anormal al echipamentelor, mesaje de eroare
neobisnuite etc.) trebuie sd informeze imediat echipa IT/CSIRT (telefon intern de urgenta,
securitate e-mail... sau platforma de ticketing dedicatd incidentelor). Timpul si natura
observatiei vor fi notate.

Evaluarea si clasificarea initiala: CSIRT (sau IT on-call) evalueaza rapid informatiile pentru
a determina dacd este un incident de securitate confirmat si le asociaza cu o severitate
(critica, majora, minora) in functie de impactul potential. Daca este vorba despre un incident
critic (de exemplu, sistem de productie oprit de malware, acces neautorizat la datele retetei,
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atac in curs), managerul CSIRT si managementul relevant (management operational) sunt
alertati imediat.

3. Izolare: Echipa CSIRT executa actiunile de izolare necesare in conformitate cu Playbook-
urile predefinite. Ex: In caz de ransomware — deconectarea retelei din fabrica de la VPN-ul
central, oprirea anumitor switch-uri; in caz de exfiltrare detectatd — blocarea conexiunilor de
la IP-ul respectiv, suspendarea contului compromis etc. Se ia in considerare siguranta
personalului si a echipamentelor (de exemplu, nu opriti brusc un sistem industrial daca poate
provoca daune fizice — comutati iIn modul manual controlat).

4. Notificare interna si activare extinsa a echipei: Un mesaj intern de incident (de exemplu,
prin SMS sau telefon) este trimis membrilor echipei de raspuns (inclusiv reprezentant de
productie, IT, management). in cazul in care incidentul intrerupe productia sau livrarile,
departamentul de logisticd/vanzari este, de asemenea, notificat pentru a-si activa masurile de
continuitate (de exemplu, informarea clientilor despre posibile intarzieri — sincronizare cu
planul BCP).

5. Investigare si eradicare: Specialistii tehnici analizeaza cauzele: colecteaza jurnale, mostre
de malware, identifica vectorul de intruziune. In acelasi timp, componentele riu intentionate
sunt eliminate — stergerea malware-ului, patch-urile vulnerabilitdtilor, schimbarea parolei
compromise. In cazul in care resursele interne sunt depisite, se contacteaza un partener extern
de raspuns la incidente (dacd existd un contract) sau se solicitd ajutor din partea CERT
national. Toate actiunile si descoperirile sunt documentate.

6. Recuperarea sistemului: Odatd ce amenintarea este consideratd a fi eliminata, restaureaza
sistemele afectate din backup-uri curate (sau reconstruieste de la zero, dupa caz).
Functionalitatea si integritatea datelor sunt testate. Aceste sisteme sunt monitorizate intens
dupa repunere in functiune pentru a detecta orice semne de persistenta a atacatorului.

7. Comunicare externd si notificari: Daca incidentul este semnificativ (criterii NIS2), in
paralel cu pasii de mai sus, ofiterul NIS pregateste notificarea catre autoritatea competenta
(DNSC/CERT) conform formularului stabilit. Comunicérile pot fi emise si catre partenerii
lantului daca acestia sunt direct afectati (de exemplu, "furnizorul X — anunt: sistemele noastre
sunt temporar indisponibile, nu ne puteti trimite comenzi electronic, utilizati telefonul").
Pentru mass-media/public, doar departamentul de comunicare emite declaratii aprobate de
conducere, daca este cazul, mentinand transparenta si controlul informatiilor.

8. inchiderea incidentului si raportul post-incident: Liderul echipei CSIRT decide cand
incidentul poate fi declarat Inchis (criterii: sistemele sunt restaurate, nu mai exista activitati
rau intentionate, operatiunile revin la normal sau se inchid). Se convoaca o sedintd de
informare in care se analizeaza pretul actiunilor. Raportul final al incidentului este completat,
care include descrierea, impactul, cauzele principale, calendarul, masurile luate, costurile si
lectiile invatate. Raportul este trimis conducerii superioare si, daca legislatia impune acest
lucru (NIS2), autoritatilor. Orice recomandare (de exemplu, "este necesard actualizarea
firewall-ului", "instruire personala suplimentarda") este inregistratd si transformatd in actiuni
concrete de imbunatatire.

9. Actualizarea si monitorizarea documentatiei: Procedurile de securitate, planurile de
raspuns sau de continuitate sunt actualizate in functie de ceea ce s-a constatat (daca a aparut
o situatie neprevazutd in planul actual, aceasta este acum adaugata). Echipa responsabila
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urmdreste implementarea tuturor madsurilor corective (de exemplu, dacd s-a decis o
segmentare suplimentara a retelei, proiectul trebuie finalizat si verificat).

Aceastd procedurd se distribuie personalului relevant si se practicad periodic (prin simuldri de
incidente). Fiecare membru al echipei stie astfel ce sa faca atunci cand are loc un incident real.

Plan de continuitate a activitatii (structurd condensatdi)

Desi capitolul despre continuitate a detaliat pe larg continutul unui BCP, iata o structura tipica a
scheletului care poate fi folosita ca lista de verificare atunci cand se intocmeste planul:

o Titlu si scop: Planul de continuitate a afacerii pentru [organizatie] — Asigurarea continuarii
operatiunilor critice (productia si distributia de alimente) in cazul unui incident major.

o Echipa de crizd (BCM Team): Nume, rol, contact (include Lider — Director de Operatiuni,
Co-lider IT — CIO, Manager de Securitate, Manager de Productie, Manager de Logistica,
Comunicare PR).

e Analiza impactului — Procese critice: (Tabel cu) procese esentiale, RTO, RPO, echipa
responsabila. Ex: Prelucrarea laptelui — RTO 4h, RPO 1h, Echipa de productie; Livrare cu
amanuntul — RTO 8h, etc.

e Masuri de continuitate pe proces:

o Productie: generator electric de rezerva 250 kW per locatie; stoc materie prima 2 zile;
posibilitatea redistribuirii productiei catre fabrica din alt judet.

o IT (ERP, SCADA): servere de replicare in timp real Intr-un centru secundar la 100 km;
Plan de failover DNS; procedura manuala pentru emiterea comenzilor in cazul in care
ERP nu este disponibil.

o Logistica: contract cu transportatorul de rezerva daca flota proprie nu este disponibila;
rute alternative in caz de infrastructura blocata.

o Aprovizionare: listd de furnizori alternativi pentru ingredientele cheie (pudra de cacao,
ambalaj), verificare si pre-aprobare; stoc minim de siguranta 7 zile pentru ambalare.

e Proceduri imediate la debutul incidentului: Lista de verificare a actiunilor in primele 0-2
ore:

1. Asigurarea sigurantei fizice a personalului.
Convocarea echipei de criza (telefon/WhatsApp).
Evaluarea initiald a situatiei — ce proces este afectat, durata estimata.

Decizia de a activa planuri alternative (de exemplu, mutarea productiei).

A

Notificari: personal intern (schimburi), parteneri critici, autoritati (in caz de incident
major).

e Comunicare de criza: Sabloane de mesaje:

o Angajati interni: "Din cauza [incidentului], fabrica X functioneazad la o capacitate
redusa. Personalul din tura 2 este rugat sa ramana acasa pana la noi ordine. Vom reveni
cu actualizari la ora 14:00."
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o Clientilor: "Intdmpinam dificultdti operationale temporare si livrarile pot fi intarziate
cu 1 zi. Va asiguram ca echipa noastra lucreaza continuu la remediere. Va multumesc
pentru Intelegere."

o Media (daca este publicd): Mesaj aprobat de PR si conducere, subliniind controlul
situatiei si absenta riscurilor pentru consumatori (daca este cazul).

Resurse critice si contacte de urgenta: Lista furnizorului de generatoare, a tehnicienilor IT
externi, a contactului pompierilor/politiei, a contactului DNSC (in cazul unui incident
cibernetic major) etc.

Planuri detaliate pe scenarii majore: (Anexe) Ex: Plan total de intrerupere IT, Plan de
indisponibilitate a fabricii din cauze fizice, Plan de atac cibernetic, Plan de intrerupere a
lantului de aprovizionare. Fiecare cu pasii sai specifici.

Procedura de revenire la normal: Cum sd treceti de la modul de eroare la normal:
reconectarea sistemelor la reteaua principald, sincronizarea datelor din sistemele temporare,
notificare "business as usual" pentru toata lumea, debriefing.

Revizuire si testare: Cand a fost ultimul test al planului, rezultate, cind urmeaza urmatoarea
actualizare.

Acest plan complet ar putea avea zeci de pagini cu anexe (inclusiv formulare standard, liste de
inventar etc.), dar scheletul de mai sus ajuta la structurare. De asemenea, se recomanda un scurt
plan de parcurs — exemplu: un afis A3 in camera de control din fabrici cu "In caz de incident major:
1) sunati managerul; 2) opriti sursa de alimentare dupa procedura X, daca este necesar; 3) etc." —
simplificat pentru reactie imediata, iar planul detaliat va fi consultat de echipa de criza pe parcurs.

Formular de notificare a incidentului (sablon)

Dupa cum am exemplificat in capitolul anterior, un formular intern standardizat ajuta la colectarea
rapidd a informatiilor necesare raportarii unui incident:

Data, ora descoperirii:

Cine a raportat initial:

Sistem/Departament afectat:

Scurta descriere a ceea ce se intdmpla (simptome):

Actiuni intreprinse pand in prezent:

Impactul curent (ce procese sunt oprite/incetinite, cate locatii afectate, estimarea daunelor):
Impact potential dacd continud (evaluarea riscurilor):

Clasificarea severitdtii interne: (Critic/Major/Minor, conform procedurii)

Incident de securitate? (Da/Nu/Necesita investigatie) — Daca da, incepe si procesul de
notificare NIS.

Manager de coordonare (numele managerului de incidente):
Sunt necesare notificari externe? (Autoritatea NIS, politia, clientii...):

Aprobarea conducerii pentru notificarea externa: (nume, ora aprobarii).
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Formularul completat in primele ore devine baza pentru comunicarile ulterioare. Poate fi o simpla
pagind web internd sau un document standard pe care echipa de securitate 1l completeaza si 1l mentine
actualizat pe durata incidentului. Este important ca acest formular sa fie accesibil si cunoscut de toti
cei care pot observa incidente — de exemplu, un sef de turd de productie ar trebui s stie cum sa
completeze sectiunile de baza (ce vede, cand, unde) si apoi personalul IT sa adauge restul.

Modelele de mai sus nu sunt exhaustive, dar oferda un punct de plecare pragmatic. Fiecare
organizatie ar trebui sa le detalieze si sa le adapteze la propriul context. De exemplu, Intr-o companie
mai mica, unele roluri se suprapun (aceeasi persoana poate fi, de asemenea, responsabild pentru
continuitate si securitate), astfel incat politica si procedurile vor fi mai concise. Intr-o corporatie mare,
pot fi elaborate documente separate pe sub-subiecte: Politica generala de securitate a informatiilor,
plus Politica suplimentara pentru securitatea lantului de aprovizionare; Planul de continuitate la nivel
de companie plus planuri de continuitate IT si planuri de departament etc.

Important este ca aceste documente sa nu ramana formale, ci sa fic implementate eficient: personalul
instruit in functie de ele, procesele calibrate in functie de ele, revizuite periodic. O politica frumos
scrisd, dar neaplicatd, are valoare zero in fata unui atac real. In schimb, un set de proceduri clare,
practicate si intelese de toti, poate reduce drastic confuzia si haosul in momentele critice, protejand
astfel afacerea.
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SECTIUNEA 4. COOPERARE

Cooperarea cu partenerii si invatiminte de impartasit

]

Un aspect special al raspunsului la incidente in lantul de aprovizionare este coordonarea cu
partenerii din lantul de aprovizionare. Daca incidentul dintr-o companie are repercusiuni directe
asupra partenerilor (de exemplu, un furnizor nu poate livra sau un distribuitor nu primeste date despre
comanda), este esential sa-i informati rapid si sd colaborati pentru a atenua efectele. Chiar si atunci
cand incidentul nu se propaga de la sine (nu malware-ul infecteaza alte companii), efectele de afaceri
pot necesita o reactie sincronizatd. Bunele practici recomanda includerea protocoalelor de
comunicare cu partenerii critici in planurile de raspuns la incidente. De exemplu, un procesator are
un acord cu principalii sdi furnizori: "In cazul unui incident cibernetic care va afecteaza capacitatea
de a livra, va rugam sa ne informati cat mai curand posibil prin canalul X, astfel incat sd ne putem
activa planurile de urgenta". Si invers, compania de procesare se angajeaza sa informeze furnizorii
daca suferd un atac care 1i va afecta comenzile.

Un studiu ENISA a arétat ca, intr-un procent semnificativ de atacuri asupra lantului de aprovizionare,
clientii afectati stiau mai multe despre modul in care a avut loc atacul decat furnizorii compromisi
initial (93% fata de 38%), evidentiind un deficit de maturitate in raportarea incidentelor la nivel
de furnizor. Cu alte cuvinte, adesea furnizorii fie nu isi dau seama cum au fost piratati, fie nu
comunicd bine cu clientii despre asta, ceea ce agraveazd problemele. Ca atare, este nevoie de
imbunatatiri Tn acest domeniu: fluxul de informatii despre incidente trebuie sd curgd mai bine In
ambele directii de-a lungul lantului.

La nivel european, existd initiative de creare a unor comunititi de partajare a incidentelor si
amenintarilor specifice sectorului alimentar. De exemplu, in alte sectoare existda ISAC-uri
(Information Sharing and Analysis Center) — centre prin care companiile dintr-un domeniu
impartasesc confidential informatii despre incidente si indicatori de compromis, pentru a se ajuta
reciproc. Un Food-ISAC pan-european nu este incd bine definit, dar ENISA si autoritatile nationale
incurajeazi mecanismele de cooperare informald. In Romaénia si Bulgaria, companiile alimentare
esentiale pot participa la intdlnirile Grupului de Cooperare NIS sau la mese rotunde sectoriale
organizate de autoritati, unde schimbul de experientd legat de incidente este foarte valoros.

Formular de notificare a incidentelor (exemplu) — pentru a recapitula, mai jos este un scurt model
care poate fi utilizat de entitatile alimentare:

e Data/ora constatarii: 10.04.2025, 08:30.
o Entitate: Fabrica de procesare a produselor lactate XYZ (entitate importantd — sectorul alimentar).
o Contact raportor: loan Popescu — Manager Securitate IT, tel..., email...

e Descrierea incidentului: Ransomware detectat pe serverele de productie; Posturile operatorilor
afiseaza un mesaj de rdscumparare.

e Impact: Productia in sectiunea de iaurt s-a oprit complet (linie blocatd); Sistem ERP indisponibil;
livrari estimate intarziate cu 1 zi.

e Actiuni imediate: Linia de productie a fost opritd manual in sigurantd; servere deconectate de la retea;
a notificat echipa internd de interventie; Plan de continuitate activat (livrare din stoc).

e (Cauza suspectatd: E-mail de phishing primit cu o zi inainte, posibil deschis de un tehnician —
investigatie in curs.

e Impact transfrontalier: Posibil — livrarile catre 2 clienti BG vor fi intarziate (informatii trimise
acestora).
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e Asistentd necesara: Da — solicitdm indicatori cunoscuti despre acest ransomware de la DNSC/CERT.

e Observatii: Numele ransomware-ului afisat pare a fi "XYZLocker"; Nu exista nicio indicatie a datelor
de exfiltrare pana acum.

Acest tip de raport initial ar fi prezentat prompt autoritatii. Ulterior, compania va urma proceduri
interne $i va informa autoritatea cu privire la evolutii (de exemplu: daca descopera ca au fost furate
date sau retete de calitate, va actualiza notificarea, mai ales dacd este vorba despre date cu caracter
personal — in cazul in care se incadreaza in GDPR, necesitand notificarea separata catre autoritatea
de protectie a datelor).

In cele din urma, un raspuns la incident bine gestionat face diferenta intre un eveniment neplacut, dar
depasit, si o crizd devastatoare. Este esential ca entitatile din lantul alimentar sa aiba planuri si echipe
de raspuns pregatite, s nu ezite sd coopereze cu autoritdtile (acest lucru poate chiar reduce
eventualele sanctiuni, ddnd dovada de buna-credintd) si sa invete din fiecare incident pentru a-si
consolida apararea. Raspunsul la incidente este, de asemenea, o oportunitate de a testa In practica
robustetea planurilor de continuitate si de a consolida relatiile cu partenerii: trecand impreuna printr-
o criza, intregul lant poate iesi mai puternic si mai rezistent.

Cooperarea transfrontaliera

Lanturile de aprovizionare cu alimente functioneaza adesea peste granitele nationale: produsele si
materiile prime circula Intre tari, iar companiile pot avea o prezenta regionald. Astfel, securitatea
cibernetica a lantului alimentar capatd o dimensiune transfrontalierd — incidentele si riscurile nu se
opresc la frontierd, iar contracararea lor eficientd necesita cooperare internationald. Directiva NIS2
recunoaste aceasta realitate, punand accentul pe cooperarea si schimbul de informatii la nivelul UE
intre statele membre pentru a atinge un nivel comun ridicat de securitate cibernetica. In aceasta
sectiune, examinam mecanismele de cooperare transfrontaliera relevante pentru Romania si Bulgaria
in contextul lantului de aprovizionare cu alimente si modul in care entitétile private pot beneficia de
acestea.

Cadrul european de cooperare (Grupul de cooperare NIS, Reteaua CSIRT, EU-CyCLONe)

La nivel strategic-politic, existd Grupul de cooperare NIS, compus din reprezentanti ai statelor
membre, ai Comisiei Europene si ai ENISA. Acest grup elaboreaza orientari, face schimb de
informatii politice, discutd amenintarile emergente si poate efectua evaluiri coordonate ale
riscurilor pe lanturile critice. De exemplu, in cazul in care existd un val de atacuri asupra
sectorului alimentar la nivel european, Grupul de cooperare ar putea initia o analiza comuna
si ar putea formula recomandari sectoriale aplicabile in toate statele. Desi grupul opereaza la
nivel guvernamental, rezultatele activitatii sale (rapoarte, bune practici) ajung si la entitati private
sub forma de ghiduri si alerte.

La nivel operational-tehnic functioneazd reteaua CSIRT , care reuneste echipele nationale de
raspuns la incidente (CERT). DNSC si CERT Bulgaria fac parte din aceasta retea, facilitind schimbul
rapid de informatii despre incidente, indicatori de compromis, tactici de atac etc. Pentru companii,
acest mecanism se traduce prin faptul ca, prin notificarea autoritatilor despre un incident grav,
informatiile pot fi partajate (anonim, daca sunt sensibile) catre reteaua CSIRT, alertand si alte tari.
Intr-o situatie reald, daca un atac vizeazi simultan mai multe companii alimentare din regiune
(scenariu plauzibil cu ransomware sau atac tintit), reteaua CSIRT permite coordonarea: de exemplu,
DNSC poate notifica CERT Bulgaria si celelalte CERT-uri ca amenintarea X a aparut, transmitand
IoC (Indicatori de Compromitere). Astfel, companiile din aceste tari pot fi avertizate in avans. Acest
schimb are loc aproape in timp real, in virtutea relatiilor de incredere construite in retea.

O noud componentd adusa de NIS2 este EU-CyCLONe (EU Cyber Crises Liaison Organization
Network) — o structurd conceputd pentru a facilita gestionarea la nivel inalt a crizelor cibernetice
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majore sau cu impact multiplu. EU-CyCLONe implica reprezentanti la nivelul autoritétilor nationale
(factori de decizie, nu doar tehnicieni), care, in situatii de criza grava (de exemplu, un atac concertat
asupra lanturilor de aprovizionare cu alimente din mai multe tari, care duce la penurie), comunica si
coordoneazd masurile de raspuns. Acest lucru asigurd cd, daca este necesar, existd o viziune de
ansamblu la nivelul UE, se aloca sprijin reciproc (poate chiar din punct de vedere logistic, nu doar
informativ) si se trimit mesaje publice coerente pentru a evita panica. Desigur, EU-CyCLONe este
rareori activat, doar la incidente de foarte mare amploare, dar existenta sa evidentiaza preocuparea de
a trata securitatea cibernetica in sectorul alimentar ca pe o problema de securitate a aprovizionarii la
nivel european.

Cooperare bilaterala si regionala (cazul Roméania-Bulgaria)

Romaénia si Bulgaria, in calitate de tari vecine si membre ale UE, au mai multe motive pentru a
colabora indeaproape 1n domeniul securitdtii cibernetice, inclusiv pentru protectia lanturilor
alimentare regionale. Exista cateva directii concrete:

e Schimb direct de informatii CERT-to-CERT: Indiferent de canalele oficiale ale UE,
echipele nationale CERT au relatii directe. De exemplu, dacd o companie din Roméania
raporteaza un atac care pare sa provina din infrastructura din Bulgaria, DNSC poate contacta
CERT Bulgaria pentru investigatii suplimentare si invers. O astfel de cooperare are loc in mod
obisnuit n cadrul retelei balcanice de CERT.

o Proiecte comune si schimb de bune practici: Romania si Bulgaria pot colabora in proiecte
europene (de exemplu, programe finantate de Mecanismul pentru interconectarea Europei,
Orizont Europa sau fonduri de cooperare transfrontalierd) axate pe cresterea securitatii
cibernetice 1n sectorul alimentar. Exista deja initiative precum proiectul pilot derulat de DNSC
in 2023-2024 privind implementarea Directivei NIS in sectorul productiei si distributiei
alimentare, la care au participat experti din ambele tari. Astfel de proiecte permit evaluari
comune ale riscurilor, simuldri ale incidentelor transfrontaliere si elaborarea de orientdri
sectoriale, beneficiind de expertiza combinata. Totodata, asigurad crearea de contacte directe
intre companiile romanesti si bulgare din domeniu, facilitdnd schimbul de informatii tehnice
sau tactici defensive.

« Exercitii regionale si cooperare militar-civili: in calitate de membre NATO, ambele tiri
participd la exercitii de simulare a atacurilor cibernetice (de exemplu, exercitiul anual al
Coalitiei Cibernetice) in care pot fi incluse si scenarii de infrastructura alimentara. In plus,
exista cooperare intr-un format regional (Initiativa celor Trei Mari, cooperarea SEE) care
abordeaza si rezilienta la nivel de infrastructura. Autoritatile de securitate ciberneticd pot
organiza ateliere bilaterale cu participarea sectorului privat, unde pot discuta lectiile invatate
din incidente si masurile de prevenire. Un exemplu de buna practicd ar fi un exercitiu comun
simulat Romania-Bulgaria pe tema "Atac ransomware asupra unui producator transfrontalier
de alimente", in care sa se testeze procedurile de notificare reciproca, impartirea sarcinilor
(cine informeaza clientii comuni, cum sunt asigurate livrarile alternative) si coordonarea cu
autoritatile ambelor state.

Beneficiile cooperdrii transfrontaliere sunt evidente: creste viteza de raspuns la amenintarile
regionale, evitd duplicarea eforturilor (fiecare tara poate Invata din experienta celeilalte tari in loc sa
repete greseli), iar lanturile de aprovizionare — care functioneazad adesea intr-un mod integrat la nivel
transfrontalier — beneficiaza de un nivel coerent de protectie. Directiva NIS2 Incurajeaza statele sa 1si
comunice reciproc identificarea entititilor esentiale/importante atunci cand acestea au operatiuni
in mai multe tari, precum si sa Incheie acorduri de asistentd reciproca. Romania si Bulgaria, care au
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un volum semnificativ de comert agroalimentar bilateral, ar putea stabili un canal de consultare
directd intre DNSC si echivalentul bulgar pentru incidentele care afecteaza lanturile alimentare. De
exemplu, daca un mare producdtor bulgar de carne, un furnizor important pentru piata romaneasca,
suferd un atac, autoritatile romane ar putea oferi suport analitic sau resurse, stiind ca impactul se va
resimti i pe plan intern.

In concluzie, cooperarea transfrontalieri actioneazi ca un multiplicator de forte in gestionarea
riscurilor cibernetice. Lantul de aprovizionare cu alimente, ca infrastructurd criticd europeana,
beneficiaza de un front comun Romania-Bulgaria in fata amenintarilor. Fie ca este vorba de politici
armonizate, raspunsuri coordonate la incidente sau pur si simplu schimb de informatii, acest efort
comun consolideaza securitatea ambelor tari si contribuie la obiectivul strategic al UE de a asigura o
aprovizionare neintrerupta si sigura cu alimente pentru toti cetdtenii.
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SECTIUNEA 5. CONCLUZIILE

Lantul de aprovizionare cu alimente se afld astdzi la intersectia dintre infrastructurile critice
traditionale si noile provocari ale erei digitale. Pe de o parte, importanta sa pentru societate este
incontestabila — asigurarea alimentelor in mod constant si in sigurantd este o conditie prealabila
fundamentald pentru stabilitate. Pe de altd parte, dependenta tot mai mare de tehnologie si
interconectarea extinsa fac ca acest sector sa fie vulnerabil la amenintarile cibernetice care, pana de
curand, nu se aflau pe lista riscurilor majore. Acest manual a evidentiat faptul ca securitatea
cibernetica a lantului alimentar nu mai poate fi tratata separat de managementul riscului
operational, ci trebuie integratd organic, de la ferma si fabricd pana la raftul magazinului.

Adoptarea Directivei NIS2 si transpunerea acesteia In Romania (OUG 155/2024) si Bulgaria (legea
in curs de actualizare) reprezinta un salt calitativ in abordarea acestor probleme. Pentru prima data la
nivel european, sectorul alimentar este recunoscut oficial ca parte a ecosistemului de securitate
cibernetica, iar operatorii din domeniu — fie ca sunt producatori, procesatori sau distribuitori — sunt
obligati sd implementeze masuri riguroase de securitate si sd colaboreze cu autoritdtile in caz de
incidente. Acest cadru legal oferd un impuls puternic: daca pana acum unele companii ezitau sa
investeascd in securitate din motive de costuri, aceasta devine acum o cerintd pentru conformitate si
chiar supravietuire pe piata (amenintarea cu amenzi substantiale de pana la 2% din cifra de afaceri nu
poate fi ignorata).

Cu toate acestea, respectarea de dragul legii nu este suficientd. Dupad cum am subliniat, riscurile
cibernetice evolueaza constant. Atacatorii isi perfectioneaza tacticile, apar noi vulnerabilitati, iar
contextul geopolitic poate transforma infrastructura alimentard in tinte (ganditi-vd la atacurile
orchestrate de state ostile menite sd provoace penurie sau panicd). Prin urmare, organizatiile trebuie
sa adopte o atitudine proactiva si anticipativa, depasind minimul impus de NIS2. Implementarea
standardelor internationale, parteneriatul strans cu expertii in securitate, testarea periodicd a
rezilientei (prin audituri, pentest, exercitii de echipa rosie) si imbunatatirea continud sunt elementele
unui cerc virtuos de maturitate In securitate.

Acest manual a oferit atat o perspectiva teoretica, cat si practica asupra elementelor esentiale: de la
cadrul legal (ce ne obligd sa actiondm), la managementul riscurilor (cum identificdm si prioritizam
pericolele), la securitatea cibernetica specifica lantului alimentar (care sunt vulnerabilitétile
concrete si cum le abordam), la continuitatea operationald (cum sd ne pregitim pentru incidentul
inevitabil) si raspunsul la incidente (ce facem cand se intampld), la cooperarea internationala
(pentru ca nu suntem singuri in aceastd luptd) si la bune practici (instrumentele pe care le avem la
dispozitie, deja testate de altii). Am integrat exemple reale — din fericire, nu foarte numeroase pana
acum In industria alimentara — care, totusi, servesc drept avertismente timpurii. Atacurile asupra
distribuitorilor de alimente si a producatorilor de bauturi din ultimii ani ne arata cd amenintarea este
prezenta si actuala.

Romania si Bulgaria, prin particularitatile lor, impartasesc atat provocari, cat si oportunitati. Ambele
au trecut printr-o digitalizare accelerata, dar se confrunta si cu infrastructuri I'T mostenite si uneori cu
resurse limitate in companii, in special in zona IMM-urilor. Transpunerea NIS2 vine pentru a egaliza
conditiile de concurentd — toti actorii importanti trebuie sa atingd un anumit nivel de securitate.
Colaborarea dintre companii, sectoare si autoritdti va fi esentiala pentru ridicarea Intregului ecosistem
la nivelul necesar. DNSC din Romaénia si viitoarea autoritate NIS2 din Bulgaria trebuie sd continue
s ofere indrumari (ghiduri sectoriale, instruiri, exercitii) si sd actioneze ca parteneri de incredere ai
industriei, nu doar ca organisme de control.

La nivel macro, putem spune ca securitatea lantului de aprovizionare cu alimente este o problema
europeana comund, iar solutiile se construiesc prin efort colectiv. Standardizarea celor mai bune
practici, schimbul rapid de informatii despre amenintari (printr-o retea paneuropeand robusta) si
crearea unei culturi a rezilientei vor face diferenta in fata atacurilor de maine. Nu trebuie sa asteptam
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un incident catastrofal pentru a actiona; Dimpotriva, scopul nostru este sa o prevenim sau, daca nu
poate fi prevenita, sa-i limitdm drastic impactul.

In cele din urma, ne amintim cateva mesaje cheie:

e Constientizare: Lantul de aprovizionare cu alimente este expus unor riscuri cibernetice
semnificative. Managementul organizatiilor din domeniu trebuie sd recunoasca acest fapt si
sa-| trateze ca pe un risc major de afaceri, nu ca pe o chestiune strict tehnica.

e Pregatire: Implementarea structurilor de management al riscurilor si securitatii (politici,
echipe, procese) este esentiala. Nu putem improviza in mijlocul unei crize; Planurile bine puse
in aplicare economisesc timp si resurse si protejeaza reputatia.

e Prevenirea prin colaborare: Nicio entitate nu poate obtine singurd securitate absoluta.
Parteneriate cu furnizorii pentru a-si imbunatati securitatea, participarea la comunitatile de
schimb de informatii, alinierea la standarde comune — toate acestea ridica nivelul de securitate
pentru intregul lant.

e Raspuns eficient: Cand apar incidente, modul in care reactionam face diferenta. Comunicarea
transparentd, interventia rapidd si raportarea corectd cdtre autorititi reduc daunele si
accelereaza revenirea la normal.

e Invatare continud: Securitatea cibernetica este un proces continuu. Dupa fiecare exercitiu sau
incident, tragem concluzii si ne imbunatatim. Tehnologia evolueaza, amenintarile evolueaza
— si noi trebuie sa evoluam.

Prin aplicarea cunostintelor si instrumentelor prezentate in acest manual, managerii IT, ofiterii de
securitate si toti profesionistii implicati in lantul de aprovizionare cu alimente pot dezvolta un sistem
robust de management al riscurilor cibernetice. Acesta va proteja nu numai interesele economice
ale companiilor, ci si bundstarea cetatenilor care depind de serviciile lor. Miza este increderea
publicului ca, indiferent de provocéri — fie ca este vorba de pandemii sau atacuri cibernetice —
alimentele vor continua sa ajunga la masa tuturor in siguranta.

In concluzie, securitatea ciberneticd a lantului de aprovizionare cu alimente nu este doar o cerinti de
conformitate legald, ci o responsabilitate fatd de societate. Romania si Bulgaria, impreund cu
partenerii lor europeni, fac pasi importanti in aceasta directie, iar succesul va depinde de angajamentul
comun al autoritatilor, al sectorului privat si al mediului academic. Acest manual spera sa fi contribuit
la consolidarea cunostintelor si sa ofere un ghid util pentru toti cei implicati in protejarea unui sector
atat de vital. Haideti sa abordam aceste provocari cu seriozitate, cooperare si perseverentd, pentru un
viitor in care rezilienta cibernetica devine o a doua naturd a lantului de aprovizionare cu alimente.

PROJECT: Co-funded by . 'LJJl T ECCCm®m g /69
101128047 — INFORB — DIGITAL-ECCC-2022-CYBER-03-NIS-DIRECTIVE the European Union U

Funded by the European Union. “iews and opinions expressed are however those of the author(s) only and do not necessarily reflect those of the
European Union or the European Cybersecurity Competence Centre. Meither the European Union nor the European Cyberss curity ©omp etence
Centre can be held responsible for them.



DIRECTORATUL NATIONAL pd
DE SECURITATE CIBERNETICA @ certSIGN & pertware

REPUBLIC OF BULGARIA
MINISTRY OF ELECTRONIC GOVERNANCE

Bibliografie
Directiva (UE) 2022/2555 (NIS2) (https://eur-lex.europa.eu/eli/dir/2022/2555/0j?locale=ro).

OUG 155/2024 (Romania) — Ordonantd de urgentd pentru securitate cibernetica
(https://legislatie.just.ro/Public/DetaliiDocumentAfis/293121).

ENISA — Bune practici pentru securitatea cibernetica a lantului de aprovizionare, 2023
(https://www.enisa.europa.eu/publications/good-practices-for-supply-chain-cybersecurity)

Burcu Yasar — Securizarea spatiului cibernetic european: este sectorul alimentar si agricol
critic? CiTiP Blog KU Leuven (https://www.law.kuleuven.be/citip/blog/securing-european-
cyberspace-is-the-food-and-agriculture-sector-critical/)

Roaliment.ro — [Industria alimentara, in vizorul hackerilor: o wurgenta ignorata,
(https://www.roaliment.ro/procesare/industria-alimentara-in-vizorul-hackerilor-securitatea-
cibernetica-devine-o-urgenta-ignorata/).

Digital Watch — Legea bulgara privind securitatea cibernetica — actualizari si transpunerea
NIS2, (https://cyberupgrade.net/blog/compliance-regulations/nis2-directive-regulations-and-
implementation-in-bulgaria/)

Ogletree Deakins — Directiva NIS2 a UE: ... Managementul riscurilor, raportarea
incidentelor si sanctiunile (https://ogletree.com/insights-resources/blog-posts/the-eus-nis2-
directive-covered-entities-compliance-monitoring-risk-management-incident-reporting-and-
penalties/).

ENISA — Peisajul amenintarilor 2022 (https://www.enisa.europa.eu/publications/enisa-
threat-landscape-2022).

Grupul de cooperare NIS — Cipru: Bune practici in securitatea lantului de aprovizionare,
Bowecut, S. "Protejarea aprovizionarii: securitatea cibernetica in alimentatie si agricultura”,
Food and Ag-ISAC, "Food and Agriculture Sector 2024 Cyber Threat Trends", rezumat al
raportului. (CybersecurityGuide.org)

TXOne Networks, "Securitatea cibernetica in sectorul alimentar: cum atacurile cibernetice
pot perturba lantul de aprovizionare" (https://www.txone.com/blog/how-cyberattacks-
disrupt-food-supply-chain)

ISA Global Cybersecurity Alliance (ISAGCA), "Securitatea si segmentarea sistemului de
control industrial (ICS)", (https://gca.isa.org/blog/industrial-control-system-ics-security-and-
segmentation)

MEGA International, "Pasii procesului de management al riscului (ISO 31000)",
(https://www.mega.com/blog/what-is-risk-management-process)

C-Risk, "ISO 27005 — Managementul riscurilor de securitate a informatiilor (prezentare
generala a pasilor)", (https://www.c-risk.com/blog/is0-27005)

CISA, '"Exercitiul  Cyber Storm  VIII  (sectorul alimentar si  agricol)”,
(https://www.cisa.gov/resources-tools/programs/cyber-storm).

PROJECT: Co-funded by . 'LJJl T ECCCm®m g9/¢9
101128047 — INFORB — DIGITAL-ECCC-2022-CYBER-03-NIS-DIRECTIVE the European Union u

Funded by the European Union. “iews and opinions expressed are however those of the author(s) only and do not necessarily reflect those of the
European Union or the European Cybersecuri ty Competence Centre. Meither the European Union nof the European Cybersecutity Competence
Centre can be held responsible for them.



	Informații despre controlul documentelor
	Cuprins
	TITLUL 1. STUDIU PRIVIND SECURITATEA CIBERNETICĂ ÎN SECTORUL ALIMENTAR
	SECȚIUNEA 1. INTRODUCERE
	Obiectivele studiului
	Metodologii

	SECȚIUNEA 2. REZULTATELE ANALIZEI DATELOR SONDAJULUI
	Profilul organizațiilor respondente
	Situația din România
	Situația din Bulgaria

	Servicii IT și practici de securitate cibernetică
	Segmentarea organizațiilor și profilurile de maturitate cibernetică
	Principalele riscuri și amenințări cibernetice identificate

	SECȚIUNEA 3. PERSPECTIVELE ENISA ȘI CONTEXTUL EUROPEAN
	Amenințări și incidente cibernetice la nivel internațional în industria alimentară
	Cadrul european de reglementare (NIS2) și importanța sectorului alimentar
	Privind în perspectivă: tendințe și amenințări emergente
	Concluziile
	Corelații externe

	SECȚIUNEA 4. RECOMANDĂRI
	Bibliografie

	TITLUL 2. MANUAL DE GESTIONARE A RISCURILOR DE SECURITATE CIBERNETICĂ A LANȚULUI DE APROVIZIONARE
	SECȚIUNEA 1. INTRODUCERE
	SECȚIUNEA 2. CADRUL JURIDIC
	Cadrul legislativ european – Directiva NIS2
	Implementarea NIS2 în România – OUG 155/2024
	Punerea în aplicare a NIS2 în Bulgaria – Legea privind securitatea cibernetică (actualizare)

	SECȚIUNEA 3. MANAGEMENTUL RISCULUI
	Procesul de management al riscului
	Riscuri cibernetice în sectorul alimentar: identificare, analiză și prioritizare
	Caracteristicile specifice ale riscurilor cibernetice în industria alimentară
	Identificarea și prioritizarea riscurilor cibernetice – cadre de referință.
	Concluzie intermediară


	Securitatea cibernetică în lanțul de aprovizionare cu alimente
	Vulnerabilități și riscuri cibernetice în segmentele lanțului agroalimentar
	Vectori de atac specifici lanțului de aprovizionare
	Măsuri de protecție cibernetică recomandate în lanțul agroalimentar
	Cele mai bune practici și recomandări personalizate (IMM-uri vs. companii mari)
	Concluzii finale


	Continuitate operațională
	Planul de continuitate a afacerii (BCP)
	Răspuns la incidente
	Organizarea echipei de răspuns la incidente (CSIRT intern)
	Notificarea incidentelor și cooperarea cu autoritățile
	Cele mai bune practici europene în gestionarea riscurilor și securitatea lanțului de aprovizionare
	Model de politici și proceduri (instrumente practice)
	Politica de securitate cibernetică a lanțului de aprovizionare (exemplu de structură)
	Lista de verificare a evaluării securității furnizorilor (exemplu de listă de verificare)
	Procedura de răspuns la incidente (model scurt)
	Plan de continuitate a activității (structură condensată)
	Formular de notificare a incidentului (șablon)


	SECȚIUNEA 4. COOPERARE
	Cooperarea cu partenerii și învățăminte de împărtășit
	Cooperarea transfrontalieră
	Cadrul european de cooperare (Grupul de cooperare NIS, Rețeaua CSIRT, EU-CyCLONe)
	Cooperare bilaterală și regională (cazul România-Bulgaria)

	SECȚIUNEA 5. CONCLUZIILE
	Bibliografie


