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REZUMAT

Livrabilul D3.1 "Platforma pentru cooperare
nationald si transfrontaliera NIS — Romania si
Bulgaria [CORB]" detaliaza viziunea, cerintele si
designul la nivel inalt al platformei unificate de
evaluare, notificare si schimb de informatii
privind securitatea cibernetica, sprijinind partile
interesate din sectorul alimentar din Romania si
Bulgaria sda indeplineasca obligatiile Directivei
NIS2, permitand evaluarea unificatd a securitatii
cibernetice, notificarea incidentelor si schimbul
transfrontalier securizat de informatii. Incepe prin
cartografierea actorilor cheie (OES/IE, CERT
nationale, autoritdti de reglementare) si fluxurile
lor de lucru de schimb de informatii, apoi specifica
cerintele operationale, de securitate si de
confidentialitate a datelor. Acesta prezintd
arhitectura modulard a platformei — separand
serviciile nationale de cele transfrontaliere — si
detaliazd componentele de baza (autentificare,
tablou de bord de raportare, interfete API, straturi
de criptare). In cele din urmi, prezinti un plan de
validare a testelor functionale si de securitate.
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SECTIUNEA 1. PLATFORMA DE COOPERARE INFORB. REZUMAT

Cheie Descriere

Obiectiv Proiectarea si implementarea unei platforme web partajate, scalabile, cloud-native
principal care sa permita colaborarea in timp real intre autoritatile de securitate cibernetica din
Roménia (DNSC) si Bulgaria (MEG-BG) si entitdtile din sectorul alimentar,
asigurand conformitatea cu obligatiile NIS2, inclusiv clasificarea, autoevaluarea,
raportarea incidentelor si coordonarea transfrontalierd. Sistemul sprijind (1)
identificarea si clasificarea entitdtilor esentiale/importante, (2) schimbul bidirectional
de date cu fiecare autoritate nationald si (3) coordonarea transfrontalierd de la
autoritate la autoritate, astfel cum este stabilita prin acordul de grant.

Beneficiari Direct:
principali e Autorititi nationale competente (DNSC RO, MEG-BG) — entititi de
inscriere in tarile respective, supravegherea sectorului si statistici.

o Entitati din sectorul alimentar (producatori, procesatori, distribuitori)
clasificate ca esentiale sau importante — conformitate si managementul
riscurilor.

Indirect:

¢ Consumatori si parteneri din lantul de aprovizionare care beneficiaza de o
rezistenta cibernetica mai puternica.

Functionalitati fmbarcare ghidati — flux multilingv (RO/EN/BG) care permite introducerea datelor

cheie companiei si aplica reguli de clasificare

Autoevaluiri de risc si maturitate — chestionare mapate NIS 2 cu scor automat si
urmarire a istoricului

Motor de recomandare — leaga scorurile de actiunile de remediere si de captarea
costurilor

Mesagerie securizati & Document Hub — conversatii intre entitati si autoritati,
plus canal peer de la autoritate la autoritate

Tablouri de bord si rapoarte - analize la nivel de sector, export de date structurate
si widget-uri pentru management si utilizare in politici

Nucleu de securitate intarit — 2FA 1n locuri critice, acreditari hash, administrator
restrictionat prin [P/VPN, jurnale complete de audit al actiunilor utilizatorului

Rezultate Conformitate mai rapida — in inregistrarea entitatilor din sectorul alimentar,

asteptate inclusiv completarea a cel putin o autoevaluare digitala, conform legii.

Informatii transfrontaliere — canal pentru informatii comune despre sectorul
RO/BG care alimenteaza constientizarea situatiei la nivelul UE.

Difuzarea cunostintelor — > 150 de descarcari publice ale rezultatelor proiectului
pe care le gazduieste modulul public al platformei

Risc redus — scadere masurabila a constatarilor cu severitate ridicatd in evaluarile
succesive (tinta > reducere de 20 %)

Pe scurt, platforma INFORB ofera un instrument unic si sigur in care autoritatile si operatorii din
sectorul alimentar pot clasifica, evalua si monitoriza postura de securitate cibernetica - la nivel
national si pot impartasi informatii critice peste granita RO-BG - oferind o reducere tangibila a
riscurilor si o conformitate simplificata cu NIS 2.
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SECTIUNEA 2. STRUCTURAREA DETALIATA A ACTIVITATILOR

WP3

Dezvoltarea unei platforme de informare si cooperare

T3.1

Dezvoltarea cerintelor
operationale pentru
dezvoltarea platformei
de cooperare CORB.

Definirea obiectivelor, structurii cerintelor si expertilor. Documentarea
cerintelor functionale si nefunctionale, precum si a cerintelor de
performanta.

Dezvoltarea diagramelor, schitelor si interfetelor necesare functionarii
platformei.

Stabilirea cerintelor de securitate si a tehnologiilor utilizate pentru
dezvoltarea platformei CORB.

Definirea si stabilirea cooperdrii dintre dezvoltator si reprezentantul
beneficiarului.

Stabiliti cerintele de testare si validare ale platformei, precum si cele de
revizuire, aprobare, actualizare si managementul modificarilor.

T3.2

Dezvoltare si
operationalizare
"Platforma pentru
cooperare nationala si
transfrontalierd NIS —
Roménia si Bulgaria
[CORB]".

Stabilirea si expunerea principiilor si practicilor utilizate de beneficiar si
de dezvoltatorul platformei pentru livrarea unui produs de 1nalta calitate.

Gestionati si prioritizati lista de specificatii ale platformei, asigurati o
comunicare deschisd in procesul de dezvoltare a platformei si identificati
toate solutiile pentru livrarea unei platforme conforme.

Intalniri periodice fintre reprezentantul beneficiarului si echipa de
dezvoltare a platformei CORB.

Asigurarea faptului ¢a o versiune functionala si testabild a platformei este
livrata la sfarsitul fiecarui sprint, precum si la sfarsitul dezvoltarii.

T3.3

Testarea si validarea
platformei de
cooperare CORB.

Efectuati teste regulate ale platformei dezvoltate pentru a asigura calitatea
si functionalitatea continud a software-ului.

Dezvoltarea de catre dezvoltator a unui raport de testare pentru fiecare
sprint si lansare (contine: scenarii de testare, rezultate ale testelor si situatii
emergente si va fi pus la dispozitie printr-un sistem de management al
testelor).

Validarea testelor si solicitarea de scenarii de testare suplimentare pentru
atingerea scopurilor testului. Validarea pentru fiecare functionalitate

livrata a existentei documentatiei tehnice a codului si actualizarea
documentatiei de Intretinere, migrare, scalare si interconectare referitoare
la functionalitatea respectiva si la sistem in ansamblu.

Validarea functionalitatii si performantei platformei. Evaluarea securitatii.
Testarea capacitatii si usurintei de operare a platformei.

Concluzie

Activitatile din WP 3 au stabilit o cale clard de la concept la o platformé de cooperare CORB validata. T3.1 a
definit obiectivele, cerintele si normele de guvernantd; T3.2 le-a transformat in software functional prin
sprinturi agile cu feedback continuu al beneficiarilor; si T3.3 au verificat fiecare increment prin teste riguroase,
verificari de securitate si verificari ale documentatiei.

Impreuna, cele trei sarcini au format un ciclu iterativ — definirea — dezvoltarea — validarea — perfectionarea
— care a redus riscul tehnic si a mentinut platforma aliniata la nevoile si reglementarile partilor interesate. Pana
la sfarsitul WP 3, consortiul a livrat o platforma pregatita pentru productie, complet documentata, cu un model
de guvernantd care sprijind schimbarile viitoare, oferind o bazd solidd pentru implementare, colaborare
transfrontaliera si sustenabilitate pe termen lung.

PROJECT: Co-funded by
101128047 — INFORB — DIGITAL-ECCC-2022-CYBER-03-NIS-DIRECTIVE the European Union

6/36

@ ECCCm

Funded by the European Union. %iews and opinions expressed are howewer those of the author(s) only and do not necessarily reflect those of the
European Union or the European Cybersecurity Competence Centre. Meither the European Union nor the European Cybersecurity Comp etence
Centre can be held responsible for therm.



DIRECTORATUL NATIONAL
DE SECURITATE CIBERNETICA

certSIGN. & pertware

REPUBLIC OF BULGARIA
MINISTRY OF ELECTRONIC GOVERNANCE

SECTIUNEA 3. CERINTE OPERATIONALE SI TEHNICE

Acest capitol prezintd principalele cerinte operationale si tehnice care au fost elaborate pentru
dezvoltarea, implementarea si operarea cu succes a platformei.

3.1. Cerinte operationale

3.1.1. Partile interesate si rolurile utilizatorilor

Platforma deserveste trei grupuri principale de utilizatori:

=

=

=

Entititi (esentiale/importante/voluntare): organizatii desemnate n temeiul NIS2 ca entitati
esentiale sau importante sau cele care opteaza pentru alinierea voluntara la directiva.

Autoritati (DNSC in Roméania, MEGBG in Bulgaria): responsabile cu supravegherea, analiza
riscurilor si validarea conformitatii.

Publicul larg: furnizarea de informatii, metodologii si orientdri pentru sectorul in general.

Pentru entitate si autoritate, fiecare tip de utilizator are roluri si permisiuni diferentiate, inclusiv
administratori, ofiteri de conformitate, reprezentanti ai entitatilor si asa mai departe. Permisiunile de
utilizator sunt detaliate, acoperind drepturile de citire/editare pentru module precum integrarea,
evaluarea riscurilor, evaludrile maturitatii si comunicatiile.

3.1.2. Procese functionale de baza

=

=
=

A fost implementata integrarea si validarea entitatilor prin introducerea automatd (bazata pe
API) si manuala a datelor. Cu toate acestea, din cauza lipsei de fiabilitate a platformei terte care
ar fi trebuit sa ne serveasca datele, platforma se bazeazd in prezent pe introducerea manuala a
datelor, stabilizarea in asteptare si respectarea SLA de la furnizorul de date tert (adicdi ONRC).

Identificarea si clasificarea entitatilor a fost implementata folosind un mecanism de reguli si
criterii configurabile. Am configurat astfel de reguli conform cerintelor legislatiei actuale, dar
existd mecanisme pentru a face actualizarea simpla in cazul in care legea va evolua in viitor.

Autoevaluarea maturitatii securitatii cibernetice si a expunerii la riscuri a fost implementata
folosind sabloane predefinite personalizabile grupate in seturi controlate cu versiuni. Pentru
personalizarea versiunii de productie, am utilizat masurile de risc si maturitate prevazute in
legislatia aplicabild in prezent.

Fluxuri de lucru de comunicare intre entitati si autoritdti, inclusiv schimbul de fisiere.

Gestionarea documentelor si arhivarea declaratiilor, evaluarilor si justificarilor, dupa cum este
necesar.

3.1.3. Operationalizarea transfrontalierd

Fiecare tara (Romania si Bulgaria) va avea propria instanta a platformei, care ruleaza pe infrastructura
si baze de date separate. Interoperabilitatea este asigurata prin sisteme de mesagerie peer-to-peer
pentru coordonarea intre autoritati.

3.2. Cerinte tehnice

3.2.1. Arhitectura aplicatiei

=

Aplicatie bazata pe web, pregatita pentru cloud, accesibila prin browser bazate pe Chromium.
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< Construit folosind .NET Core 8.0, AngularJS 17.3.1 si NodeJS 18.

< Gazduit pe containere Docker care ruleaza Debian 11/12.

< Foloseste MSSQL 2022 ca motor de baze de date.

S WordPress CMS este utilizat pentru gestionarea site-ului web informational orientat spre public.
3.2.2. Autentificare si autorizare

S Se integreaza cu un serviciu central PAUT (autentificare si autorizare) pentru conectare
securizata.

O

Impune 2FA (autentificare cu doi factori) pentru toti utilizatorii.

O

Politicile de parola necesita lungime minima, complexitate si reinnoire periodica.

O

Implementeaza controale de acces la nivel de retea, inclusiv lista alba IP si restrictiile VPN
pentru endpoint-urile administrative backend.

o Implementeaza controlul accesului bazat pe roluri (RBAC) cu scheme de permisiuni
configurabile.

< Toate operatiunile sensibile sunt inregistrate pentru audit
< Anumite operatiuni critice necesita o confirmare suplimentard a MFA.
3.2.3. Controale de securitate cibernetica

<& Parolele sunt stocate folosind algoritmi de hashing criptografic standard din industrie, cum ar fi
Argon2, cu mecanisme de sare si piper aplicate.

O

Gestionarea securizatd a sesiunii folosind cookie-uri si mecanisme de expirare.

O

Igienizare riguroasa a intrarilor pentru a preveni atacurile de injectie.

< Controlul versiunilor pentru modelele de risc si maturitate pentru a asigura audibilitatea si
conformitatea cu reglementarile.

3.2.4. Modelul si integritatea datelor

< Tastare si validare puternica a datelor (de exemplu, standardul E.123 pentru numerele de telefon,
validarea formatului IBAN).

9 Toate inregistrarile includ metadate de trasabilitate: created by, updated by, marcaje temporale.

S Mecanismele de stergere temporara asigura ca datele nu se pierd niciodata, chiar si atunci cand
sunt eliminate logic din interfata de utilizare.

3.2.5. Interoperabilitate si extensibilitate

9 Interfete cu servicii externe (ONRC) folosind API-uri RESTful. In prezent dezactivat din cauza
timpului de rdspuns ONRC nesigur.

S Importa si exporta date prin .csv sabloane pentru operatiuni in lot.

< Interfata localizatd in roména, engleza si bulgara.

3.2.6. SLA si confidentialitate

< Fiecare instanta (Romania, Bulgaria) este izolata, asigurand suveranitatea datelor.

< Drepturile de acces si nivelurile de confidentialitate a datelor sunt controlate pe rol si pe afiliere
organizationala.
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< Sunt mentinute piste de audit cuprinzatoare pentru toate operatiunile critice, cu mecanisme de
inregistrare si politici de pastrare care sustin analiza criminalistica post-incident si raportarea de
reglementare.

Concluzie

Sectiunea 3 a distilat conditiile prealabile operationale si tehnice care au stat la baza realizarii cu
succes a platformei de cooperare CORB. Din punct de vedere operational, am clarificat rolurile
partilor interesate, am atribuit permisiuni fine si am cartografiat procesele de baza - de la integrare si
autoevaluare a maturitatii pana la coordonarea transfrontaliera - care au permis utilizarea eficienta de
Zi cu zi.

Din punct de vedere tehnic, am definit o arhitectura containerizata pregatita pentru cloud, construita
pe .NET Core 8.0 si Angular 17, securizatd de autentificare PAUT centralizatd, controale
multifactoriale si masuri riguroase de securitate cibernetica, cum ar fi hashing-ul parolelor Argon2 si
inregistrarea cu evidenta a falsificarii. Un model de date strict si auditabil a pastrat integritatea si
suveranitatea pentru instantele separate din Romania si Bulgaria, in timp ce localizarea, interfetele
API si SLA-urile clar limitate au asigurat extensibilitatea si conformitatea pe termen lung.
Impreuns, aceste cerinte au format un plan detaliat care a condus dezvoltarea, a minimizat riscul de
implementare si a asigurat ca sistemul livrat indeplineste atdt mandatele de reglementare, cat si
nevoile operationale practice.
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SECTIUNEA 4. ARHITECTURA SISTEMULUI

Platforma CORB este proiectata ca o aplicatie web modulara, pregatita pentru cloud. Arhitectura sa
pune accentul pe scalabilitate, suveranitatea datelor, securitatea si interoperabilitatea.

4.1. Prezentare generala a arhitecturii la nivel inalt
Platforma este compusa din:
< Interfati: aplicatie web pentru utilizatori publici, entitati si administratori.
S Backend (strat API): Servicii RESTful care gestioneaza logica, autentificarea si integrarea.
S Micro-servicii:
o Autentificare si autorizare (PAUT)
o Serviciu de semnare la distanta (RSS)
o Motor de notificare
o Motor de raportare

o Motor de mesagerie interna entitate-autoritate

O

Strat de date: instante de baza de date MSSQL 2022, una pentru fiecare instanta de tara.

S Zona publica: CMS WordPress pentru continut informational (continut static, intrebari frecvente,
metodologii, ghiduri de bune practici etc).

S Motor de mesagerie transfrontaliera: Mesagerie criptata peer-to-peer intre autoritati.

Implementarea este containerizata folosind Docker si orchestrata folosind Docker Compose, gazduita
pe sisteme bazate pe Debian pentru a asigura scalabilitatea modulard, izolarea defectiunilor si
operatiunile DevSecOps simplificate.

4.2. Modelul de implementare si interconectivitate

Fiecare tard opereaza o desfasurare complet izolata:

Exemplu Tara gazda  Autoritate Baza de date Codul aplicatiei

INFORB-RO Romania DNSC MSSQL RO DB Baza de cod partajata

INFORB-BG Bulgaria MEGBG MSSQL BG DB Baza de cod partajata

Baza de cod partajata asigurd consecventa functionalitatii, in timp ce parametrizarea stocatd in baza
de date permite ajustdri regionale (cataloage, limba, reglementari, taxonomie).

Nu exista infrastructura sau baza de date comuna intre tari, asigurand suveranitatea datelor.
Sistemele inter-opereaza prin schimbul securizat de mesaje.

4.3. Prezentare generald a modelului de date

Platforma implementeaza un model de date relational conceput pentru:
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< Gestionarea utilizatorilor si a rolurilor: mai multe roluri de utilizator folosind schema RBAC,
MFA, jurnale de activitate.

< Profiluri de entitate: date despre companii, clasificarea sectorului alimentar, date de contact ale
persoanelor asociate.

S Date de identificare si clasificare: raspunsuri la criteriile IDC, dimensiunea entitatii,
numairul de angajati, valoarea activelor si cifra de afaceri.

< Evaluarea riscurilor si a maturitatii: chestionare diferite versiuni, logica de evaluare, justificari,
recomandari.

2 Nomenclator: tabele de cautare centralizate (de exemplu, actori de amenintari, categorii de
impact, controale de securitate).

S Cataloage coduri NACE, orase si orase nationale, tipuri de entitati etc.
S Jurnale de audit si mesagerie: trasabilitate completa a actiunilor, firelor de comunicare si
schimburilor de documente.

Toate entitatile principale includ:

< ID unic

o Marcaje temporale (create, actualizate)

S Metadate utilizator (created by, updated by)

< Steaguri de stergere temporara

4.4. Arhitectura comunicatiilor si securitatii
4.4.1. Comunicatii interne ale sistemului

Toate modulele interne (frontend, backend, servicii) comunicd folosind autentificarea securizata
bazata pe HTTPS si OAuth prin PAUT.

< Gestionarea sesiunii: cookie-uri securizate, timeout-uri de sesiune
< Protectia datelor: validare intrare, protectie XSS/CSRF, atenuare injectie SQL
< Jurnale de audit: urmarirea tuturor actiunilor utilizatorilor

4.4.2. Integrari externe

Sistem extern Tip de interfata Scop
ONRC API REST Pre-completarea datelor de entitate prin CUI
(optional) (suspendata in prezent)
CertSIGN PAUT OAuth / REST Identitate utilizator, 2FA, resetare parola
CertSIGN RSS Protocolul CSC Semnatura electronica (incarcari PDF)
Gateway-uri de e- SMTP/REST Notificari si livrare MFA
mail/SMS

4.5. Mecanismul de comunicare transfrontaliera

Pentru a asigura coordonarea in timp real intre autoritdtile romane si bulgare, platforma include un
modul de mesagerie transfrontaliera. Caracteristici cheie:
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2 Cozi de mesaje asincrone

< Sarcini utile criptate

O

Rutarea mesajelor se realizeaza prin servicii de gateway securizate care accepta
autentificarea reciproca, criptarea end-to-end (TLS 1.3 sau o versiune ulterioard) si
trasabilitatea in scopuri de audit de reglementare.

DNSC ' MEGBG
Backend Encrypted Msg Backend
R
(Romania (Bulgaria
App) ; App)

Figura 1. Diagrama: Interactiunea transfrontaliera.

S Subiecte bazate pe subiecte

Fiecare autoritate isi mentine propriile jurnale, sesiuni de utilizator si Inregistrari, in timp ce firele si
rapoartele selectate sunt partajate prin puncte finale controlate.

4.6. Scalabilitate si extensibilitate
S Arhitectura dockerizata permite implementarea modulara si scalarea orizontala.

< Controlul versionat al modelelor de risc si scadentd permite adaptarea la actualizarile de
reglementare.

< Sistemul de nomenclator accepta extinderea usoara cu noi sectoare, reguli sau logica de notare
care se adapteaza evolutiei viitoare a legislatiei.

< Suportul multi-lingv este integrat prin fisiere de localizare (RO, EN, BG).

4.7. Diagrama: Arhitectura platformei (simplificata)

Public Interface Entity and Authority
(WordPress CMS) Interface
(Angular Frontend)
NV
WordPress content
database
.NET Core backend
NP API
- Business Logic
- MFA, Auth (PALUT)
- Document Signing (RSS)
MSSQL Email/SMS - Message Queue Servic
Database Gate |
(per country (per country)

Figura 2. Diagrama: Arhitectura platformei (simplificata).

Aceasta arhitecturd asigura o colaborare sigura, conforma si eficientd peste granitele nationale,
pastrand in acelasi timp autonomia datelor fiecarei tari si capacitatile de aplicare a reglementarilor.
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Concluzie

Sectiunea 4 a documentat modul in care arhitectura modulara a platformei CORB a fost realizata
pentru a echilibra suveranitatea nationala a datelor cu colaborarea transfrontaliera perfecta. Fiecare
tard a operat o implementare complet izolata, orchestrata de Docker, care a impartasit o singura baza
de cod, dar a mentinut baze de date MSSQL separate, garantand autonomia de reglementare,
permitand in acelasi timp mesageria peer-to-peer securizata Intre autoritati.

Designul stratificat - Angular/.NET stiva front si backend, suitd de micro-servicii (PAUT, RSS,
notificari, raportare, mesagerie) si gazde Debian intarite - scalabil orizontal si a acceptat conducte
DevSecOps. Autentificarea PAUT centralizatd, MFA, acreditarile Argon2hashed si canalele criptate
end-to-end au protejat fiecare interactiune, in timp ce inregistrarea in jurnal, modelele de risc
controlate de versiuni si fisierele de localizare au asigurat auditabilitatea si adaptabilitatea viitoare.
Pana la sfarsitul proiectului, aceasta arhitecturd a oferit o baza rezistentd si extensibild, care a
indeplinit standardele de securitate ale ambelor tari, a facilitat coordonarea in timp real si a oferit o
cale clard pentru scalarea catre noi legislatii, sectoare si limbi.
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SECTIUNEA 5. CARACTERISTICI CHEIE ALE PLATFORMEI CORB

Platforma CORB oferd o gama larga de functii pentru entitatile operationale si autoritatile nationale.
Functionalitatea platformei acceptd integrarea, identificarea si clasificarea end-to-end, evaluarea
riscurilor, evaluarea maturitatii, supravegherea conformitétii si schimbul securizat de informatii.

5.1. Integrarea si validarea entitatilor

S Importul automat al datelor organizatiei din registrele nationale ale comertului (de exemplu,
ONRC) prin API folosind identificatorul CUI Suspendat pana cand o tertd parte indeplineste
SLA-urile rezonabile.

< Introducere si editare manuali: Entitatile pot fi adaugate si gestionate direct in interfata
platformei. Toate valorile sunt igienizate si validate in consecintd. Datele adaugate sunt
confirmate de utilizatorii autoritatii pe baza dovezilor furnizate de entitate, iar datele entitatii pot
fi modificate oricand la cerere sau atunci cand are loc o modificare.

S Motorul de identificare si clasificare: Entitatile sunt solicitate sa raspunda la criteriile de
reglementare si, in consecintd, sunt desemnate In domeniul de aplicare sau in afara domeniului de
aplicare al legislatiei NIS2. Stimularea ulterioard are ca rezultat entitétile clasificate ca esentiale,
importante sau autorizate sa se inregistreze ca voluntare, sprijinind alinierea NIS2.

5.2. Identificarea si evaluarea riscurilor

S Model de risc personalizabil: Autoritatile pot defini si actualiza regulile de evaluare a riscurilor
folosind sabloane si mapari de criterii.

S Matricea de clasificare a riscurilor: Evalueaza nivelul de risc pe baza parametrilor personalizati
intre actorii de risc, vectorii de atac, impactul si probabilitatea.

S Controlul versiunilor: Toate modelele de risc sunt dezvoltate in versiuni si marcate temporal,
sprijinind urmarirea auditului si a actualizarilor.

5.3. Autoevaluarea scadentei si a conformitatii

S Chestionare interactive: Entitatile finalizeaza evaludri care acopera domeniile de securitate
cibernetica organizationala, operationala si tehnica.

S Motor de punctare: Calculeaza scorurile de maturitate si expunere, cu feedback vizual si
rezultate exportabile.

O

Incarcarea dovezilor: utilizatorii pot atasa documente justificative.

O

Modelul de evaluare a maturitatii este complet controlat si configurabil, sprijinind alinierea
la legislatia in evolutie (de exemplu, NIS2, norme sectoriale precum ISO 22000 sau HACCP
pentru sectorul alimentar).

5.4. Gestionarea si semnarea documentelor

O fIncirciri securizate: Toate fisierele sunt stocate cu trasabilitate si legate de actiunile
utilizatorului.
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> Integrare semnatura electronica: Construit pentru integrarea cu serviciile RSS pentru semnarea
digitala a declaratiilor si rapoartelor. Integrarea efectiva nu este in domeniul de aplicare al acestui
proiect, dar este destinata viitorului.

< Istoricul versiunilor: urmareste toate revizuirile si marcajele temporale ale documentelor.

5.5. Comunicare si colaborare

S Mesagerie cu fir: Permite comunicarea structuratd intre entitdti si autorititi (de exemplu,
feedback, clarificari).

2 Colaborare bazata pe sarcini: Ofiterii pot atribui feedback sau actiuni corective si pot bloca
firul pe masura ce este finalizat.

S Mesagerie transfrontaliera securizata: schimb criptat peer-to-peer de rapoarte, detalii despre
incidente si coordonare intre autoritatile romane si bulgare.

5.6. Gestionarea utilizatorilor si a rolurilor

S Controlul accesului bazat pe roluri (RBAC): Management fin al permisiunilor bazat pe roluri
predefinite (de exemplu, administrator de entitate, ofiter de risc).

< Autentificare cu mai multi factori (MFA): Aplicata pentru toti utilizatorii, cu 2FA prin SMS
sau aplicatie si escaladare MFA pentru actiunile sensibile selectate.

< Jurnale de audit: Toate actiunile utilizatorilor (conectare, editari, trimiteri) sunt inregistrate
pentru trasabilitate, cu marcare temporala si legatura cu identitatea unica a utilizatorului pentru a
permite analiza criminalistica si raportarea de reglementare.

5.7. Monitorizare si notificari

S Tablouri de bord de stare: Vizualizarea progresului de integrare, scorurile de risc, postura de
maturitate.

< Alerte si notificari: Mesaje automate pentru inregistrare, aprobari, mesaje primite pe canalul de
autoritate.

< Filtre si vizualizari personalizate: Rapoarte usor de personalizat pe baza tuturor datelor
disponibile, filtrate dupa nivelul de risc, regiune sau data trimiterii.

5.8. Suport in mai multe limbi
S Complet localizat in romana, bulgara si engleza.

< Suporta comutarea dinamica in functie de preferintele utilizatorului.

5.9. Zona portalului public

< Site web informativ: Construit pe WordPress, ofera ghiduri de utilizare, referinte legale si
intrebari frecvente.

< Livrabile descircabile: Livrabilele oficiale ale proiectului sunt accesibile public alaturi de stiri,
postari de blog si alte informatii relevante.
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O Stiri si anunturi: Intretinute de administratori pentru actualizari ale platformei si notificari de
reglementare.

5.10. Export si interoperabilitate
2 Export de date: Rezultatele sunt descarcate in format .pdf
< Integrari API: Pentru validarea identitatii (ONRC), notificari si extensii viitoare.

> Design extensibil: Arhitectura accepta adaugarea de noi module sau integrari fara intreruperi de
baza.

Aceste caracteristici sprijind in mod colectiv misiunea platformei CORB: sd permitd o cooperare
eficientd, sigura si transparentd in materie de securitate cibernetica intre autoritdtile nationale si
entitatile din sectorul alimentar.

Concluzie

Sectiunea 5 a evidentiat setul de caracteristici care a transpus planul arhitectural al CORB intr-un set
de instrumente complet operational pentru entitati si autoritati. Integrarea automata (si manuald) a
determinat domeniul de aplicare si clasificarea NIS2, in timp ce motoarele de risc si maturitate
configurabile - complete cu controlul versiunilor - au oferit un scor transparent, auditabil, aliniat la
legislatia in evolutie. Gestionarea securizatd a documentelor, pregatita pentru viitoarea integrare a
semndturilor electronice, trasabilitatea asiguratd si mesageria orientatd spre sarcini au permis
colaborarea atat la nivel national, cat si la cea transfrontaliera.

RBAC fin cu MFA si inregistrarea exhaustivd a auditului a protejat fiecare actiune, in timp ce
tablourile de bord, alertele si interfetele multilingve au imbundtatit constientizarea situatiei si
utilizarea in toate jurisdictiile. Portalul public WordPress a diseminat indrumari si actualizari, iar
exporturile bazate pe standarde plus un strat API extensibil au pregatit platforma pentru integrare si
crestere viitoare.

Impreuni, aceste capabilititi au echipat partile interesate cu un mediu unic si de incredere pentru
evaluarea, raportarea si coordonarea obligatiilor de securitate ciberneticd in sectorul alimentar -
indeplinind misiunea platformei de cooperare eficientd, sigurd si transparenta.
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SECTIUNEA 6. VALIDAREA SI TESTAREA PLATFORMEI

Platforma CORB a fost supusa unei campanii cuprinzatoare de validare si testare pentru a se asigura
ca este pregatitd pentru o implementare sigurd, robusta si eficientd. Faza de validare si testare a
platformei a jucat un rol esential in asigurarea faptului cad platforma indeplineste toate cerintele
functionale, de utilizare si de securitate. Testele functionale manuale si automatizate extinse au fost
efectuate de partenerii consortiului, impreuna cu o evaluare a penetrarii securitatii in mai multe faze,
pentru a verifica stabilitatea platformei, capacitatea de reactie si rezistenta la amenintarile cibernetice
din lumea reald. Toate problemele identificate in timpul acestor procese au fost pe deplin abordate si
remediate Tnainte de lansare.

6.1. Testarea functionala
6.1.1. Metodologie

Testarea functionald a urmat o abordare hibrida structurata, combinand testarea exploratorie manuala
cu scripturi automate dezvoltate folosind Selenium si NUnit. Testele au vizat atdt mediile desktop,
cat si cele mobile, simuland comportamentul utilizatorilor administrativi, autoritatilor si utilizatorilor
entitatilor in fluxuri de lucru realiste.

Procesul a inclus:
Testarea scenariilor exploratorii
Evaluari ale interfetei cu utilizatorul (UI/UX)

Validarea comportamentului la nivel de componenta

0O 0O 0 0

Verificarea validarii intrarii

< Prezentdri complete ale povestilor utilizatorului

6.1.2. Domeniu de aplicare

Testarea functionald a acoperit toate fluxurile de lucru critice, inclusiv:

Inregistrarea si integrarea entitatilor
Logica de identificare si clasificare
Autentificare cu mai multi factori (MFA)

Introducerea, editarea si validarea datelor
Instrumente de autoevaluare a riscurilor si a maturitatii

Validarea accesului bazata pe roluri si gestionarea utilizatorilor
Mecanisme de comunicare cu autoritatile

00 0O 0O 00O

< Tablouri de bord de sustinere a deciziilor si vizualizari de raportare
6.1.3. Constatari si rezolutie

Toate problemele detectate au fost documentate, distribuite in categorii de urgenta critica, ridicata,
medie si scazuta si programate pentru rezolvare iterativa.

Constatarile au fost legate de capacitatea de reactie, logica de filtrare si sortare, validarile de camp si
suportul multilingv.

Defectele au fost remediate in ciclurile iterative de dezvoltare. Versiunea finald de lansare a rezolvat
fiecare element din backlog-ul de defecte referitor la functionalitatea critica orientata catre utilizator
si procesul de autoritate obisnuit si nu au ramas probleme functionale cunoscute in acele zone.
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6.2. Incercarea de penetrare
6.2.1. Domeniu de aplicare si abordare

Validarea securitatii a fost efectuatd in 4 etape. Evaluarea a acoperit tehnicile de cutie neagra, cutie
gri si cutie alba folosind teste manuale si automate pentru urmatoarele componente:

< Domeniu de aplicare

2 Componenta de autentificare

< Componente backend si de infrastructura, inclusiv SSH, SSO si API-uri

9 Codul sursa

Testele au simulat atacatori externi si interni cu diferite niveluri de acces si cunostinte, acoperind:
Top 10 vulnerabilitati OWASP

Gestionarea sesiunii si a cookie-urilor

Robustetea MFA

Atacuri bazate pe intrari (de exemplu, SQLi, XSS, CSRF)

Escaladarea privilegiilor si deturnarea sesiunilor

Exploatarea vulnerabilitatilor in autentificare, autorizare si gestionarea sesiunilor

O 0O 0 00 0o

Analiza statica si dinamicd a codului
O Testarea fuzz si scanarea dependentelor
6.2.2. Constatari si remediere

Vulnerabilitatile identificate in fazele initiale si de retestare au fost clasificate si comunicate in timp
real echipei de dezvoltare. Toate vulnerabilitatile critice si de mare severitate identificate in timpul
testarii de penetrare au fost remediate complet, retestarea confirmand atenuarea riscurilor. O runda
de retestare a confirmat eficacitatea patch-urilor si a modificarilor de configuratie securizate.

Concluzie

Ciclul de viatd de validare al platformei demonstreaza o abordare matura si iterativd a asigurarii
calitdtii si a securitatii cibernetice. Testarea functionala a asigurat ca toate calatoriile utilizatorilor si
procesele de afaceri functioneazd in mod fiabil, in timp ce doud niveluri de testare de penetrare -
extern si intern - au expus si corectat punctele slabe critice ale mecanismelor de autentificare si control
al accesului.

Dupa remedierea completa a tuturor constatarilor, platforma CORB este considerata stabila, sigura si
pe deplin conforma cu asteptarile NIS2 si cu normele UE de securitate cibernetica.
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SECTIUNEA 7. MANUALUL

Acest capitol prezintd un manual de utilizare pas cu pas pentru testarea si interactiunea cu platforma
CORB, in special componentele de conformitate NIS2, care actioneaza ca o entitate. Pasii de mai jos
fac parte din procesul de validare functionald si ofera indrumdri privind simularea experientei
utilizatorului final.

7.1. Pregatiti un e-mail de testare

Creati o adresa de e-mail temporara folosind platforme precum temp-mail.org sau yopmail.com. Nu
inchideti fila in care este deschisa casuta de e-mail, deoarece veti avea nevoie de ea mai tirziu pentru
a prelua e-mailul de confirmare.

Y O PMAIL @ Home iy Donate @ Domains 2! Random SE¢English v

ngt yopmail.com

AEs @ altso-4ygzbjs@yopmail.com ]

T ’ . - a

N P ot C How to use your disposable email ?

This inbox is empty 1. Choose a disposable email address randomly (with @YOPmail.com)
The messages you receive will be displayed « No need to create an address - all disposable email accounts already exist
here on YOPmail

YOPmail wish you to take advantage of its service = No inspiration - use the email address generator
The message you are expecting may not have * You can also choose an alternative domain name as they are usually not
arrived yet Click on the "refresh” button to see blackhisted (A new domain name is added every day)
new messages. If you want to test this inbox, just
send an email to this address. « And for more confidentialty, we'll give you an alias that hides your

temporary email Aliases and alternate domains can be combined
2. Use this temporary email address on Internet

= Protect your personal email address and prefer using this temporary
address as spam dustbin. Preserve your privacy and remain anonymous.

3. Check mails on YOPmail

= Mails are visible in the webmail Just click on the refresh button to check
mails and click in the list to read them.

preferably use a temporary email address. Your information
could be abused. Use YOPmail's free anonymous email
addresses, to protect you against spam.

If you think that registering on the web may result in spam, l

If a message doesn't arrive, it's probably in transit
Some web sites block disposable email
addresses. If this is the case regarding the
message you are expecting, you can use the
“Alternate domain”. You can also add your own
alternate domain and thus benefit from your own
disposable email service

« Use “any-name-of-your-choice'@YOPmailcom to sign up on websites
without disclosing your email address. Message sent to the
‘address'@YOPmail com is instantaneously created at YOPmail server
No registration required for checking your temporary inbox at YOPmai

» Easily check your disposable inbox at YOPmail com or directly go to
hitps //YOPmail com?"name-of-your-inbox"

Remember, only the domain name differs To

Figura 3. Platforma yopmail.com

7.2. Accesati platforma

Mergi la https://inforb.demo.certsign.ro/dashboard

1. La aceastd adresa URL accesati mediul DEMO al platformei.

PROJECT: Co-funded by Tw_' ECCCm 19/36
101128047 — INFORB — DIGITAL-ECCC-2022-CYBER-03-NIS-DIRECTIVE the European Union '\) " t

Funded by the European Union. %iews and opinions expressed are howewer those of the author(s) only and do not necessarily reflect those of the
European Union or the European Cybersecurity Competence Centre. Meither the European Union nor the European Cybersecurity Comp etence
Centre can be held responsible for therm.


https://www.temp-mail.org/
https://www.yopmail.com/
https://inforb.demo.certsign.ro/dashboard

DIRECTORATUL NATIONAL
DE SECURITATE CIBERNETICA

certSIGN. € pertware

REPUBLIC OF BULGARIA

MINISTRY OF ELECTRONIC GOVERNANCE

CORB PLATFORM FOR NATIONAL AND CROSS-BORDER COOPERATION NIS - ROMANIA & BULGARIA [=Rg =]

Enroll New Entity

Funded by the European Union. However, the opinions and views expressed are solely those of the author(s) and do not necessarily reflect those of the European Union or the European Cyber Security Competence Centre.
Neither the European Union nor the funding authority can be held responsible for them.

Figura 4. Prima pagina a platformei CORB

7.3. Inregistrarea unei noi entitati
< Din meniul din stanga, faceti clic pe "Inscrieti o entitate noua'.

< Introduceti codul unic de identificare al entitatii dumneavoastra (CUI), apoi faceti clic pe
"Continuati" pentru a continua.
S Completati detaliile necesare, inclusiv:

o Adresa de e-mail de testare (creata anterior),
o Un numar de telefon mobil valabil (de serviciu sau personal),

o Bifati caseta de acceptare a politicit GDPR (obligatoriu).

7.4. Confirmati contul prin e-mail
< Deschideti cutia postala temporara si asteptati cateva minute pentru e-mailul de confirmare.
S Reimprospatati casuta de e-mail daca mesajul nu apare imediat.

< Faceti clic pe linkul de confirmare din e-mail pentru a continua.
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@ Home iy Donate | ® Domains = 2! Random SEEngiish v
InfoRB: Invitation to create account QO «° & 0 :
o i s, Deiveolyy Reply Foward  Prnt  Dsete

(O Thursday, July 31, 2025 10:30:40 AM

20 Show pitues

Dear lon llie,
This is your invitation to create the InfoRB account

To complete the registration, please follow this link

During this process you will validate your personal data, confirm your
phone number and configure your password

If you already have an account in the Paperless system, you will be
redirected to the login page.

Thank you,
cenSIGN Team

Figura 5. Yopmail.com - e-mail de confirmare

7.5. Verificarea numarului de telefon si configurarea parolei
< Veti fi redirectionat catre platforma unde trebuie:

o Confirmati-va numarul de telefon folosind un cod SMS.
LESS A certSIGN e

InfoRB - create account

To create your account, please verify the data below and fill in your phone number.

Full name: [on llie
Email: nget*st@yopmail.com

Phone number: +40******* 92
Re-enter your phone number

11 - 0712034 567

Validate phone number

This website uses for its operation only strictly necessary cookies. Details on the use of cookies found in the Cookie Folicy.

Figura 6. Verificarea numarului de telefon

o Setati o parola care respecta politica de complexitate a platformei.

7.6. Conectati-va si activati MFA
S Conectati-va folosind adresa de e-mail si parola.
< Continuati sa configurati autentificarea cu mai multi factori (2FA):
o Instalati o aplicatie de autentificare pe telefon (de exemplu, Google Authenticator).
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o Scanati codul QR sau introduceti cheia de configurare.

r

AUTHORIZATION MECHANISM CONFIGURATION LEss

In order 1o use the products from the certSIGN paperLESS suite, you must install an Authenticator application. This application

generates random unique codes that you will use when remotely signing a document.

You can choose from the following Av Y d with certSIGN paperLESS products:
Google Authenticator Microsoft Authenticator

Alg
& App Store
Important! It is not necessary to have a Google/Microsoft account in order to operate them!

Figura 7. Configurarea mecanismului de autorizare

o Vafi trimis un al doilea SMS de verificare; Introduceti acest cod.

Important! It is not necessary to have a Google/Microsoft account in order to operate them!

1. Download and install one of the two apps on your mobile smartphone device (Android or i0S).

2. Enter the code received by SMS in the page displayed.

3. Confirm that you have installed the authentication app by checking *f confirm that | have installed an authentication app..."on this page
(see below)

4. Press "Continue"

5. Scan the QR code (Scan on Device) or enter the serial number displayed in the installed Authenticator app to link it to the paperLESS app.
6. Open the paperLESS remote signing app and, upon signing, enter the unique 6-digit code displayed in the installed Authenticator app.

pode R “

I confirm | have a TOTP Application.

This website uses for its operation only strictly necessary cookies. Details on the use of cookies found in the Cookie Policy.

Figura 8. Aplicatie de autentificare si verificare prin SMS

o Confirmati ca ati instalat aplicatia de autentificare bifand caseta corespunzatoare.

7.7. Integrarea completa a entitatii
2 Dupa conectarea folosind 2FA:
o Acordati acces la platforma atunci cand vi se solicita.

o Din meniu, faceti clic pe "Completati datele de inscriere'.
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o Furnizati date reprezentative privind entitatea, inclusiv sectorul (de exemplu, ALIMENTE) si

coduri standardizate CAEN (de exemplu, 1011 pentru ,,Prelucrarea carnii”).

I. Toate campurile obligatorii goale vor fi marcate cu rosu.

CORB PLATFORM FOR NATIONAL AND CROSS-BORDER COOPERATION NIS - ROMANIA & BULGARIA ngetist@yopmail.com

Dashboard

Complete Enroliment Data

Authority Inbox

Enrollment Data

ngetist@yopmail.com 7 FYione fuamen - (]

All the Sectors, Subsectors and Type of entity in which your organization falls will be filled in according to the provisions of
GEO no. 155/2024, starting, as the case may be, with those In Annex no. 1

Funded by the European Union. However, the opinions and views expressed are solely those of the author(s) and do not necessarily reflect those of the European Union or the European Cyber Security Competence Centre.

Neither the European Union nor the funding authority can be held responsible for them.

Figura 9. Depunerea datelor de Inscriere.

o Faceti clic pe "Inscrieti-va".

7.8. Depunerea documentelor

o Va fi generat un PDF pre-completat.
CORB PLATFORM FOR NATIONAL AND CROSS-BORDER COOPERATION NIS — ROMANIA & BULGARIA

Validate Enroliment

u

Seciiunes Docw

155/2024, fiind wsifal bligaterie stayares umalsarelor, cu precizares denumirilor figieralor stayate, o8t 5i 3 numdnui acestor
) documentele care atesta incadrarea in platoanele referitoare a numarul mediu anual de salanall cifra de afacerl anuali neta gl activele totale. conform cerintelor legale:
1) sulsevalusres conform ordinului previzul la arl. 10 81in.(2) din Ordunanis de urgen|d 8 Guvernulul nr. 155/2024

©) alta dacuments solicitate da catre DNSG, Tn cadrul procesulul da NMeqistrare, care a1esta veridicitatea datelor furnizate prin Intermediul farmularulul de notificars

Funded by the European Union. However, the opinions and views expressed are solely those of the author(s) and do not necessanly reflect those of the European Union or the European Cyber Security Competence Centre.
Neither the European Union o the funding authority can be held responsible for them.

Figura 10. Validarea Inscrierii - descarcati PDF-ul precompletat

S Descarcati acest PDF si incércati-1 din nou pe platforma, dupa ce il semnati.

- e
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< Faceti clic pe "Trimiteti documente''.

CORB PLATFORM FOR NATIONAL AND CROSS-BORDER COOPERATION NIS - ROMANIA & BULGARIA ngetist@yopmail.com - CristiTim S.A e %- 3

Dashboard

Validate Enrollment

Document was signed. Please wait for its approval.
Authority Inbox

The Attached Documents section refers 1o the necessary, conclusive and sufficient information demonstrating compliance with the identification conditions laid down in Article 18(3)(]) of Government Emergency Ordinance No 155/2024.
Consequently, It is mandatory 1o attach the following, specifying both the file names and their number

a) documents proving that the thresholds concerning the average annual number of employees, net annual turnover and total assets are met, in accordance with the legal requirements;
b) the self-assessment referred to in Article 10(2) of Government Emergency Ordinance No 155/2024;

€) any other documents requested by DNSC during the registration process that attest to the veracity of the data supplied through the notification form.

Funded by the European Union. However, the opinions and views expressed are solely those of the author(s) and do not necessarily reflect those of the European Union of the European Cyber Security Competence Centre.
Neither the European Union nor the funding authority can be held tesponsible for them

Figura 11. Validarea inscrierii - Trimiteti documentul

I, Pasul presupune: Notificarea unui administrator al Platformei CORB pentru aprobare.

7.9. Identificare si clasificare
< Asteptati un e-mail care anuntd aprobarea:
YDPMA“‘ @ Home 1y Donate & Domains #! Random SEEngish ~

R824 @ ait.c4 Toijki2@yopmai.com D)

10/ poge 2o (% | | REVIEW_SESSION_COMPLETED Q@ « o & 0
2 <tevaestpapertessoertsignro oty gy Fomad P O

(O rrursaay, Juy 31,2025 111111 Am

dev-test-paperiess@cerisign.ro

REVIEW_SESSION_COMPLETE Dear ion fie
T s for the session 3 e reviewed with the following resolution’ Approved
paperless@certsign.ro
SR iationts craste ncte Please cick the following ink 1o access ihe appication page: hips:/inforn demo certsign fo/dashboard
Thank you

The InfoR Team

Figura 12. Evaluarea Inscrierii - aprobata.

2 Dupa aprobare, reveniti la platforma.
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< Introduceti datele de identificare si clasificare necesare si bifati casetele necesare in functie de
scenariul de testare.

CORB PLATFORM FOR NATIONAL AND CROSS-BORDER COOPERATION NIS - ROMANIA & BULGARIA ngetist@yopmail.com - CristiTim S.A. e~ - 32
Entity Identification
10 250 103
Medium -
18 the entity registered in Romania?

Has the entity beon designated 2.2 “ciical entty*in accardance with the provisians of Law 234/20247
The entity i the sole provider of & service which is essentisl for the maintenance of critical societal and economic activities?
The entity e crical because of s specific impartance  natlonal o reglonsi el forthe sector o 1ype of service concemed ar for ather inisidapendant seciora?
s tha resultof the asasssment of the isrupiive affect providad for I Ariicle 9{b) of Govesnment Emargency Ordinance No, 168/2024 “high'?
Ie the result of the asasssment of the disruplive affect provided for i Afticle §(B) of Government Emergency Grdinance No, 158/2024 ‘medium!
The resultof the assessment from the perspective of Article 3 letter (<) s high
The rasult of the sasessmant from the perspsctive of Artice 8 lette (¢} f2 mediumm

Funded by tha European Union. Howaver, the opinions and views expressad are solely those of the author(s) and do Iy reflact those of the Cyber Sacurity Compstence Centrs.
the funding authority can be held responsible for them

Figura 13. Identificarea entitatii
< Va fi generat un alt PDF care contine:
o Toate informatiile trimise,
o Rezultatul clasificérii preliminare (esential sau important).
< Descarcati, reincarcati si faceti clic pe "Trimiteti documentul".

I, Pasul presupune: Solicitarea aprobarii de catre un administrator al Platformei CORB.

7.10. Evaluarea riscurilor de securitate cibernetica

S Accesati "Evaluari ale riscurilor de securitate cibernetica'.
<& Faceti clic pe "Adaugati" si completati campurile pe baza sablonului CyFun pentru sectorul
relevant.

Cyber Security Risk Evaluation

Activity Sector: Produstion, food size: 2 M ) | Score 10000 | Level IMPORTANT

Thread Actor type Idesioguss/Hactiviats Actor 1 ra7_en Mation State Actars

Cyber atack categery Glabal or targeted Prababiity mpact Probasitity Impact Prabability Impact Probatitity Impact

2 m e e e ETD m Madiur

Funded by the European Union. However. the oplnions and views expressed are solely hose of the author(s) and do not necessarlly reflect those of the European Union of the European Cyber Security Compelence Centre.
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Figura 14. Evaluarea riscurilor de securitate cibernetica
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< Salvati intrarea si incarcati fisierul PDF privind nivelul de risc generat automat (dupa ce a fost

descarcat, asumat si semnat).

CORB

Cyber Security Risk Evaluations

Dashboard

Cyber Security Risk Evaluations

Auto maturity evaluations

01/07/2025 - 3170772025 (HE

Manage Entity Users

Manage Entity Roles

Modify Entity Data

Completion Date  31-Jul-2025 08:4

Hide evaluation details

1s sioned

Status : Approved

Name: RISK_EVALUATION_REPORT_1-07-2025 08:40:17

Classification level

BASIC

PLATFORM FOR NATIONAL AND CROSS-BORDER COOPERATION NIS - ROMANIA & BULGARIA

ngetist@yopmail.com . CristiTim 5.4

SortType: % Created date (Descending)

I«

Hemsperpage: | 5w Page1of1
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Figura 15. Rezultatul evaluarii riscurilor de securitate cibernetica

I, Pasul presupune: Solicitarea aprobarii de cdtre un administrator al Platformei CORB.

7.11. Autoevaluarea maturitatii in materie de securitate cibernetica

< Navigati la "Autoevaluiri de maturitate".

CORB

Maturity evaluation

Initiator Created date

Medify Entity Data

Complation date

PLATFORM FOR NATIONAL AND CROSS-BORDER COOPERATION NIS — ROMANIA & BULGARIA

Evaluation result

Documentation / implementation

ngetist@yopmail.com - CristiTim 5.4

Click 10 add new enry
A4
Status Actions.
ltemsperpage: | 5 - Page 1011
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Figura 16. Autoevaluari ale maturitatii

< Faceti clic pe "Adaugati", apoi:

o Completati campurile de scor pentru fiecare masura de securitate.
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o Daca scorul documentatiei este mai mic de 100, trebuie sd completati cAmpuri suplimentare,
cum ar fi "Timpul documentatiei" si "Comentarii documentatie".

o Repetati pentru scorul de implementare, daca este cazul.

CORB PLATFORM FOR NATIONAL AND CROSS-BORDER COOPERATION NIS = ROMANIA & BULGARIA

Dashboard Maturity evaluation

cyber
Meazuras
Auto maturily evaluations

Manage Entity [ 1) o~
Manage Entity Roles [ ]

Authrlty Inbox

Modify Entity Data Implementation details

grammable Logic Contrallers
ey are connected to the organ:

nvermory includes fixed and portable computer
nents or devices. » This inventory must include

s, whether o

Score

Documentation score,

80 o0

on time (in months) ~

sensors, sctusters, robats,
s network + The use of an IT

matement

implementa

ngetisi@yopmail.com - GristiTim 5.A. @~ - 3
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Figura 17. Evaluarea maturitatii - Detalii de implementare
< Platforma va genera un raport final de autoevaluare.
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Figura 18. Rezumatul evaluarii maturitatii
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Figura 19. Raportul final de autoevaluare

< Descarcati raportul .PDF, reincarcati-1 si trimiteti-1 pentru aprobarea (dupa asumare si semnare).
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Figura 20. Autoevaluare finala / In revizuire

1. Pasul presupune: Solicitarea aprobarii de citre un administrator al Platformei CORB.
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7.12 Tabloul de bord al entitatii
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Dashboard

Classification: Important ® Message Inbox =
- Your correspendence with “Directoratul National de Securitate Cibernetica
Follawing analysis, DNSC classified your company in categary Important
> Inbox )

Manage E
Manage Entity Roles Cybersecurity maturity evaluation Result 98.50 Cybersecurity risk evaluation Result 10.00

Last evaluation date: 31 Jul, 2025  Status: Pending Last evaluation date: 31 Jul, 2025 | Status: Approved
Authority

> Details > Details

Modify Entity Data

Recommended security measures Implementation: Incomplete
DNSC issued security recommendations for your company

» Details
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Figura 21. Tabloul de bord al entitatii

Tabloul de bord este doar in citire: agrega informatii de stare din alte module, astfel incat sa puteti
identifica sarcinile restante dintr-o privire.

Insignele colorate ofera feedback instantaneu - - pentru aprobat/complet, galben pentru
articolele care mai necesitd atentia dumneavostra.

Fiecare card oferd un buton Detalii (sau Inbox) care va duce direct la fluxul de lucru complet pentru
acel element.

i Utilizati bara de navigare din stdnga pentru a va deplasa intre module fara a reveni la
tabloul de bord.
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7.13 Mesaje autoritate
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Request for assistance

DNSC
cor s, Plea with the foltow
5444036
et me attach this repart for your consideration:
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Figura 22. Autoritate - Canal de mesagerie entitate

S Pentru a trimite un mesaj nou autoritatii, apasati semnul PLUS si introduceti mesajul catre
autoritate.
< Veti fi notificat cand primeste un raspuns.

7.14 Adaugarea unui utilizator nou la o entitate existenta

Invite User

Last name *

Phone number * 9

Position *

Figura 23. Adaugarea de utilizatori noi la o entitate existenta

S Pentru a adauga un utilizator nou, introduceti datele sale de contact si apasati Salvare.

Note suplimentare
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¢ Toate datele de testare sunt sterse nainte ca platforma sa fie lansata in productie.
% Acest proces asigura validarea amanuntita a fluxurilor de lucru de integrare, evaluare a riscurilor
si autoevaluare in conformitate cu NIS2.
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SECTIUNEA 8. SECURITATE SI CONFIDENTIALITATE

Securitatea si confidentialitatea datelor sunt principii fundamentale in proiectarea si operarea
platformei CORB. Avand in vedere natura sensibild a datelor privind riscurile de securitate
cibernetica si a informatiilor de conformitate, platforma incorporeaza masuri de securitate pe mai
multe niveluri pentru a asigura integritatea, confidentialitatea, disponibilitatea si responsabilitatea
pentru toate datele si procesele.

8.1. Gestionarea identitatii si a accesului
8.1.1. Autentificare

O Autentificare centralizata prin PAUT: Toti utilizatorii se conecteaza printr-un furnizor de
identitate securizat gestionat de certSIGN, care accepta protocoalele OAuth2 si OpenID Connect.

< Autentificare cu mai multi factori (MFA): obligatorie pentru toti utilizatorii, folosind tokenuri
SMS sau aplicatii de autentificare.

S Aplicarea politicii de parola: lungimea minimd a parolei de 12 caractere, complexitatea
(majuscule, mici, numerice, caractere speciale), perioada maxima de valabilitate (90 de zile) si
nereutilizarea celor 5 parole anterioare, aliniate cu liniile directoare ENISA si NIST SP 800-63B.

8.1.2. Autorizare

< Controlul accesului bazat pe roluri (RBAC): utilizatorii au acces numai la caracteristicile si
datele necesare pentru rolul lor (de exemplu, utilizator entitate, revizuitor de autoritati).

S Domeniul de aplicare specific organizatiei: utilizatorii pot vizualiza sau gestiona numai
inregistrarile legate de organizatia lor.

8.2. Confidentialitatea si izolarea datelor

< Izolare la nivel de instanti: Romania si Bulgaria opereaza fiecare infrastructura si baze de date
separate. Datele nu sunt partajate decat daca sunt trimise in mod explicit prin intermediul
modulelor de mesagerie transfrontaliere.

< Stocarea datelor criptate: Datele sensibile sunt criptate in repaus folosind criptarea AES-256,
cu gestionarea cheilor gestionata prin module de securitate hardware (HSM) sau solutii certificate
echivalente, asigurand conformitatea cu cerintele eIDAS si GDPR.

< Securizati datele in tranzit: Toate comunicatiile utilizeazda HTTPS cu TLS 1.3 pentru a proteja
impotriva interceptarilor si a atacurilor man-in-the-middle.

S Controlul accesului la nivel de cAmp: Anumite cAmpuri de inalta sensibilitate (de exemplu,
vulnerabilitéti specifice, evaluari) pot fi ascunse de roluri neautorizate.

8.3. Canale de comunicare securizate

S Mesagerie criptati end-to-end: Toate mesajele transfrontaliere intre DNSC si MEGBG sunt
transmise folosind protocoale peer-to-peer criptate.

O Gestionarea sesiunii: Expirarea automatad a sesiunii si reautentificarea sunt necesare dupa
perioade de inactivitate.
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S Securitatea e-mailului si a notificarilor: Serviciile de notificare sunt limitate, utilizeaza
validarea SPF/DKIM si includ semnaturi digitale acolo unde este cazul.

8.4. Controale de securitate ale aplicatiilor
< Validarea si igienizarea intririi: Previne XSS, injectia SQL si alti vectori de atac obisnuiti.

S Anteturi de securitate si CSP: anteturile HTTP impuse (de exemplu, Content-Security-Policy,
X-Frame-Options) atenueaza atacurile bazate pe browser.

O [Inregistrarea in jurnal de audit: Toate actiunile utilizatorului (conectare, editiri, vizualizari de
date) sunt marcate si legate de identitatea utilizatorului.

8.5. Securitatea infrastructurii si a gazduirii

< Izolarea containerelor: Aplicatia este implementata in containere Docker cu controale stricte ale
resurselor si izolarea spatiului de nume.

9 Intirirea gazdei: Serverele Debian subiacente sunt intirite conform benchmark-urilor CIS, cu
servicii neutilizate dezactivate si reguli firewall.

S Gestionarea patch-urilor: actualizari regulate aplicate atat sistemului de operare gazda, cat si
stivei de aplicatii pentru a minimiza expunerea la vulnerabilititi cunoscute.

o Integrare de detectare a intruziunilor: Conexiune optionalda la SIEM extern sau sisteme de
monitorizare prin API pentru detectarea continua a amenintarilor. DNSC implementeaza acest
lucru, MEG BG are si aceasta optiune.

8.6. Integritatea si auditul datelor

< Jurnale de audit de utilizare: Toate actiunile utilizatorilor din cadrul platformei sunt stocate in
jurnale dedicate si pot fi revizuite de administratorii aplicatiei si de utilizatorii desemnati cu
nivelul de acces RBAC necesar.

< Controlul versiunii evaluarilor si modelelor de risc: Fiecare versiune este stocatd cu marcaj
temporal, istoric al modificarilor si atribuire utilizatorilor.

< Backup si recuperare: Copii de rezerva regulate ale bazelor de date si fisierelor cu politici de
retentie si proceduri testate de recuperare in caz de dezastru.

Concluzie

Sectiunea 8 a demonstrat modul in care o strategie de aparare in profunzime a protejat platforma CORB pe tot
parcursul ciclului sdu de viata. Autentificarea PAUT centralizata, MFA obligatoriu si RBAC strict au limitat
fiecare utilizator la privilegiile minime necesare, in timp ce izolarea la nivel de instanta si criptarea AES256
in repaus au pastrat suveranitatea nationald a datelor si conformitatea cu GDPR. Tot traficul a circulat prin
TLS 1.3, iar mascarea la nivel de camp a restrictionat si mai mult expunerea informatiilor sensibile.
Gazduirea consolidata, containerizata, gestionarea proactiva a corectiilor si carligele SIEM optionale au redus
riscul la nivel de infrastructura, iar masurile de protectie securizate ale coddrii - validarea intrarilor, anteturile
CSP si inregistrarea in jurnal de audit - au protejat stratul de aplicatii de exploit-urile comune. Inregistrarea
continud, controlul versiunilor si procedurile de backup testate au oferit trasabilitate completad si optiuni de
recuperare rapida.

Impreuni, aceste masuri au asigurat indeplinirea obiectivelor de integritate, confidentialitate, disponibilitate si
responsabilitate, oferind atat autoritatilor roméane, cat si celor bulgare incredere ca platforma raméane rezistenta
la amenintarile cibernetice in evolutie, mentinand in acelasi timp cele mai inalte standarde de conformitate cu
reglementarile.
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SECTIUNEA 9. STRATEGIA DE INTRETINERE

9.1. Intretinerea operationali

S Actualizari programate: Componentele de baza ale platformei, inclusiv straturile frontend,
backend si baze de date, sunt actualizate in mod regulat cu patch-uri testate si imbunatatiri ale
caracteristicilor.

< Intretinerea securitatii: Se efectueazd scanari regulate de vulnerabilitati, verificari ale
dependentelor si teste de penetrare. Patch-urile de securitate sunt aplicate in conformitate cu
clasificarea severitatii (critic = imediat, mediu/scazut = programat).

S Monitorizare si timp de functionare: Disponibilitatea si performanta sistemului sunt
monitorizate folosind instrumente la nivel de container si la nivel de gazda. Alertele sunt generate
pentru perioade de nefunctionare, servicii esuate sau comportamente neasteptate.

S Backup si recuperare in caz de dezastru: Backup-urile automate regulate (incrementale si
complete) sunt configurate pe instantd. Planurile de recuperare in caz de dezastru sunt testate de
doua ori pe an.

9.2. Asistenta si asistenta
S Model de suport pe niveluri:
o Nivelul 1: Suport functional pentru navigarea platformei si problemele utilizatorilor

o Nivelul 2: Depanare si recuperare tehnicd (de exemplu, erori de formular, probleme de
incarcare a documentelor)

o Nivelul 3: Suport de dezvoltare pentru defecte de configurare sau la nivel de cod

< Urmarirea problemelor: Un sistem de ticketing este utilizat pentru a inregistra erori, solicitari
de caracteristici si propuneri de imbundtatire. Fiecare bilet include clasificarea severitatii.
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SECTIUNEA 10. CONCLUZII SI CALEA DE URMAT

Dezvoltarea si implementarea platformei CORB marcheaza o etapa critica in consolidarea colaborarii
in materie de securitate ciberneticd dintre Romania si Bulgaria, in conformitate cu Directiva NIS2.
Prin construirea unui sistem sigur, modular si scalabil care accepta atat coordonarea nationala, cat si
cea transfrontaliera, platforma ofera o baza solida pentru gestionarea continua a riscurilor, evaluarea
maturitatii si monitorizarea conformitatii pentru entitatile din sectorul alimentar.

10.1. Concluzii

< Platforma sprijina cu succes integrarea securizati, clasificarea riscurilor, autoevaluarea si
coordonarea inter pares intre autoritatile nationale.

S Segregarea datelor, accesul bazat pe roluri si mesageria criptata transfrontaliera asigura
conformitatea cu NIS2 si GDPR.

< Utilizarea arhitecturii moderne (Docker, .NET, Angular, MSSQL) si integrarea cu infrastructura
nationald (de exemplu, PAUT, RSS) s-au dovedit robuste si usor de Intretinut.

10.2. Lectii invatate

< Nevoia de flexibilitate: Evolutia legislatiei necesita sabloane extrem de configurabile, fluxuri
de lucru si modele de notare care pot fi adaptate fara modificari la nivel de cod.

< Provociri transfrontaliere: Diferentele juridice, lingvistice si procedurale dintre tari necesita o
coordonare atenta si un efort dedicat.

10.3. Planul strategic de extindere

Pentru a se alinia la intregul domeniu de aplicare al NIS2 si la peisajul amenintarilor in evolutie,
platforma va fi extinsa si imbunatatita continuu:

< Extinderea sectoriala

o Planul pe termen scurt este de a integra toti operatorii identificati de NIS2 din toate
sectoarele: energie, transporturi, finante, asistentd medicala, infrastructura digitala,
administratie publica etc.

o Fiecare sector nou va primi reguli personalizate de clasificare si identificare, precum si modele
de risc adaptate contextului sau de reglementare.

9 Imbunatitiri functionale
o Fluxuri automate de informatii despre amenintari integrate direct in tablouri de bord

o Evaludri pre-completate si recomandari bazate pe IA pentru colectarea de dovezi si
selectia controalelor

o Motoare de flux de lucru pentru automatizarea fluxului de lucru al aprobarilor autoritatilor
o Tine pasul cu cerintele legislative in evolutie

S Angajamentul fata de dezvoltarea continua

PROJECT: Co-funded by '_LI:JJ—' ECCCm 35/36
101128047 — INFORB — DIGITAL-ECCC-2022-CYEER-03-NIS-DIRECTIVE the European Union '\/I

Funded by the European Union. %iews and opinions expressed are howewer those of the author(s) only and do not necessarily reflect those of the
European Union or the European Cybersecurity Competence Centre. Meither the European Union nor the European Cybersecurity Comp etence
Centre can be held responsible for therm.



DIRECTORATUL NATIONAL
DE SECURITATE CIBERNETICA

certSIGN. € pertware

REPUBLIC OF BULGARIA

MINISTRY OF ELECTRONIC GOVERNANCE

Platforma CORB nu este un livrabil unic, ci un sistem viu care va evolua impreuna cu ecosistemul
de securitate ciberneticd pe care il sustine. Echipa de dezvoltare si structura de guvernantd se
angajeaza sa:

o Mentinerea excelentei tehnice si a posturii de securitate a platformei.
o Sprijinirea utilizatorilor prin instruire si documentatie.
o Dezvoltarea platformei cu noi functii si capabilitati extinse.

o Asigurarea faptului cd platforma ramane utilizabild, adaptabila si pregatita pentru viitor.

* % %

Versiunea oficiala a Documentului este in limba englezd, in timp ce la nivel national, in Romdnia i
Bulgaria, va fi publicatdi in limbile oficiale ale acestor tairi, respectiv romdéna si bulgari.
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