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REZUMAT

Metodologia privind identificarea si clasificarea
entitatilor din sectorul alimentar in esentiale si
importante (MICEIA) este un document important
in implementarea Directivei NIS2 in sectorul
productia, prelucrarea si distributia de alimente
(sectorul alimentar). MICEIA prezintd, in mod clar
si concis, modul in care o entitate economica care
isi desfasoara activitatea in sectorul alimentar este
calificata ca entitate careia i se aplicd prevederile
Directivei NIS2, precum si cum este clasificatd in
entitate esentiald sau entitate importanta.

Prin elaborarea si diseminarea MICEIA, se
intentioneaza  sprijinirea  tuturor  entitatilor
economice care activeaza in sectorul alimentar, in
vederea identificarii si stabilirii de relatii
functionale cu autoritatea competentd nationala
(din Romania, respectiv din Bulgaria).

Totodata, MICEIA va putea fi utilizatd (prin
adaptare si stabilire de noi criterii) ca model de
document pentru celelalte sectoare stabilite prin
Directiva NIS2 si/sau actele de transpunere in
legislatia nationald a Directivei NIS2.
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Autoritatea competenta la nivel national

Clasificarea activitdtilor din economia nationald
Entitati esentiale din sectorul alimentar

Entitati importante din sectorul alimentar
Entitati non-critice din sectorul alimentar

Intreprindere cu profil alimentar
Lista codurilor CAEN corespunzatoare sectorului alimentar

Metodologie privind identificarea si clasificarea entitétilor din sectorul alimentar in
esentiale si importante.

Procesul clasificarii entitatilor
Procesul identificdrii entitatilor

Registrul entitatilor esentiale si a entitatilor importante
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SECTIUNEA 1. INTRODUCERE

Despre metodologie

In contextul unei lumi tot mai interconectate si digitalizate, sectorul alimentar devine o componenti de
importanta criticd a infrastructurii cibernetice nationale. Securitatea cibernetica a entitatilor din acest sector
este fundamentald pentru asigurarea functionarii continue si sigure a serviciilor furnizate, inclusiv a lantului
de aprovizionare alimentara. In acest sens, Directiva NIS2, adoptati la nivelul Uniunii Europene in anul 2022,
stabileste cadrul general pentru imbunatatirea securitatii cibernetice atat in sectoarele de importanta critica
ridicatd, cat si in cele de importanta critica, inclusiv in sectorul alimentar.

Metodologia MICEIA are ca scop identificarea si clasificarea entitatilor din sectorul alimentar in trei categorii,
respectiv: esentiale (EEA), importante (EIA) si non-critice (ENEIA). Finalitatea clasificarii si evidentei
entitatilor din sectorul alimentar are la baza analiza riscurilor de securitate cibernetica la nivelul sectorului,
inclusiv a lantului de aprovizionare si decizia autoritatii competente nationale (din Romania, respectiv
Bulgaria). Aceasta abordare se aliniaza cu prevederile Directivei NIS2, care promoveaza masurile proactive
de securitate cibernetica, inclusiv pentru sectoarele de importantd criticad, avand in vedere impactul
semnificativ pe care un atac cibernetic il poate avea asupra proceselor cheie, inclusiv din sectorul alimentar.

Prin urmare, identificarea entitdtilor carora li se aplica prevederile Directivei NIS2 si clasificarea acestora in
entitati esentiale, importante si non-critice din sectorul alimentar implicd o analizd atentd a impactului,
vulnerabilitatilor, dependentei si conformitatii cu cerintele de securitate cibernetica, cu scopul de a asigura
rezilienta si securitatea lantului alimentar.

Obiectivul final al metodologiei este acela de a oferi un cadru coerent si eficient pentru evaluarea si gestionarea
riscurilor cibernetice in sectorul alimentar, contribuind astfel la Intdrirea rezilientei infrastructurii cibernetice
in fata amenintarilor digitale tot mai sofisticate.

Definitii

Intreprindere cu profil alimentar — inseamna orice intreprindere, indiferent daca are sau nu drept scop
obtinerea de profit si indiferent daca este publicd sau privata, care desfdsoard oricare dintre activitatile legate
de orice etapd de productie, prelucrare si distributie a produselor alimentare.

Produs alimentar (sau aliment) — Inseamna orice substantd sau produs, indiferent daca este prelucrat, partial
prelucrat sau neprelucrat, destinat sau prevazut in mod rezonabil a fi ingerat de oameni.

Produsele alimentare includ bauturile, guma de mestecat si orice substanta, inclusiv apa, incorporata in mod intentionat in
produse alimentare in timpul producerii, prepararii sau tratarii lor. Ele includ apa dupa punctul de conformitate, asa cum
este definit la articolul 6 din Directiva 98/83/CE si fara a aduce atingere cerintelor Directivelor 80/778/CEE si 98/83/CE.

Produsele alimentare nu includ:
(1) hrana pentru animale;
(2) animalele vii, in afara cazurilor in care ele sunt pregatite pentru introducerea pe piata pentru consumul uman;
(3) plantele Tnainte de a fi recoltate;
(4) medicamentele in sensul specificat de Directivele 65/65/CEE (1) si 92/73/CEE (2) ale Consiliului;
(5) cosmeticele in sensul Directivei 76/768/CEE (3) a Consiliului;
(6) tutunul si produsele din tutun in sensul Directivei 89/622/CEE (4) a Consiliului;
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(7) substantele stupefiante sau psihotrope in sensul Conventiei Unice asupra substantelor stupefiante din 1961 si al
Conventiei Organizatiei Natiunilor Unite privind Substantele Psihotrope din 1971;
(8) reziduurile si substantele contaminante.

Etapele de productie, prelucrare si distributie — Inseamna oricare etapa, inclusiv importul, incepand cu si
incluzand productia primara a unui produs alimentar si terminand cu si incluzand depozitarea, transportul,
vanzarea sau furnizarea sa catre consumatorul final.

Comert cu amanuntul — inseamnad manipularea si/sau prelucrarea produselor alimentare si depozitarea lor in
punctele de vanzare sau livrare catre consumatorul final si include terminalele de distributie, operatiunile de
catering, cantine de fabricd, catering institutional, restaurante si alte operatiuni similare in domeniul serviciilor
alimentare, magazine, centre de distributie tip supermarket si puncte de vanzare en gros.

Introducerea pe piata — inseamna detinerea produselor alimentare in scopul vanzarii, inclusiv oferirea pentru
vanzare sau orice alta forma de transfer, indiferent daca este gratuita sau nu, si insdsi vanzarea, distributia si
alte forme de transfer.

Entititi esentiale din sectorul alimentar — sunt acele intreprindere cu profil alimentar ale caror servicii si
operatiuni sunt considerate vitale pentru functionarea continua a infrastructurii critice $i a economiei nationale
in domeniul alimentar. Aceste entitdti sunt esentiale pentru asigurarea alimentatiei publice si pentru
mentinerea stabilitatii si securitdtii in ceea ce priveste accesul la alimente si aprovizionarea cu acestea.

Entitiati importante din sectorul alimentar — sunt acele intreprindere cu profil alimentar care, desi nu sunt
considerate infrastructura critica in sensul strict, joaca un rol semnificativ In asigurarea securitatii si stabilitatii
lantului alimentar si aproviziondrii cu alimente.

Entititi non-critice din sectorul alimentar — sunt acele intreprindere cu profil alimentar care, desi nu sunt
catalogate entitati esentiale sau entitdti importante, joacd un rol in asigurarea aproviziondrii cu alimente, iar
un posibil incident de securitate ciberneticd poate afecta functionarea retelelor si sistemelor informatice
proprii, precum si aprovizionarea cu alimente.

In cazul acestor entitati, aplicarea prevederilor Directivei NIS2 este voluntara, dar autoritatea competenta nationald poate
asigura sprijin In asigurarea securitatii cibernetice si a restabilirii eventualelor servicii esentiale pentru societate in urma
unor incidente de securitate cibernetica.

Norma de plafonare a dimensiunii — toate entitdtile care se calificd drept intreprinderi mijlocii in temeiul
art. 2 din anexa la Recomandarea 2003/361/CE' sau care depisesc plafoanele aferente intreprinderilor mijlocii
prevazute la alin. (1) din respectivul articol, si care presteaza servicii sau isi desfdsoara activitatile in cadrul
Uniunii Europene.

in procesul de transpunere in legislatia nationali a Directivei NIS2, Romania va prevede criterii specifice ce indica un rol
esential pentru societate, pentru economie sau tipuri de servicii, prin care anumite intreprinderi mici si
microintreprinderi, astfel cum sunt definite la art. 2 alin. (2) si (3) din respectiva anexa la Recomandarea 2003/361/CE,
vor intra in domeniul de aplicare al Directivei NIS2.

! Recomandarea 2003/361/CE a Comisiei din 6 mai 2003 privind definirea microintreprinderilor si a intreprinderilor mici si mijlocii
(JO L 124, 20.5.2003, p. 36).
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Recomandarea Efectivul de personal si plafoanele financiare care determina categoriile de intreprinderi:
2003/361/CE 1. Categoria microintreprinderilor, intreprinderilor mici si mijlocii (IMM-uri) este formata din
Art. 2 intreprinderi care angajeaza mai putin de 250 de persoane si care au o cifra de afaceri anuala care nu

‘ depaseste 50 de milioane EUR si/sau un bilant anual total care nu depdseste 43 de milioane EUR.
Angajati si 2. In cadrul categoriei IMM-urilor, o intreprindere mici este definiti ca fiind o intreprindere care
plafoaflele angajeaza mai putin de 50 de persoane si a carei cifra de afaceri anuala si/sau al carei bilant anual total
ﬁnancu'lrev: care nu depdseste 10 milioane EUR.
g:::;)?ilillz de 3. In cadrul categoriei IMM-urilor, o microintreprindere este definiti ca o intreprindere care angajeaza
A . . mai putin de 10 persoane si a carei cifra de afaceri anuala si/sau al carei bilant anual total nu depaseste
intreprinderi. 2 mili

milioane EUR.

Registrul entititilor esentiale si a entitatilor importante — este constituit, completat si pastrat la nivelul
autoritatii competente nationale (din Romania, respectiv Bulgaria). R3EI cuprinde toate entitatile, publice sau
private, carora li se aplica prevederile Directivei NIS2, calificate si clasificate in esentiale si importante.

Evidenta entitatilor este tinutd in functie de clasificare si pe sectoare/subsectoare stabilite in anexele la Directiva NIS2
(respectiv 1n legislatiile nationale de transpunere a acesteia).

R3EI este revizuit in mod regulat, cel putin o data la doi ani, si se actualizeaza atunci cand este cazul.

Coduri CAEN (Clasificarea Activitatilor din Economia Nationald) — sunt utilizate pentru clasificarea si
identificarea activitatilor economice in diferite domenii si sectoare. Clasificarea activitatilor economice in
conformitate cu codurile CAEN permite organizatiilor si altor parti interesate sa monitorizeze si sa
reglementeze activitatile economice din diferite sectoare, inclusiv sectorul alimentar. Acest lucru este
important pentru colectarea datelor statistice, elaborarea politicilor publice si aplicarea reglementérilor
specifice fiecarui sector.

In ceea ce priveste legitura dintre codurile CAEN si sectorul alimentar, aceasta este reflectati in modul specific prin
atribuirea unor coduri CAEN pentru diferitele activitati privind etapele de productie, prelucrare si distributie.

Considerente generale privind identificarea si clasificarea

In procesul de identificare, definirea entitatilor esentiale din sectorul alimentar din perspectiva Directivei NIS
2 se face In functie de urmatorii factori:

(1) Importanta serviciilor furnizate. Se va lua in considerare natura serviciilor oferite de entitate si
impactul pe care intreruperea sau compromiterea acestora l-ar putea avea asupra aprovizionarii cu
alimente si asupra functionarii lantului alimentar in ansamblu.

(2) Gradul de dependenta a populatiei. Entitatile care asigura aprovizionarea cu alimente pentru un
numar semnificativ de persoane sau care sunt singurele surse de anumite produse alimentare intr-o
anumitad zond geografica, pot fi considerate esentiale din acest punct de vedere.

(3) Relevanta infrastructurii tehnologice. Analiza va include si evaluarea gradului de dependenta al
entitatii de sistemele informatice si de comunicatii pentru gestionarea si operatiunile sale.

(4) Potentialele amenintari si vulnerabilitati. Se va analiza gradul de expunere la riscuri cibernetice si
capacitatea entitatii de a face fata acestor amenintdri, precum si impactul asupra securitatii alimentare
in cazul unei eventuale compromiteri a sistemelor informatice.
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(5) Reglementarile si standardele aplicabile. Specialistul in securitate cibernetica va tine cont si de
cerintele specifice impuse de Directivele NIS si alte reglementari relevante in domeniul securitatii
cibernetice.

In procesul de identificare, definirea entititilor importante din sectorul alimentar se face in functie de mai
multi factori:

(1) Rolul in lantul alimentar. Entitatile importante sunt cele care au o contributie semnificativa la
productia, distributia sau comercializarea alimentelor, ceea ce le face importante pentru mentinerea
fluxului de alimente catre consumatori.

(2) Vulnerabilititi si amenintiri potentiale. Se va evalua gradul de expunere al entitatii la riscuri
cibernetice si vulnerabilitati in infrastructura lor IT. Entitatile importante pot fi vizate de atacuri
cibernetice din motive financiare, de reputatie sau geopolitice, desi impactul unui atac asupra lor poate
fi mai limitat decat In cazul entitatilor esentiale.

(3) Impactul asupra aprovizionarii cu alimente. Se va lua in considerare impactul pe care Intreruperea
activitatilor entitdtii importante l-ar putea avea asupra disponibilititii si accesibilititii alimentelor
pentru consumatori. Aceste entitati pot fi vitale pentru mentinerea stabilitatii in aprovizionarea cu
alimente Intr-o anumita regiune sau pentru un anumit segment al populatiei.

(4) Conformitatea cu cerintele de securitate cibernetica. Entitatile importante trebuie sa fie 1n
conformitate cu cerintele de securitate ciberneticd stabilite de Directivele NIS 2 si alte reglementari
relevante in domeniu. Aceste cerinte pot include raportarea incidentelor de securitate cibernetica,
implementarea masurilor de securitate adecvate si asigurarea rezilientei infrastructurii IT Tmpotriva
amenintarilor cibernetice.

In functie de aceste criterii si de evaluarea specificd a fiecarei entitati din sectorul alimentar, se vor identifica
si clasifica entitatile esentiale, iar acestea vor fi supuse unor cerinte specifice in ceea ce priveste securitatea
cibernetica, conform prevederilor Directivei NIS 2.

Clasificarea entitatilor economice din sectorul alimentar in entitati esentiale si entitdfi importante din
perspectiva Directivei NIS 2 presupune o evaluare atenta a mai multor factori, dupa cum urmeaza:

(1) Impactul asupra aprovizionarii cu alimente. Rolul fiecdrei entitati in asigurarea aprovizionarii cu
alimente si impactul pe care Intreruperea sau compromiterea activitatilor acesteia l-ar putea avea
asupra accesului la alimente pentru consumatori.

Entitatile care au o contributie esentiala la aprovizionare si care, in caz de perturbare, ar putea afecta
grav disponibilitatea alimentelor sunt susceptibile sa fie clasificate drept esentiale.

(2) Dependenta si interconectivitatea. Gradul de dependenta al entitatilor economice sau al sistemelor
de activitatea ale unei entitati economice din sectorul alimentar si interconectivitatea acesteia cu alte
parti interesate ale lantului alimentar este un factor de evaluare.

Entitatile care sunt esentiale sau importante pentru functionarea altor entitati sau pentru stabilitatea
lantului alimentar in ansamblu ar putea fi considerate la randul lor esentiale sau importante.

(3) Vulnerabilitati si amenintari potentiale. Vulnerabilitatile specifice entitdtilor economice din
sectorul alimentar In ceea ce priveste securitatea ciberneticd si amenintarile potentiale cu care acestea
se confruntd reprezintd un alt factor. Acest lucru include analiza riscurilor asociate cu sistemele
informatice, procesele de productie, lantul de aprovizionare si alte aspecte relevante.
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(4) Conformitatea cu cerintele de securitate ciberneticia. Evaluarea entititii economice cu privire la
respectarea cerintelor de securitate cibernetica stabilite de Directiva NIS2 si alte reglementari
subsecvente relevante. Acest lucru poate include evaluarea masurilor de securitate cibernetica
implementate de catre entitate, capacitatea de raportare a incidentelor de securitate cibernetica si alte
aspecte legate de conformitate.

(5) Analiza sectorului alimentar. Presupune examinarea in detaliu a sectorului alimentar, identificarea
lanturilor de aprovizionare, fluxurilor de date si interdependentele dintre entitatea economica si diferite
alte entitati din acest sector. Acest lucru ar ajuta la Intelegerea contextului specific si a modului in care
entitatea economica contribuie la functionarea acestui sector de importanta critica.

(6) Evaluarea capacitatii de recuperare a datelor. Capacitatea fiecarei entitdti economice de as recupera
datele si de as continua activitatea in cazul unui incident de securitate ciberneticd sau a altor
evenimente neprevazute. Acest aspect este important pentru determinarea gradului de rezilienta al
entitatii si pentru minimizarea impactului asupra aproviziondrii cu alimente in cazul unor situatii de
criza.

(7) Consultarea partilor interesate. Presupune consultarea si colaborarea cu diverse parti interesate din
industria alimentara, precum autoritdti de reglementare, organizatii profesionale si reprezentanti ai
sectorului public si privat, pentru a obtine o perspectiva cuprinzdtoare asupra entitatilor esentiale si
entitatilor importante din sector.

(8) Actualizarea periodica a evaluarii. Dinamica sectorului alimentar si evolutia amenintarilor
cibernetice pot necesita actualizari periodice ale evaluarii entitatilor esentiale si importante.

Clasificarea din perspectiva Directivei NIS 2 a entitatilor economice din sectorul alimentar, in entitéti esentiale
si entitati importante, implicd o analizd cuprinzitoare a impactului, a dependentei, a vulnerabilitatilor si a
conformitatii cu cerintele de securitate ciberneticd, cu scopul de a identifica si proteja entitdtile economice
care sunt critice pentru functionarea stabila a lantului alimentar si aprovizionarii cu alimente.
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SECTIUNEA 2. IDENTIFICAREA ENTITATILOR

Prin identificarea intreprinderilor cu profil alimentar (entitatilor economice) din sectorul alimentar conform Directivei
NIS 2, se urméreste asigurarea ca aceste entitati sunt constiente de riscurile cibernetice si iau masuri corespunzatoare
pentru a-gi proteja activitatile si a contribui la stabilitatea lantului alimentar.

Schema procesului de identificare se gaseste in Anexa nr. 1 la prezenta metodologie.

Etapele identificarii entitatilor

Etapa 1. Apartenenta la sectorul alimentar

Apartenenta la sectorul alimentar se stabileste n functie de obiectul de activitate (principal si/sau secundar), unde obiect
de activitate = w. Lista codurilor CAEN corespunzatoare sectorului alimentar se gaseste in Anexa nr. 3 la prezenta
metodologie.

Totodata, pentru sectorul alimentar in platforma [CORB] va fi setat implicit sectorul alimentar (care face parte din lista
sectoarelor/subsectoarelor stabilite in anexele la Directiva NIS2).

Vor fi analizate toate activitatile desfasurate de cétre entitatea economica la momentul identificérii corespunzatoare
obiectul de activitate atat principal, cat si secundar/secundare (numai in cazul in care sunt desfasurate si nu doar trecute
in actul de constituire).

In cazul in care se stabileste apartenenta la sectorul alimentar, adicd entitatea economica presteaza servicii sau isi
desfasoara activitati active In cadrul Uniunii (in Romania, respectiv in Bulgaria) in conformitate cu codurile CAEN
stabilite pentru sectorul alimentar, entitatea economica este o potentiala entitate careia i se poate aplica Directiva NIS2.

in consecinta, dacd ® € L[CAEN]A, atunci:

Entitatea economica este o entitate care apartine sectorului alimentar.

Etapa a 2-a. Indeplinirea unor criterii speciale

Dupa stabilirea apartenentei la sectorul alimentar, entitatea economica continud procesul de identificare,
respectiv stabilirea indeplinirii sau nu a criteriilor speciale.

Statele membre, respectiv Roménia si/sau Bulgaria, pot stabilii valori de prag pentru criteriile speciale. In
cazul de fata, pentru sectorul alimentar acestea sunt:

~ Valoarea

Criteriul special Indice Date suplimentare
~ de prag

Entitatea este singurul furnizor dintr-un stat
membru al unui serviciu care este esential pentru
sustinerea unor activitati societale si economice
critice.

Perturbarea serviciului furnizat de entitate ar
2 | putea avea un impact semnificativ asupra sigurantei | 3 Da
publice, a securitatii publice sau a sandatatii publice.
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Valoarea
~ de prag

Criteriul special Indice Date suplimentare

Perturbarea serviciului furnizat de entitate ar
putea genera un risc sistemic semnificativ, in

. special pentru sectoarele 1n care o astfel de ¢ R
perturbare ar putea avea un impact transfrontalier.
Entitatea este critica din cauza importantei sale

4 specifice la nivel national sau regional pentru 5 Da

sectorul sau tipul de servicii In cauza sau pentru alte
sectoare interdependente din statul membru.

5 Entitatea a fost identificata ca fiind entitate critica Da
in temeiul Directivei (UE) 2022/2557. N

In cazul in care cel putin unul dintre criteriile speciale sunt indeplinite (valorile de prag atinse sau depisite), indiferent
de dimensiunea lor, entitatile economice sunt entitdti carora li se aplicd Directiva NIS2.

In consecinti, daci o = Da sau p = Da sau ¢ = Da sau & = Da sau n = Da, atunci:
Entitatea economica este o entitate cireia i se aplica Directiva NIS2.

Etapa a 3-a. Dimensiunea entitatii economice

In cazul in care entitatea economici se califica drept intreprindere mijlocie in temeiul art. 2 din anexa la
Recomandarea 2003/361/CE sau care depasesc plafoanele pentru intreprinderile mijlocii prevazute la alin.
(1) din respectivul articol entitatea economica este o entitate careia i se aplica Directiva NIS2.

Numair angajati = Cifra de afaceri (milioane EUR) Active totale (milioane EUR)

Categorie

g _ )\‘ _ _ " _ -G -
Intreprindere | 5, 49 (10 — 50] (10 — 43]
mijlocie
Intreprindere > 250 = 50 - 43
mare

Pentru calculul cifrei de afaceri si activelor totale se utilizeaza echivalentul in moneda nationala (RON pentru
Romania, respectiv BGN pentru Bulgaria).

In consecinta, dacd A > 50 si (u > 10 si/sau 6 > 10), atunci
Entitatea economica este o entitate careia i se aplica Directiva NIS2.

Etapa a 4-a. Calificarea entitatilor

Dupa parcurgerea etapelor 1 — 3, in cazul in care entitatea economica are apartenentd la sectorul alimentar,
atinge valorile de prag pentru criteriile speciale sau atinge sau depaseste plafoanele stabilite pentru
intreprinderi mijlocii, entitatea economica se califica ca entitate cireia i se aplica Directiva NIS2.
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In aceste conditii, dupa finalizarea PIE entitatea economica calificata are obligatia de a continua procesul de
clasificare.

Daca IPA € sectorului alimentar si IPA indeplineste cel putin unul dintre criteriile speciale sau IPA >
atinge sau depiseste plafoanele pentru intreprinderi mijlocii, atunci
Entitatea economica este o entitate economica calificata cireia i se aplica Directiva NIS2.
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SECTIUNEA 3. CLASIFICAREA ENTITATILOR

Clasificarea entitatilor din sectorul alimentar, din perspectiva Directivei NIS 2, presupune ca atit in cazul
calificdrii ca entitate careia 1 se aplicd Directiva NIS2, cat si in cazul celalalt (aplicarea voluntara a directivei)
entitatea sd poata fi incadratd intr-una din categoriile esentiale, importante sau non-critice si implementarea
masurilor de gestionare a riscurilor in materie de securitate cibernetica, precum si a obligatiilor de raportare
cu privire la incidentele de securitate cibernetica sa se realizeze in functie de clasificarea entitatii economice.

Dupa procesul de identificare, entitdtile economice care se califica ca entitati cdrora li se aplica Directiva NIS2
trebuie sd procedeze la aplicarea procesului de clasificare. Clasificarea entitatilor din sectorul alimentar in
functie de importanta lor pentru aprovizionarea cu alimente si pentru stabilitatea lantului alimentar, precum si
aplicarea ulterioard a implementarii masurilor de securitate ciberneticd corespunzitoare pentru a proteja
infrastructura si datele acestora impotriva amenintdrilor cibernetice sunt etape importante in aplicarea
Directivei NIS2 la nivelul sectorului alimentar.

Etapele clasificarii entitatilor

Etapa a 1-a. Evaluarea calitatii de entitate esentiala

Statele membre, respectiv Romania si Bulgaria, vor stabili Indrumari suplimentare cu privire la considerentele
privind identificarea ca entitate esentiald. In cazul de fatd, pentru sectorul alimentar considerentele care stau
la baza clasificarii ca entitati esentiale sunt:

Valoarea de

Considerente privind clasificarea

entititilor esentiale Indrumari suplimentare Aplicabilitate prag (Vp)
I . ey Toat titatil
Entitatile identificate drept entitati Indiferent de dimensiunca cr(i)‘3ceeec?iri ale
CSEl | critice In temeiul Directivei (UE) o . Da/Nu
entitatil economice. sectorul
2022/2557. ’ :
alimentar
Entitatile pe care Romania, Exemplu Romama: O.S E din
’. . . . sectorul Furnizarea §i
respectiv Bulgaria le-a identificat distribuirea de apd votabild | Toate OSE cu
ca operatori de servicii esentiale in L . apa pot apartenenta la
CSE2 . . ’ serviciul esential Furnizarea de | Da/Nu ’
conformitate cu Directiva (UE) . e A . sectorul
. .| apa potabila imbuteliata .
2016/1148 sau cu dreptul intern si . . T alimentar
care s-au calificat (preluare, imbuteliere, logistica
’ si controlul calitdtii apei).
Entitati economice de tipul celor Conform caracteristicilor
mentionate in anexa II / sectorul . . A . .
D — speciale (Sectiunea 2. Intreprinderi
CSE3 | . .. 17, - Identificarea entitatilor/ Etapa a | Da/Nu mari din sectorul
distributia de alimente” care sunt < .. ’ .
. o o . 2-a. Indeplinirea unor alimentar
identificate drept entitati esentiale SRS Sresie)
in temeiul art. 2 alin. (2) lit. (b)-(e). p

In consecinti, daci Vp(CSE1, CSE2 sau CSE3) = Adevirati, atunci:
Entitatea economica este o entitate esentiala.
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Etapa a 2-a. Evaluarea calitatii de entitate importanta

Considerente privind clasificarea

Indrumari suplimentare

Valoarea de prag

entitatilor importante

Entitéti economice cu apartenenta la

sectorul alimentar carora li se aplica

Se parcurge procesul de identificare si
a Etapei a 1-a, iar toate entitatile

Entitati economice

CSI1 | Directiva NIS2 si care nu se califica drept calificate si care nu indeplinesc calificate din
entitati esentiale sunt considerate a fi criteriile de entitati esentiale sunt sectorul alimentar
entitiati importante. automat entitdti importante.

Entitati economice de tipul celor o .
. . » .| Conform caracteristicilor speciale - . .
mentionate in anexa II / sectorul ”Productia, . . e Intreprinderi
’ LT ) . (Sectiunea 2. Identificarea entitatilor/ T
CSI2 | prelucrarea si distributia de alimente” care ’ ’ mijlocii din

Etapa a 2-a. Indeplinirea unor

o . sectorul alimentar
caracteristici speciale)

sunt identificate drept entitati importante
in temeiul art. 2 alin. (2) lit. (b)-(e).

In consecinta, daca Vp(CSI1 sau CSI2) = Adevirati, atunci:
Entitatea economica este o entitate importanta.

Etapa a 3-a. Identificarea ca entitate non-critica

Entitatile esentiale care nu se clasifica ca entitate careia i se aplica Directiva NIS2 sunt considerate entitati
non-critice si pot aplica prevederile Directivei NIS2 in mod voluntar.

De asemenea, prin identificarea si clasificarea ca entitate non-esentiald/importanta, entitatea economica poate
solicita indrumare si sprijin de la autoritatea competenta nationala.

Entitatile non-critice sunt intreprinderi mici si microintreprinderi. Plafoanele/datele de identificare pentru
entitatile non-critice:

Numar angajati Cifra de afaceri (milioane EUR) Active totale (milioane EUR)

Categorie ; ;
Intreprinderi mici 10 - 49 <10 <10
Microintreprinderi | <9 <2 <2

Pentru calculul cifrei de afaceri si activelor totale se utilizeazad echivalentul 1n moneda nationald (RON pentru
Romania, respectiv BGN pentru Bulgaria).

in consecinta, dacd A <50 si p < 10 si/sau ¢ < 10, atunci

Entitatea economicé este o entitate non-critica si poate aplica Directiva NIS2 in mod voluntar.
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Schimbarea clasificarii entitatilor

Pe timpul functionarii IPA, in functie de obiectul de activitate si a modificarilor aparute in cazul valorilor
indiciilor si criteriilor care au stat la baza identificarii si clasificdrii, entitatea economica calificata si clasificata
in entitate esentiald / importantd sau entitate non-critica, procedeaza la reevaluarea si reclasificarea entitatii,
iar in functie de rezultate poate schimba clasificarea initiala prin trecea de la o categorie la alta sau chiar sa fie
exclusa din aplicarea Directivei NIS2 daca nu mai sunt indeplinite criteriile de clasificare.

Totodata, in functie de modificarea de catre autoritatea competentd nationald (din Romania, respectiv
Bulgaria) a valorilor de prag sau a criteriilor care au stat la baza proceselor de identificare si/sau clasificare,
in urma reluarii proceselor de cétre entitatile economice calificare si clasificate din sectorul alimentar, Tn baza
rezultatelor, acestea isi pot schimba clasificarea initiala si chiar sd nu se mai califice ca entitati economice
carora li se aplica Directiva NIS2.

Atunci cand constatd modificari In datele/informatiile care au stat la baza identificarii si clasificarii, entitatea
economica calificata si clasificatd are obligatia de a relua, dupa caz, procesul de identificare si/sau procesul
de clasificare.
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SECTIUNEA 4. EVIDENTA ENTITATILOR

La nivelul autoritatii competente nationale (din Romania, respectiv din Bulgaria) se constituie si se pastreaza
Registrul entitatilor esentiale si a entitatilor importante.

In vederea luarii in evidentd a entititilor esentiale si entititilor importante din sectorul alimentar (dar si a
entitatilor non-critice care raporteaza voluntar), dupd finalizarea procesului de identificare si a procesului de
clasificare, entitatile economice calificate si clasificate au obligatia de a transmite la autoritatea competenta
nationala corespunzatoare (din Romania, respectiv din Bulgaria) o notificare.

Notificarea va cuprinde cel putin urméatoarele informatii: denumirea, adresa si datele de contact actualizate,
inclusiv adresele de e-mail, seriile IP si numerele de telefon ale entitatii, numele si datele de contact ale
persoanei de legatura si, dupa caz, sectorul precum si, dupa caz, o listd a statelor membre in care presteaza
servicii care intrd in domeniul de aplicare al Directivei NIS2.

Totodata, in vederea clasificarii finale a entitdtii economice clasificata ca entitate céreia i se aplica Directiva
NIS2, entitatea economica clasificatd va transmite o evaluare a nivelului de maturitate a securittii cibernetice.

In cazul prezentului proiect, dupa implementarea si operationalizarea “Platformei pentru cooperare nationala
si transfrontaliera NIS - Romania si Bulgaria” [CORB] datele si informatiile vor fi completate/introduse de
catre entitatea economicd direct in Platforma CORB, iar evaluarea nivelului de maturitate a securitdtii
cibernetice se va realiza la nivelul platformei.

In functie de evaluare si necesitdtile de decizie a autoritdtii competente nationale, pot fi solicitate date
suplimentare cu privire la procesele de identificare si de clasificare.

Dupa luarea in evidenta a entitatii critice, entitatea are obligatia de a notifica fara intarziere orice modificare
a detaliilor transmise 1n temeiul paragrafului al doilea al acestei sectiuni si, in orice caz, in termen de doua
sdptamani de la data modificarii.
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Anexa nr. 1. Schema procesul de identificare

PROCESUL DE IDENTIFICARE
A ENTITATILOR

Etapa 1

Identificare
cod CAEN
sectorial

Da Nu
® €2 L[CAEN]A

Etapa 2

Inchidere PIE /
Entitatea nu apartine
sectorului alimentar

Analizj criterii
speciale

(e, B, §, 5, n)

o, B, §, 6saun
=? Da

Etapa 3

dimensiunc
intreprindere
A, 4, 0)

[A2505i(u>10
sifsau o > 10)]?

Nu /
Mod voluntar

Entitate non-critica /
Entitatc aplica

voluntar Directiva
NIS2

aplici Directiva
NIS2

C we )
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Anexa nr. 2. Schema procesului de clasificare

PROCESUL DE CLASIFICARE
A ENTITATILOR

Etapa 1

Calitatea de
entitate
esentiali

Vp(CSEL, CSE2 san
CSE3) =? Adevarata

Y

Etapa 2

Calitatea de
entitate
importanti

p(CSIL sau CSI2) =?
Adevarata

Etapa 3

!

Tdentificare
entitate non-
critici

Da/

[h<30si(n<10 Mod voluntar

sifsau 6= 10)]?

Entitate non-critica Entitate Entitate esentiala
din sectorul importanta din din sectorul
alimentar sectorul alimentar alimentar

inchidere PCE /
Entitatca nu cste
esentiali/importanti
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Anexa nr. 3. Coduri CAEN sectoriale

Sectiunea - Diviziunea | Grupa  Clasa

CAEN - CAEN CAEN  CAEN Descriere

C - Industria prelucratoare

101 Productia, prelucrarea si conservarea carnii si a produselor
din carne

102 Prelucrarea si conservarea pestelui, crustaceelor si molustelor

103 Prelucrarea si conservarea fructelor si legumelor

104 Fabricarea uleiurilor si a grasimilor vegetale si animale

C 105 Fabricarea produselor lactate

106 Fabricarea produselor de morarit, a amidonului si produselor
din amidon

107 Fabricarea produselor de brutarie si a produselor fainoase

108 Fabricarea altor produse alimentare

11 Fabricarea bauturilor

G - Comert cu ridicata si cu amanuntul; repararea autovehiculelor si motocicletelor

Intermedieri in comertul cu materii prime agricole, animale
vii, materii prime textile si cu semifabricate

Intermedieri in comertul cu produse alimentare, bauturi si
tutun

4611

4617

4631 | Comert cu ridicata al fructelor si legumelor

4632 | Comert cu ridicata al carnii si produselor din carne

Comert cu ridicata al produselor lactate, oudlor, uleiurilor si

© R grasimilor comestibile

4634 | Comert cu ridicata al bauturilor

Comert cu ridicata al zahdrului, ciocolatei si produselor

4636
zaharoase

4637 | Comert cu ridicata cu cafea, ceai, cacao si condimente

Comert cu ridicata specializat al altor alimente, inclusiv
peste, crustacee si moluste
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DIRECTORATUL NATIONAL
DE SECURITATE CIBERNETICA
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REPUBLIC OF BULGARIA

MINISTRY OF ELECTRONIC GOVERNANCE

Sectiunea | Diviziunea | Grupa
CAEN CAEN

Descriere

Comert cu ridicata nespecializat de produse alimentare,

M bauturi si tutun

4711 Comert cu atflénuntul in magazine nespvecial'izgte, cu vanzare
predominanta de produse alimentare, bauturi si tutun

471 Corner.‘g cu ame‘}nqntul al fructelor si legumelor proaspete, in
magazine specializate

4720 Comer} cu aménqntul al carnii si al produselor din carne, in
magazine specializate

4723 Comert cu aménuptgl al pestelui, crustaceelor si molustelor,
in magazine specializate

4724 Comert cu amanuntul al painii, produselor de patiserie si

produselor zaharoase, in magazine specializate

4725 | Comert cu amdnuntul al bauturilor, in magazine specializate

Comert cu amanuntul al altor produse alimentare, in

4729 | i
magazine specializate
4781 Comert cu amanuntul al produselor alimentare, bauturilor si
produselor din tutun efectuat prin standuri, chioscuri si piete
4791 Comert cu amanuntul prin intermediul caselor de comenzi
sau prin Internet
H - Transport si depozitare
H 5210 | Depozitari

I - Hoteluri si restaurante

5510 | Hoteluri si alte facilitati de cazare similare

I
56 Restaurante si alte activitati de servicii de alimentatie
in tabelul de mai sus, daca este trecutd numai:
Note (1) diviziunea CAEN — atunci se iau 1n calcul toate grupele si clasele din intreaga diviziune;
suplimentare (2) grupa CAEN — atunci se iau in calcul toate clasele din intreaga grupa.

Pentru sectiunile CAEN: H si I, se va avea in vedere numai cazurile in care sunt identificate
\ produse alimentare (depozitare, producere hrand, hranire umana etc.).

In cazul in care o entitate economici desfisoara numai activititi legate de tutun (comert,
productie etc.) din clasele CAEN din tabel nu li se aplica Directiva NIS2.
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